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Sekretess och
dataskydd

Personuppgifter spelar en enorm roll i samhaéllet och ekonomin. | allt stérre utstrackning vill manniskor ha kontroll och
oversikt over hur deras personuppgifter anvands och skyddas av foretag de interagerar med.

Pa Dropbox utgor fortroendet grunden for vart forhallande med miljontals manniskor och foretag varlden over.
Vi vardesatter det fortroende du gett oss och tar vart ansvar att skydda dina personuppgifter pa yttersta allvar.

Vara ataganden till dig

Vi har forbundit oss att skydda dina personuppgifter. Dropbox integritetspolicy beskriver vara ataganden om sekretess
och forklarar hur vi samlar in, anvander och hanterar dina personuppgifter nar du anvander vara tjanster. Vi atar

oss aven att dela information om vara sekretessrutiner pa ett satt som ar latt att forsta. Vi har tillgangliggjort en
Integritetspolicy: Vanliga fragor, samt det har dokumentet for att besvara vanliga fragor.

Bor du i Nordamerika (USA, Kanada och Mexiko) agerar Dropbox, Inc. som din tjansteleverantor. For alla andra
anvandare agerar Dropbox International Unlimited Company som personuppgiftsansvarig for dina personuppgifter.
En personuppgiftsansvarig avgor syftet och metoderna for behandlingen av personuppgifter.

Anvander du nagon av vara Dropbox
for team-planer (till exempel
Dropbox Business eller Dropbox
Education) fungerar din organisation
som personuppgiftsansvarig

for alla personuppgifter som
tillhandahalls till Dropbox i
samband med din anvandning

av Dropbox. | detta fall fungerar
Dropbox som personuppgiftsbitrade
som behandlar uppgifter for din
organisations rakning i enlighet
med vart Business-avtal, dar vi
beskriver vara ataganden relaterat
till personuppgiftsbehandling och
internationell datadverforing.

Oavsett din plan anvander Dropbox
samma principer nar det galler
hanteringen av dina personuppgifter.
Foljande avsnitt beskriver vara
foretagsprinciper och ger en inblick i
hur vi efterlever globala certifieringar
och sekretessforeskrifter.
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Principer for
dataforfragningar fran
statliga myndigheter

Vi forstar att nar anvandare anfértror sina
personuppgifter till oss férvantar de sig att vi ska halla
dessa data konfidentiella. Precis som de flesta andra
onlinetjanster far Dropbox ibland férfragningar fran
polis och andra myndigheter som vill ha information
om vara anvandare. Vi granskar varje forfragan och
atar oss att i enlighet med lag meddela anvandare nar
deras konton identifieras i en forfragan.

Vi uppratthaller en insynsrapport och har uppréattat
foljande principer for dataférfragningar fran statliga
myndigheter:

Var 6ppen

Onlinetjanster bor fa publicera det antal och

typ av myndighetsforfragningar de far in och

meddela enskilda personer nar det finns en
informationsférfragan om dem. Denna typ av
dppenhet ger makt at anvandaren eftersom hen pa

ett battre satt kan forsta forekomster och ménster

i fraga om myndighetsmissbruk. Vi kommer att
fortsatta att publicera detaljerad information om dessa
forfragningar och férespraka ratten att tillhandahalla
mer av denna viktiga information.

Bekampa overdrivet icke-specifika forfragningar

Myndigheternas dataférfragningar bor begréansas
till informationen de sdker och noga skraddarsys for
specifika personer och legitima undersokningar.

Vi kommer att sta upp mot schablonmaéssiga eller
alltfér omfattande forfragningar.

Tillhandahall tillforlitliga tjanster

Myndigheter ska aldrig kunna installera bakdorrar
i onlinetjanster eller aventyra infrastruktur for att fa
tag i anvandardata. Vi kommer att fortsatta skydda
vara system och verka for att forandra lagar for att
tydliggora att den héar typen av aktivitet ar olaglig.

Skydda alla anvandare

Att ha lagar som ger manniskor olika skydd beroende
pa var de bor eller vilket land de & medborgare i ar
foraldrat och avspeglar inte onlinetjansternas globala
natur.

Dessa principer, tillsammans med var arliga
insynsrapport, finns tillgangliga pa Dropbox
webbplats: Dropbox insynsoéversikt.
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Principer for artificiell
intelligens

Vissa av Dropbox funktioner drivs av artificiell
intelligens (Al). Dropbox arbetar for att se till att vara
Al-innovationer inte bara hjalper vara kunder utan
ocksa respekterar deras rattigheter och sikerhet.

Féljande principer vagleder vara team i takt med
att vi utvecklar Al-produkter och -funktioner pa ett
ansvarsfullt satt:

Utnyttja Al for att betjana vara kunder

Sakerstalla att kunderna har kontroll dver sina data
Vara 6ppna med hur vi anvander Al

Framja rattvis teknik inom Al

Hallas ansvariga infor vara kunder

Respektera manniskor och deras sdkerhet och
rattigheter

Dessa principer beskrivs mer ingaende pa Dropbox
webbplats: Dropbox Al-principer.

b
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Dropbox-kontroller: vara interna metoder

Vi vidtar omfattande atgarder for att skydda var infrastruktur, vart natverk och vara applikationer. Nagra av de
sakerhetsatgarder vi har infort ar kryptering i vila, kryptering vid éverféring och atkomstkontroller. Dessa atgarder
beskrivs i detalj i Dropbox vitbok om sékerhet.

Vara robusta sakerhetskontroller kompletteras av en uppséattning sekretesskontroller. Nagra exempel ar:

Sekretessutbildning Permanent radering av filer och Paper-

D dokument

CJ

En del av arbetet att skydda vara anvandares

personuppgifter bestar i att bygga och varda Nar en Dropbox-anvandare eller en

en kultur av sekretessmedvetenhet. Dropbox administrator for ett Dropbox for team-konto
medarbetare maste godkanna en data markerar en fil for permanent radering utloser
integritetspolicy som galler anvandaruppgifter detta en process for att permanent radera
och en policy for hemligstampling av data filen. Nar en anvandare eller en administrator
innan de far atkomst till systemet. Endast for ett Dropbox for team-konto markerar ett
personal med specifika behov har atkomst till Paper-dokument for permanent radering, sker
sadana system. Medarbetare deltar aven i en en liknande process for att permanent radera
obligatorisk sekretessutbildning varje ar. Dessa Paper-dokumentdata och bilddata.

utbildningar lar ut grunderna i sekretesslagar
och beskriver basta praxis géllande hantering
av personuppgifter pa Dropbox.

@ Anonymisering och pseudonymisering FJ Sekretesstyrning
| vissa fall dar vi inte langre behover Sekretessteamet ansvarar for att driva Dropbox
uppgifter som kan hanforas till en person, sekretessprogram. Det implementerar vara
anvander vi metoder som anonymisering viktiga sekretessinitiativ och foresprakar
och pseudonymisering for att avidentifiera inbyggd sekretess i var datalivscykel. Dropbox
uppgifterna. Anonymisering tar bort eller sekretessprogram stdds ytterligare av flera
andrar personuppgifter permanent sa att de tvarfunktionella delteam pa juridik- och
inte kan anvandas for att identifiera en individ. sakerhetsavdelningarna. Dessa delteam
Pseudonymisering tar tillfalligt bort eller tillhandahaller den extra expertis som krévs for
andrar personuppgifter, men processen kan att driva och 6vervaka sekretessprogrammets
vandas om nagon har atkomst till ytterligare dagliga uppgifter.

information. Ett exempel pa nar vi anvander
pseudonymisering ar nar vi avidentifierar
kundfeedback och anvander den for att
forbattra vara produkter och tjanster.

Dataskyddsombudets kansli arbetar atskilt
fran 6vriga sekretessteam och har en
sekretessfunktion for efterlevnad och tillsyn.
De kan kontaktas via privacy@dropbox.com.

vara meriter: efterlevnad

Efterlevnad ar ett effektivt satt att kontrollera en tjansts trovardighet. Vi uppmuntrar och glads 6ver att tillhandahalla
oberoende verifiering av att var sakerhets- och sekretesspraxis uppfyller de mest vedertagna standarderna och
férordningarna, som 1SO 27001, ISO 27017, 1SO 27018, ISO 27701, HIPPA/HITECH, SOC 1, SOC 2 och SOC 3.

Vi ar stolta 6ver att ha varit bland de forsta molntjansteleverantorerna att bli certifierade for ISO 27018, den
internationellt erkdnda standarden f6r ledande rutiner inom molnsekretess och dataskydd. Vara tredjepartsrevisorer
testar vara kontroller och tillhandahaller rapporter och utlatanden. Vi delar dessa med er nér vi har mojlighet. Observera
att &ven om omfattningen av vara certifieringar och revisionsrapporter vanligtvis hanvisar till Dropbox for team, ar
majoriteten av vara kontroller tillampliga pa alla Dropbox-planer.
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Dessutom foljer Dropbox EU:s uppforandekod for molntjanster. EU:s uppforandekod for molntjanster ar ett frivilligt
instrument som gor det mojligt for en molntjanstleverantor, till exempel Dropbox, att visa sitt engagemang for
efterlevnad av dataskyddslagen. Dropbox for team har forklarats folja EU:s uppférandekod for molntjanster och har
tilldelats efterlevnadsmarket pa "niva 2", vilket innebér att dessa tjanster har implementerat tekniska, organisatoriska
och avtalsrelaterade atgarder i enlighet med uppférandekodens krav. Mer information finns pa kodens officiella

webbplats.

Mer information om de standarder som vi foljer och hur vi verifierar vara metoder finns i vart Trust Center och var
webbplats for efterlevnad.

Internationell éverforing av data

Nar Dropbox dverfor data fran Europeiska unionen, Europeiska ekonomiska samarbetsomradet, Storbritannien och
Schweiz, forlitar vi oss pa en rad olika rattsliga mekanismer, som till exempel avtal med vara kunder och dotterbolag,
standardavtalsklausuler och Europeiska kommissionens lamplighetsbeslut.

Dropbox foljer ramverken for dataskydd mellan EU och USA och Schweiz och USA samt det brittiska tillagget till
ramverket for dataskydd mellan EU och USA som faststéllts av det amerikanska handelsdepartementet angaende
behandling av personuppgifter som 6verfors fran EU, Europeiska ekonomiska samarbetsomradet, Storbritannien och
Schweiz till USA. Dropbox har certifierat infor det amerikanska handelsdepartementet att det foljer dessa ramverk for
dataskydd nar det géller sddana uppgifter, men detta inkluderar inte Formswift-delen av tjansterna.

Du kan ldsa mer om ramverket fér dataskydd och se Dropbox certifiering pa https://www.dataprivacyframework.gov/.

Klagomal och tvister relaterade till var efterlevnad av ramverket f6r dataskydd undersoks och 16ses genom JAMS, en
oberoende tredje part. Mer information hittar du i var integritetspolicy.

Andra som arbetar for och med Dropbox

Dropbox hanterar de flesta aktiviteter relaterade till tillhandahallandet av vara tjanster, men vi anvénder vissa betrodda
tredjepartsleverantdrer med avseende pa vara tjanster (till exempel leverantérer av kundsupport och IT-tjanster). Dessa
tredje parter kommer endast att fa tillgang till din information f6r att utfora uppgifter for var rakning i enlighet med var
integritetspolicy, och vi behaller fortsatt ansvaret for deras hantering av dina uppgifter i enlighet med vara instruktioner.

Varje tredje part genomgar en noggrann kontrollprocess, inklusive granskningar av sakerhet, sekretess och avtal, i
syfte att utvardera deras formaga att efterleva vara dataskyddsataganden. Baserat pa denna kontrollprocess bekraftar
Dropbox att foretagets betrodda tredje parter forbinder sig att folja tillamplig dataskyddslagstiftning i samband

med hanteringen av personuppgifter for Dropbox rakning. Kunder kan dvervaka betrodda tredjepartsleverantorer till
Dropbox genom att granska Dropbox ISO 27001- och 27018-certifieringar. Med lampliga sekretesskrav kan en kund
ocksa dvervaka Dropbox betrodda tredje parter genom att undersoka Dropbox resultat for kontroll och granskning av
kriterierna for betrodda tjanster P6.1, P6.4 och CC.9.2i SOC 2 Typ ll-rapport.

Dessutom kan Dropbox anlita underbitraden med atkomst till kundernas personuppgifter i syfte att aktivera
etableringen av tjanster. Innan vi anlitar underbitraden, genomfor Dropbox en granskning av underleverantorernas
rutiner for sekretess, sidkerhet och konfidentialitet, och vidtar lampliga avtalsatgarder avseende skydd av
personuppgifter. Du kan se listan dver underbitraden och registrera dig for &ndringar av underbitrdden genom att
beséka var lista 6ver underbitraden.
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Den allmanna dataskyddsforordningen

Den allmanna dataskyddsforordningen, férkortad GDPR, ar en EU-férordning som faststaller ett ramverk som skyddar
personuppgifter for registrerade personer i EU. GDPR ar den viktigaste nya europeiska dataskyddslagstiftningen sedan
EU:s dataskyddsdirektiv fran 1995, och féretag - inklusive Dropbox - som har verksamhet i Europa har gjort stora
investeringar for att na GDPR-efterlevnad.

Respekt for sekretess och sékerhet har integrerats i vart foretag fran dag ett, och i takt med var tillvaxt har fokus pa att
hantera och skydda de data vara anvandare anfortror oss med fortsatt att vara hdgprioriterat. Dropbox har en historia av
att ligga steget fore efterlevnadskurvan. Som namndes ovan var vi en av de forsta molntjanstleverantérerna att na ISO
27018-certifiering for vara féretagsanvandare. Med tanke pa denna starka grund var GDPR-efterlevnaden en naturlig
utveckling av vara befintliga rutiner och kontroller.

Dropbox resa mot GDPR-efterlevnad borjade
sa snart férordningen antogs 2016. Vart forsta
steg var att bilda ett tvarfunktionellt team av
dataskyddsspecialister bestaende av juridiska
ombud, sdkerhets- och efterlevnadsexperter
och produkt- och infrastrukturutvecklare.

Vart team genomforde sedan en fullstandig
utvardering av vara befintliga sakerhets-

och dataskyddsrutiner mot GDPR-kraven.
Vart nasta steg var att genomféra en
utvardering av vara aktiviteter for hantering av
personuppgifter, och spara personuppgifternas
livscykel i vara system. Dessa aktiviteter kallas
ibland "datamappning” och att genomféra
"utvarderingar av dataskyddspaverkan”.
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Sedan dess har vi fortsatt att bygga pa vara
befintliga interna processer och procedurer for
att sakerstélla att vi uppfyller principerna om
ansvarsskyldighet i enlighet med GDPR-kraven,
inklusive att uppratthalla ett register 6ver var
hantering i enlighet med artikel 30 i GDPR.

—
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Mer information om GDPR hittar du i vart
GDPR-vagledningscentrum.

EEa

Registrerades rattigheter

GDPR ger enskilda personer ratten att fa tillgang till, korrigera, radera och invanda mot behandling av deras
personuppgifter. Dessa konsumentréattigheter aterfinns dven i ett antal andra sekretesslagar, sdésom California Consumer
Privacy Act (CCPA). Sa har foljer Dropbox dessa sekretessrattigheter:

Ratt till atkomst och korrigering

Anvandare kan komma at eller korrigera uppgifter om sig sjalva genom att logga in pa https://www.dropbox.com
och ga till sin kontosida. Fliken "Allmant” visar information som namn och mejladress som ar kopplade till
kontot. Fliken "Sakerhet” visar IP-adresserna for anslutna sessioner, datorer och mobilenheter, medan

Fliken "Appar” visar de appar som ar kopplade till kontot.

Dropbox har ocksa lanserat en “Sekretess”-flik, dar anvandare kan skapa atkomstrapporter. Personer som inte
kan logga in pa sitt konto eller som inte har ett, kan skicka en begaran om dataatkomst genom att fylla i detta
formular: formular for begaran om registrerade personuppgifter.
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Vi ger vara anvandare resurser

Ratt att radera

Anvandare som vill radera sitt kontoinnehall
kan gora det direkt fran sina konton. Mer

information om hur du raderar innehall finns hér.

Anvandare kan ga till fliken “Sekretess” for
att radera icke-kontorelaterade uppgifter
(till exempel kontaktinformation i vara
marknadsforingssystem). Personer som inte
kan logga in pa sitt konto eller som inte har
ett konto kan skicka en begaran om radering
genom att fylla i detta formular: formular fér
begdran om registrerade personuppgifter.

Ratt att invianda

Beroende pa vilken behandling det ror sig
om kan individer begara att vi avbryter

eller begransar behandlingen av deras
personuppgifter. Om du vill invanda mot
behandlingen av dina personuppgifter, ber vi
dig att mejla oss pa privacy@dropbox.com.

Personer kan nar som helst valja bort
marknadsféringsmaterial genom att andra
sina preferenser i avsnittet meddelanden pa
sitt konto, eller genom att klicka pa lanken
for "avsluta prenumeration” i sidfoten pa
marknadsforingsmeijl.

Personer kan ocksa valja bort insamling

av personuppgifter med kakor genom

att uppdatera sina preferenser i Dropbox
kakbanner. Mer information om Dropbox
anvandning av kakor och liknande teknik finns
pa den har sidan.

Dropbox tillhandahaller funktioner for kontroll och 6versikt som pa ett enklare satt kan hjalpa er att hantera era
dataskyddsataganden, inklusive GDPR-efterlevnadskrav. Sjélvklart borjar och slutar inte GDPR-efterlevnad i er
organisation med forhallandet till era leverantorer, som Dropbox. Vara funktioner kan hjalpa er att hantera era
forpliktelser, men de kan inte i sig sjalva sakerstélla efterlevnad. GDPR-efterlevnad kraver ett storre grepp om hur
data ror sig och skyddas i er organisation. Varje organisation maste vidta egna atgarder for att na efterlevnad, med
leverantérer som viktiga partner pa denna resa.
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Dataminimering

En viktig del av GDPR-kravet pa inbyggd sekretess ar att organisationer ska konstruera sina tjanster pa ett
dataminimerande satt. Detta innebar att ha bra 6versikt och kontroll 6ver data inom organisationen for att
kunna hantera dem. Adminpanelen for Dropbox for team ar ett anvandbart verktyg i detta arbete, eftersom
panelen hjalper er att Overvaka teamaktiviteter, visa anslutna enheter och granska delningsaktiviteter. Vi
arbetar for att bygga in sekretess i nya produkter och funktioner.

Skydd och aterstallning av data

Skydd for borttappade enheter, versionshistorik och filaterstallning kan bidra till att skydda mot forluster pa
grund av olyckor, skador eller forstorelse av personuppgifter, och kan ge majlighet att aterstalla och komma
at personuppgifter pa ett smidigt satt vid en incident. Tvafaktorautentisering ar en annan viktig teknik vi

uppmuntrar som ett satt att skydda era data.

Registerhallning

GDPR innebér ocksa ett 6kat ansvar for organisationer att halla detaljerade register 6ver sina
behandlingsaktiviteter. Vara granskningsloggar och aktivitetsloggar hjalper er att battre forsta era

hanteringsaktiviteter som stod i ert registerarbete.
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@ Administrationsatkomst

| adminpanelen for Dropbox for team kan ni enkelt hantera teammedlemmarnas atkomst till filer, mappar
och Paper-dokument. Nar det galler delade fillankar, later var funktion for lankbehorighet er 16senordsskydda
de delade lankarna, stalla in utgangsdatum for tillfallig atkomst och begransa atkomsten till personer

inom er organisation. | handelse att ansvarsomradena andras mellan anvéndare, kan ni enkelt fora dver

filer och agarskap av Paper-dokument fran en anvandare till en annan med vart kontodverféringsverktyg.
Administratorer har ocksa majlighet att inaktivera en anvandares atkomst till sitt konto samtidigt som
anvandarens data och delningsrelation bevaras i syfte att halla er organisations information séker. Sist

men inte minst ger funktionen for fjarradering er mojlighet att rensa bort filer och Paper-dokument fran
borttappade eller stulna enheter.

3): EU-infrastruktur

Aven om GDPR inte kraver att personuppgifter ska hanteras inom EU, erbjuder Dropbox méjligheten
att lagra filer (block) i EU till behériga Dropbox for team-kunder. Om du vill ha mer information om var
EU-infrastruktur kan du kontakta vart saljteam.

Vi arbetar tillsammans for att skydda dina
personuppsgifter

Dropbox arbetar med anvandarna for att skydda deras personuppgifter. Vi vidtar omfattande atgarder for att skydda
var infrastruktur, vart natverk och vara program. For att astadkomma detta utbildar vi de anstéllda i rutiner for
sakerhet och sekretess, skapar en foretagskultur dar hégsta prioritet ar att fortjana kundernas fortroende samt genom
att lata vara system och rutiner genomga rigorosa tester och granskningar av tredje part.

Men anvéandare spelar ocksa en viktig roll nar det galler att skydda sina personuppgifter. Dropbox anvandarvillkor
beskriver ditt ansvar nar du anvander vara tjanster. Dropbox gor att du kan konfigurera, anvanda och 6vervaka ditt
konto pa ett satt som tillgodoser din organisations sekretess-, sdkerhets- och efterlevnadsbehov. Var guide om delat
ansvar kan hjalpa dig att battre forsta vad vi gor for att skydda ditt konto och vad du kan gora for att uppratthalla
synlighet och kontroll 6ver dina personuppgifter.

Om du vill ha mer information om innehéllet i detta dokument, kan du skicka e-post till privacy@dropbox.com .
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