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Sekretess och dataskydd

Introduktion

Personuppgifter spelar en enorm roll i samhallet och ekonomin. | allt storre utstrackning vill manniskor ha kontroll och dversikt dver
hur deras personuppgifter anvands och skyddas av foretag de interagerar med.

Pa Dropbox utgor fortroendet grunden for vart forhallande med miljontals manniskor och foretag varlden éver. Vi vardesatter det

fortroende du gett oss och tar vart ansvar att skydda dina personuppgifter pa yttersta allvar.

Vara ataganden gentemot dig

Vi har forbundit oss att skydda dina
personuppgifter. Dropbox villkor for
tjiansten beskriver ditt ansvar nar du
anvander vara tjanster. Var
integritetspolicy beskriver vara
integritetsataganden gentemot
anvandare och forklarar hur vi samlar
in, anvander och hanterar dina
personuppgifter nar du anvander vara
tjanster. Om du bor i Nordamerika
(USA, Kanada och Mexiko) fungerar
Dropbox Inc. som din
tjansteleverantor. For alla andra
anvandare fungerar Dropbox

International Unlimited Company som
personuppgiftsansvarig for din
information.

Om du anvander Dropbox Business
eller Dropbox Education fungerar din
organisation som registeransvarig for
personuppgifter som tillhandahalls till
Dropbox nar du anvander Dropbox
Business eller Dropbox Education.
Den personuppgiftsansvariga avgor
syftet och metoderna for behandlingen
av personuppgifter.

Vart historiska resultat: efterlevnad

Efterlevnad ar ett effektivt satt att
kontrollera en tjansts trovardighet.
Vi uppmuntrar och glads over att
tillhandahalla oberoende verifiering
av att var sakerhets- och
sekretesspraxis uppfyller de mest
vedertagna standarderna och
férordningarna, som 1ISO 27001,
ISO 27017, 1SO 27018, ISO
27701, HIPPA/HITECH samt SOC
1, 2, och 3.

Dessutom var vi en av de forsta
leverantérerna av molntjanster
som uppnadde certifiering med
ISO 27018, den internationellt
erkanda standarden for ledande
praxis inom molnsekretess och
dataskydd. Vara
tredjepartsrevisorer testar vara
kontroller och tillhandahaller
rapporter och utlatanden. Vi delar
dessa med dig nar vi har mgjlighet.
Observera att omfattningen av

Dropbox fungerar som
personuppgiftsansvarig och
behandlar data for din
organisations rakning nar du
anvander Dropbox Business
eller Dropbox Education, och
vart affarsavtal inkluderar
ataganden relaterade till
databehandling och
internationella dataéverforingar.

vara certifikats- och
revisionsrapporter vanligtvis avser
Dropbox Business och Dropbox
Education, men de flesta av vara
kontroller géller ocksa fér Dropbox
Basic-, Plus- och Professional-
anvandare. Dessutom foljer
Dropbox nu EU Cloud Code of
Conduct. Mer information om de
standarder vi efterlever och hur vi
verifierar vara rutiner aterfinns pa
var efterlevnadssida.
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Dropbox-arkitektur: skydd for dina
personuppgifter

Pa Dropbox tror vi att skyddet av dina personuppgifter utgar fran att halla dina data sakra. Av denna
anledning har Dropbox utformats med flera skyddslager som omfattar saker fildatadverforing, kryptering
och kontroller pa applikationsniva som distribueras 6ver en skalbar och saker infrastruktur.

Var infrastruktur: Filer Metadataservrar
Dropbox infrastruktur for filer bestar av de Vissa grunduppgifter om anvandardata, sa kallade metadata, lagras i
komponenter som visas i diagrammet nedan. sin egna diskreta lagringstjanst och fungerar som ett index for

uppgifterna i anvandarnas konton. Metadata inkluderar grundlaggande
konto- och anvandarinformation som mejladress, namn och
enhetsnamn. Metadata innefattar ocksa grundlaggande information om

Lagringsservrar for ing: ar for . . . . . - .
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Databaser for metadata
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Blockservrar
Flera enheter oo Dropbox har designats for att vara en unik sakerhetsmekanism som

stracker sig bortom traditionell kryptering for att skydda anvandardata.
Blockservrar behandlar filer fran Dropbox-applikationerna genom att
dela upp dem i block. Varije filblock krypteras med starkt chiffer och
enbart block som har andrats mellan granskningarna synkroniseras.
Nar en Dropbox-applikation upptacker en ny fil eller andringar i en
befintlig fil meddelar applikationen blockservrarna att en andring
genomforts och de nya eller modifierade filblocken bearbetas och
Overfors till lagringsservrarna.

Blocklagringsservrar

Det faktiska innehallet i anvandarnas filer lagras i krypterade block pa blocklagringsservrarna. Dropbox-klienten delar upp filerna i filblock innan
overforingen for att forbereda dem infor lagringen. Lagringsservrarna fungerar som ett CAS-system (Content Adressable Storage), dar varje enskilt
filblock tas emot baserat pa dess hashvarde.

Forhandsvisningsservrar

Foérhandsvisningsservrarna ansvarar for att framstalla forhandsvisningar av filer. Férhandsvisningar ar en framstallning av en anvandares fil i ett annat
filformat som &r mer lampat for att snabbt visas pa en slutanvandares skarm. Forhandsvisningsservrar hamtar filblock fran blocklagringsservrarna for
att generera forhandsvisningar. Nar en forhandsvisning av en fil begars hamtar forhandsvisningsservrarna den cachelagrade férhandsvisningen fran
férhandsvisningsservrarna och 6verfor den till blockservrarna. | slutdndan levereras forhandsvisningarna till anvandare via blockservrarna.

Forhandsvisningens lagringsservrar

Cachelagrade forhandsvisningar lagras i ett krypterat format pa lagringsservrarna for férhandsvisningar.

Meddelandetjanst

Denna separata tjanst kontrollerar om nagra andringar gors i Dropbox-konton. Inga filer eller metadata lagras eller 6verfors. Varje klient skapar en
long poll-anslutning till meddelandetjdnsten och avvaktar. Nar en fil i Dropbox modifieras signalerar meddelandetjansten detta till de relevanta
klienterna genom att stdnga long poll-anslutningen. Nar anslutningen stangs signalerar detta att klienten maste ansluta till metadatatjansten pa ett
sakert satt for att synkronisera andringar.

Mer information om de sakerhetsfunktioner och principer Dropbox tillampar hittar du i faktabladet om Dropbox Business-sakerheten eller om du kontaktar sales@dropbox.com
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Var infrastruktur: Paper

Dropbox Paper (Paper) ar en funktion i Dropbox-produkten. Paper anvander emellertid en distinkt uppsattning system inom
Dropbox-infrastrukturmiljon. Papers infrastruktur bestar av komponenterna som visas i diagrammet nedan.

Lagringsservrar for Lagringsservrar for for for Paper
Paper-bilder férhandsvisningar = | agringstjanst for == Forvaringstisinst for
Lagringstjanster for - Lagringstjéinster for 2] metadata |2] Paper-dokument
Paper-bilder ®a" forhandsvisningar rmatic Paper-dokumentinnehall
Lagrar bilder som laddas Forhandsvisningar data och tillhorande metadata
upp till Paper-dokument lagrade i kodade databitar (tex. &igare och skapelsetid)
) & a L]
Servrar for Blockservrar Metadataservrar Paper-

férhandsvisningar Leveranstjénst for Bearbetningstjanst applikationsservrar
Tjanst for bearbetning av XX bearbetning och ¥ for metadata Paper-
forhandsvisningar & férhandsvisning av block Information om bearbetade < & # applikationstjénst
Forhandsvisning av data Fildata omvandlas till kodade Paper-dokument (t.ex. Bearbetar och levererar
som omvandlas til kodade block och f6 for Paper-dokument till
bitar som levereras till anvindare Paper-dokument) anvindare

Flera enheter D D 8]

Paper-applikationsservrar

Paper-applikationsservrar behandlar anvandarbegaranden, renderar redigerade Paper-dokument tillbaka till anvandaren och hanterar
aviseringstjanster. Paper-applikationsservrar skriver inkommande anvandarredigeringar till Paper-databaser dar de lagras
permanent. Kommunikationssessionerna mellan Paper-applikationsservrar och Paper-databaser ar krypterade med en stark kod.

Paper-databaser

Det faktiska innehallet i anvandarnas Paper-dokument, samt vissa metadata om dessa Paper-dokument, lagras permanent i Paper-
databaser. Detta omfattar informationen om Paper-dokumentet (som titel, medlemskap och tillstand som delats, projekt- och
mappassociationer och annan information) samt material i sjalva Paper-dokumentet, inklusive kommentarer och uppgifter. Paper-
databaser partitioneras och replikeras efter behov for att uppfylla hoga krav pa prestanda och tillganglighet.

Lagringsservrar for Paper-bilder

Bilder som laddas upp till Paper-dokument lagras och krypteras i vila pa Paper-bildservrar. Overféringen av bilddata mellan Paper-
applikationen och Paper-bildservrar sker éver en krypterad session.

Foérhandsvisningsservrar

Foérhandsvisningsservrar levererar férhandsvisningar av bade bilder som laddats upp till Paper-dokument och hyperlankar som
baddats in i Paper-dokument. For bilder som laddats upp i Paper-dokumentet hamtar forhandsvisningsservrarna bilddata som lagrats
i lagringsservrarna for Paper-bilder via en krypterad kanal. Fér hyperlankar som baddats in i Paper-dokument hamtar
foérhandsvisningsservrarna bilddata och renderar en forhandsvisning av bilden med anvandning av kryptering i enlighet med
kallankens specifikationer. | slutdndan levereras férhandsvisningarna till anvandare via blockservrarna.

Lagringsservrar for forhandsvisningar

Paper anvander sig av samma férhandsvisningsservrar som beskrivs i infrastrukturdiagrammet fér Dropbox for att lagra
cachelagrade férhandsvisningar av bilder. Cachelagrade férhandsvisningar lagras i ett krypterat format pa lagringsservrarna for
férhandsvisningar.

Mer information om de sakerhetsfunktioner och principer Dropbox tillampar hittar du i faktabladet om Dropbox Business-sakerheten eller om du kontaktar sales@dropbox.com
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Dropbox-kontroller: vara

interna rutiner

Vi vidtar omfattande atgarder for att skydda var infrastruktur, vart natverk och vara

applikationer. Vissa av atgarderna vi har pa plats inbegriper kryptering i vila, kryptering vid

overforing och permanent borttagning av filer. Vi erbjuder ocksa robusta sekretess- och

sakerhetsutbildningar for all var personal for att bygga en kultur dar vi prioriterar att fortjana

fortroendet fran vara anvandare. Information om nagra av vara kontroller ges nedan:

Utbildning

En del av arbetet att skydda vara
anvandares personuppgifter bestar i
att bygga och varda en kultur av
sakerhets- och
sekretessmedvetenhet. Dropbox-
anstallda maste acceptera vara
sakerhetspolicyer, inklusive en
integritetspolicy for personuppagifter,
innan de beviljas systematkomst.
Endast personal med specifika behov
har atkomst till sddana system. De
anstallda deltar aven i obligatoriska
utbildningar i sékerhet och sekretess
pa arsbasis.

Kryptering under éverforing

For att skydda filer under éverféring
mellan en Dropbox-klient (for
narvarande dator, mobil, API eller
webb) och Dropbox-frontendservrar
skapas en krypterad anslutning som
garanterar saker 6verféring. Pa
liknande vis skapas en krypterad
anslutning for att skydda Paper-
dokumentdata som Overfors mellan en
Paper-klient (fér narvarande mobil,
API eller webb) och vardtjansten.
Dessa anslutningar krypteras med
Secure Sockets Layer
(SSL)/Transport Layer Security (TLS)
vilket skapar en saker tunnel som
skyddas av Advanced Encryption
Standard-kryptering (AES) som ar 128
bitar eller hogre.

Kryptering i vila

Filer som laddas upp av anvandare
lagras pa Dropbox-lagringsservrar i
diskreta filblock. Varje block
krypteras med Advanced Encryption
Standard (AES) om 256 bitar.

Endast block som modifierats mellan
revideringar synkas. Pa liknande vis
krypteras ocksa Paper-dokument som
lagras i Dropbox-databaser i vila med
256-bitars Advanced Encryption
Standard (AES).

Permanent borttagning av
filer och Paper-dokument

Nar en Dropbox-anvandare eller en
administrator for ett Dropbox
Business- eller Dropbox Education-
team markerar en fil for permanent
radering utldser detta en process for
att permanent radera filen. Nar en
anvandare eller en administrator for
ett Dropbox Business- eller Dropbox
Education-team markerar ett Paper-
dokument for permanent radering,
sker en liknande process for att
permanent radera Paper-
dokumentdata och bilddata.

Begiran om atkomst till
personuppgifter

For atkomst till personuppgifter utéver
de filer och pappersdokument som
lagras i Dropbox kan anvandare
logga in pa webbplatsen och ga till
sina kontosidor. Kontosidan visar
information som namnet och e-
postadressen som ar kopplad till
kontot. Anvandare kan ocksa se IP-
adresserna for anslutna sessioner,
datorer och mobila enheter, samt
appar som ar anslutna till sina konton
pa sakerhetssidan och sidan for
anslutna appar.

Dropbox-anvandare har ocksa
mojlighet att begara atkomst till
eller borttagning av andra
personuppgifter Dropbox kan ha
samlat in om dem. Mer
information om denna process
aterfinns i Dropbox-hjalpcentret.

Sekretessregelverk pa
Dropbox

Sekretessteamet ansvarar

for att driva Dropbox-
sekretessprogrammet. Med det
implementerar vi vara viktigaste
sekretessinitiativ och arbetar for
att bygga in sekretessen i var
datalivscykel. Dropbox
sekretessprogram har vidare
stdd fran flera tvarfunktionella
juridiska underteam. Dessa
underteam tillhandahaller den
vidare expertis som kravs for att
driva och 6vervaka de dagliga
uppgifterna i
sekretessprogrammet.

DPO-teamet ar separerat fran de
andra sekretessfunktionerna och
arbetar i sekretessefterlevnads-
och 6vervakningssyfte i direkt stod
till dataskyddsombudet i
utférandet av denna persons
uppgifter. Dataskyddsombudet
(DPO) kan kontaktas pa
privacy@dropbox.com.

Mer information om de sakerhetsfunktioner och principer Dropbox tillampar hittar du i faktabladet om Dropbox Business-sakerheten eller om du kontaktar sales@dropbox.com
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Principer fér dataforfragningar

fran myndigheter

Vi forstar att nar anvandare anfortror
sina personuppgifter till oss forvantar
de sig att vi ska halla dessa data
konfidentiella. Som de flesta andra
leverantorer av onlinetjanster far
Dropbox ibland forfragningar fran
myndigheter som soker information
om anvandare.

| principerna nedan beskriver vi hur
vi hanterar databegaranden som vi
tar emot fran myndigheter.

Var é6ppen

Vi anser att onlinetjanster ska fa
publicera antalet och typerna av
myndighetsforfragningar som tas
emot, och meddela individer nar
information om dem har begarts ut.
Denna typ av 0ppenhet ger makt at
anvandaren eftersom hen pa ett
battre satt kan forsta forekomster och
monster i fraga om
myndighetsmissbruk. Vi kommer att
fortsatta att publicera detaljerad

information om dessa forfragningar
och férespraka ratten att tilhandahalla
mer av denna viktiga information.

Kampa mot alltfor omfattande
forfragningar

Myndigheternas dataforfragningar bor
begransas till informationen de soker
och noga skraddarsys for specifika
personer och legitima undersdkningar.
Vi kommer att sta upp mot
schablonmassiga eller alltfor
omfattande forfragningar.

Tillhandahalla betrodda
tjanster

Statliga myndigheter bor aldrig
installera bakdorrar i onlinetjanster
eller aventyra infrastruktur for att fa
tag i anvandardata. Vi kommer att
fortsatta skydda vara system och
verka for att férandra lagar for att
tydliggdra att den hér typen av
aktivitet ar olaglig.

Skydda alla anvandare

Att ha lagar som ger manniskor
olika skydd beroende pa var de
bor eller vilket land de &r
medborgare i ar foraldrat och
avspeglar inte onlinetjansternas
globala natur. Vi kommer att
fortsatta kampa for en reformering
av dessa lagar.

Dessa principer ar tillsammans
med var arliga transparensrapport
tillgangliga pa Dropbox-
webbplatsen pa adressen:
https://www.dropbox.com/
transparency.

For ytterligare information om vara
kontroller och var strategi for att
skydda dina personuppgifter ska
du ta del av var Dropbox Business-
sakerhetssammanstalining.

Andra som arbetar for och med Dropbox

Varje tredje part genomgar en noggrann
kontrollprocess, inklusive sakerhets-
och sekretessgranskningar och
regelbundna avtalsgranskningar i syfte
att utvardera deras formaga att efterleva
vara dataskyddsataganden. Baserat pa
denna kontrollprocess bekraftar
Dropbox att foretagets betrodda tredje
parter forbinder sig att folja tillamplig
EU-dataskyddslagstiftning i samband
med hanteringen av personuppgifter for
Dropbox rakning. Kunder kan évervaka
betrodda tredjepartsleverantérer till
Dropbox genom att granska Dropbox

1ISO 27001- och 27018-certifieringar
och, under lampliga
sekretesskyldigheter, granska
Dropbox SOC 2 typ ll-rapport. |
synnerhet kan kunder 6vervaka
Dropbox betrodda tredje parter
genom att granska Dropbox
kontroller och revisionsresultat for
Trust Services Criteria P6.1, P6.4
och CC.9.2i SOC 2 typ ll-rapporten

Dropbox hanterar de flesta aktiviteter
relaterade till tillhandahallandet av
vara tjanster, men vi anvander vissa
betrodda tredjepartsleverantérer med
avseende pa vara tjanster (till
exempel leverantérer av kundsupport
och IT-tjanster). Dessa tredje parter
kommer endast att fa tillgang till din
information for att utféra uppgifter for
var rakning i enlighet med var
integritetspolicy och vi behaller fortsatt
ansvaret for deras hantering av dina
uppgifter i enlighet med vara
instruktioner.

Mer information om de sakerhetsfunktioner och principer Dropbox tillampar hittar du i faktabladet om Dropbox Business-sakerheten eller om du kontaktar sales@dropbox.com
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Internationella datadverforingar

Nar Dropbox 6verfor data fran
Europeiska unionen, Europeiska
ekonomiska samarbetsomradet,
Storbritannien och Schweiz, forlitar vi oss
pa en rad olika rattsliga mekanismer, som
till exempel avtal med vara kunder och
dotterbolag, standardavtalsklausuler och
Europeiska kommissionens
lamplighetsbeslut om vissa lander, i
tillampliga fall.

Dropbox foljer ramverken for
dataskydd mellan EU och USA och
Schweiz och USA samt det brittiska

tillagget till ramverket for dataskydd
mellan EU och USA som faststallts
av det amerikanska
handelsdepartementet angaende
behandling av personuppgifter som
overfors fran EU, Europeiska
ekonomiska samarbetsomradet,
Storbritannien och Schweiz till USA.
Dropbox har certifierat infor det
amerikanska handelsdepartementet
att det foljer dessa ramverk for
dataskydd nar det galler sadana
uppgifter, men detta inkluderar inte
DocSend- eller Formswift-delarna av

Tjansterna.

Du kan lasa mer om ramverket for
dataskydd och se Dropbox
certifiering pa
www.dataprivacyframework.gov.

Klagomal och dispyter relaterade till
var efterlevnad av ramverket for
dataskydd undersoks och l6ses
genom JAMS, en oberoende tredje
part. For mer information kan du lasa

var integritetspolicy.

GDPR: den allmanna dataskyddsforordningen

Den allmanna dataskyddsfoérordningen,
forkortad GDPR, ar en EU-foérordning
som faststaller ett ramverk som skyddar
av personuppagifter for registrerade
personer i EU. GDPR é&r den viktigaste
nya europeiska dataskyddslagstiftningen
sedan EU:s dataskyddsdirektiv fran 1995,
och manga foretag — inklusive Dropbox —
som har verksamhet i Europa har gjort

stora investeringar for att nd4 GDPR-
efterlevnad. GDPR harmoniserar
dataskyddslagar i hela Europa och
uppdaterar dem i forhallande till den
snabba tekniska utveckling som har skett
under de senaste tva decennierna. Den
bygger pa befintliga juridiska ramverk i
EU, inklusive EU:s dataskyddsdirektiv,
och introducerar nya forpliktelser och

Dropbox resa mot GDPR-efterlevnad

Dropbox har ett starkt engagemang
for GDPR-efterlevnad. Respekt for
sekretess och sékerhet har
integrerats i vart foretag fran forsta
dagen, och efterhand som vi vaxt har
fokus pa att hantera och skydda de
data vara anvandare anfortror oss
med fortsatt att vara hogprioriterat.
Dropbox har en historia av att ligga
steget fore efterlevnadskurvan — som
ovan namnt var vi en av de forsta
molntjanstleverantdrerna att na 1SO
27018-certifiering for vara
foretagsanvandare. Med
utgangspunkt i detta starka
fundament ser Dropbox GDPR som
en evolution av vara befintliga rutiner
och kontroller, och sakerstaller en
I6pande uppséattning initiativ under

standig utveckling for att garantera att
vara anvandares personuppgifter
alltid ar skyddade. Dropbox-resan
mot GDPR-efterlevnad borjade sa fort
férordningen beslutades 2016. Vart
forsta steg var att bilda ett
tvarfunktionellt team av
dataskyddsspecialister bestaende av
juridiska ombud, sakerhets- och
efterlevnadsexperter och produkt- och
infrastrukturutvecklare. Vart team
genomforde sedan en fullstandig
utvardering av vara befintliga
sakerhets- och dataskyddsrutiner mot
GDPR-kraven.

Vart nasta steg var att genomféra en
utvardering av vara aktiviteter for
hantering av personuppgifter, och

ansvarsomraden for organisationer som
hanterar personuppgifter, samt nya
rattigheter for individer med avseende pa
deras personuppgifter. Organisationer
som ar etablerade i EU, samt
organisationer som hanterar
personuppgifter for registrerade personer
i EU, maste folja GDPR.

spara personuppgifternas livscykel i
vara system. Dessa aktiviteter kallas
ibland "datamappning” och att
genomfora "utvarderingar av
dataskyddspaverkan”.

Sedan dess har vi fortsatt att bygga
pa vara befintliga interna processer
och procedurer for att sakerstalla att
vi uppfyller principerna om
ansvarsskyldighet i enlighet med
GDPR-kraven, inklusive att
uppratthalla ett register éver var
hantering i enlighet med artikel 30 i
GDPR. Detta ar viktigt eftersom
GDPR lagger okat fokus pa
dokumentationsbeslut och -rutiner
som paverkar personuppgifter.

Mer information om de sakerhetsfunktioner och principer Dropbox tillampar hittar du i faktabladet om Dropbox Business-sakerheten eller om du kontaktar sales@dropbox.com
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Starka anvandarna i sina GDPR-resor

Dropbox tillhandahaller funktioner for kontroll och dversikt som pa ett enklare satt kan hjalpa er att hantera era dataskyddsataganden,
inklusive GDPR-efterlevnadskrav. Sjalvklart bérjar och slutar inte GDPR-efterlevnad i er organisation med férhallandet till era
leverantorer, som Dropbox. Vara funktioner kan hjalpa er att hantera era forpliktelser, men de kan inte i sig sjalva sakerstélla
efterlevnad. GDPR-efterlevnad kraver ett stérre grepp om hur data ror sig och skyddas i er organisation. Varje organisation méaste

vidta egna atgarder for att na efterlevnad, med leverantorer som viktiga partner pa denna resa.

Dataminimering

En viktig del av GDPR-kravet pa
inbyggd sekretess ar att
organisationer ska konstruera sina
tjanster pa ett dataminimerande satt.
Detta innebér att ha bra dversikt och
kontroll dver data inom organisationen
for att kunna hantera dem. Dropbox
Business-adminpanelen ar ett
anvandbart verktyg i detta arbete,
eftersom panelen hjalper er att
Overvaka teamaktiviteter, visa
anslutna enheter och granska
delningsaktiviteter. Vi arbetar for att
bygga in sekretess i nya produkter och
funktioner.

Skydd och aterstillning av
data

Skydd for borttappade enheter,
versionshistorik och filaterstalining
kan bidra till att skydda mot forluster
pa grund av olyckor, skador eller
forstorelse av personuppgifter, och
kan ge mdgjlighet att aterstalla
tillgangligheten och atkomsten till
personuppgifter pa ett smidigt satt vid
en incident. Tvafaktorautentisering ar
en annan viktig teknik vi uppmuntrar
till, som ett satt att skydda era data.

Registerhallning

GDPR innebar ocksa ett 6kat ansvar
for organisationer att fora detaljerade
register dver sina
behandlingsaktiviteter. Vara
granskningsloggar och aktivitetsloggar
hjalper er att battre forsta era
hanteringsaktiviteter som stdd i ert
registerarbete.

Administrationsatkomst

Inom Dropbox Business-
adminpanelen kan du enkelt hantera
teammedlemmarnas atkomst till filer,
mappar och Paper-dokument. For
delade fillankar ger var
lankatkomstfunktion dig mojlighet att
lI6senordsskydda de delade lankarna,
stalla in utgangsdatum for tillfallig
atkomst och begransa atkomsten till
personer inom din organisation. Om
ansvarsomradena skulle andras
mellan anvandare ger vart
kontodverforingsverktyg dig majlighet
att enkelt fora Over filer och agarskap
av Paper-dokument fran en
anvandare till en annan.

Administratorer har ocksa méjlighet
att inaktivera en anvandares atkomst
till anvéndarens konto samtidigt som
anvandarens data och
delningsrelationer bevaras i syfte att
halla féretagets information séker.
Sist men inte minst ger funktionen foér
fjarradering dig mojlighet att rensa
bort filer och Paper-dokument fran
borttappade eller stulna enheter.

EU-infrastruktur

Aven om GDPR inte kraver att
personuppgifter ska hanteras
inom EU erbjuder Dropbox
mojligheten att lagra filer (block)
i EU till behdriga Dropbox
Business- och Dropbox
Education-kunder. EU-baserad
fillagring tillhandahalls pa
Amazon Web Services (AWS)
infrastruktur. FOr mer
information om var EU-
infrastruktur ska du kontakta vart
saljteam.

Mer information om de sakerhetsfunktioner och principer Dropbox tillampar hittar du i faktabladet om Dropbox Business-sakerheten eller om du kontaktar sales@dropbox.com
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Gemensamt arbete for att skydda dina

personuppgifter

Dropbox arbetar med anvandarna for
att skydda deras personuppgifter. Vi
vidtar omfattande atgarder for att
skydda var infrastruktur, vart natverk
och vara program, utbilda de anstallda i
rutiner for sakerhet och sekretess,
skapa en foretagskultur dar hogsta
prioritet ar att fortjana kundernas
fortroende och utsatta vara system
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och rutiner for rigordsa tester och
revisioner fran tredje part.

Anvandare spelar emellertid ocksa en
nyckelroll for att skydda sina
personuppgifter. Dropbox ger dig
mojlighet att konfigurera, anvanda och
Overvaka ditt konto pa satt som uppfyller
din organisations sekretess-, sadkerhets-

och efterlevnadsbehov. Var guide om
delat ansvar kan hjalpa dig att i stérre
utstrackning forsta vad vi gor for att
halla ditt konto sakert, och vad du kan
gora for att bibehalla 6versikt och
kontroll 6ver dina personuppgifter.

Varje dag forlitar sig miljontals anvandare pa Dropbox. For att fortjana detta fortroende har vi byggt och fortsatter att bygga
Dropbox med fokus pa sakerhet och sekretess. Vart atagande for att skydda vara anvandares personuppgifter ligger till grund for
alla beslut vi fattar. For mer information, mejla privacy@dropbox.com. Fér mer information om GDPR kan du ocksa ga till vart

GDPR- vagledningscenter.

Mer information om de sakerhetsfunktioner och principer Dropbox tillampar hittar du i faktabladet om Dropbox Business-sakerheten eller om du kontaktar sales@dropbox.com


https://assets.dropbox.com/www/en-us/business/solutions/solutions/dfb_security_whitepaper-sv_SE.pdf
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide.pdf
https://assets.dropbox.com/documents/en/trust/shared-responsibility-guide.pdf
https://www.dropbox.com/security/GDPR
https://www.dropbox.com/security/GDPR
mailto:sales@dropbox.com
mailto:privacy@dropbox.com

	Introduktion
	Våra åtaganden gentemot dig
	Vårt historiska resultat: efterlevnad
	Dropbox-arkitektur: skydd för dina personuppgifter
	Dropbox-kontroller: våra
	interna rutiner
	Andra som arbetar för och med Dropbox
	Internationella dataöverföringar
	GDPR: den allmänna dataskyddsförordningen
	Dropbox resa mot GDPR-efterlevnad
	Stärka användarna i sina GDPR-resor
	Gemensamt arbete för att skydda dina personuppgifter
	Sammanfattning



