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Privacidad y
proteccion de datos

Los datos personales juegan un papel fundamental en la sociedad y la economia. Cada vez mas personas buscan control y
claridad con respecto a como usan y protegen sus datos personales las organizaciones con las que interactuan.

En Dropbox, la confianza es la base de nuestra relacion con millones de personas y negocios de todo el mundo. Valoramos la
confianza que has depositado en nosotros y nos tomamos muy en serio la responsabilidad de proteger tus datos personales.

Nuestros compromisos contigo

Nos comprometemos a proteger tus datos personales. La Politica de privacidad de Dropbox describe nuestros compromisos
con la privacidad y explica como recopilamos, usamos y tratamos tus datos personales cuando usas nuestros servicios.
También nos comprometemos a compartir informacion sobre nuestras practicas relacionadas con la privacidad de una
forma que resulta facil de entender. Consulta las preguntas mas habituales en este documento y en la Politica de privacidad:
preguntas frecuentes que hemos puesto a tu disposicion.

Si resides en Norteamérica (Estados Unidos, Canada y México), Dropbox, Inc. actia como tu proveedor de servicios. Para el
resto de usuarios, Dropbox International Unlimited Company actiia como responsable del tratamiento de tus datos personales.

El responsable del tratamiento de datos
determina los fines y los medios de
procesamiento de los datos personales.

Si utilizas alguno de nuestros planes

de Dropbox para equipos (por ejemplo,
Dropbox Business o Dropbox Education),
tu empresa actia como responsable del
tratamiento de datos para todo tipo de
datos entregados a Dropbox que estén
relacionados con el uso de Dropbox.

En ese caso, Dropbox actiia como el
encargado del tratamiento de datos,
puesto que trata los datos en nombre de
tu empresa de conformidad con nuestro
Acuerdo empresarial, el cual recoge
nuestros compromisos relacionados con el
tratamiento de datos y las transferencias
de datos internacionales.

Independientemente de tu plan, Dropbox
aplica los mismos principios en lo que

se refiere al tratamiento de tus datos
personales. En las siguientes secciones se
exponen los principios de nuestra empresa
y se ofrece informacion sobre como
cumplimos con las certificaciones globales
y las normativas de privacidad. ©2024 Dropbox. Todos los derechos reservados. V2024.11
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Principios relativos a
las solicitudes de datos
de los gobiernos

Creemos que, si los usuarios nos confian sus datos
personales, esperan de nosotros confidencialidad
absoluta. Al igual que la mayoria de servicios online,
Dropbox a veces recibe requerimientos de gobiernos

y de las fuerzas de seguridad solicitando informacion
sobre nuestros usuarios. Analizamos todas las
solicitudes y, en la medida en que la ley nos lo permite,
nos comprometemos a avisar a los usuarios cuando
identificamos sus cuentas en una solicitud.

Para ello, disponemos de un informe de transparencia y
hemos establecido una serie de Principios relativos a las
solicitudes de datos de los gobiernos:

Ser transparentes

Los servicios online deberian tener permiso para publicar
el nimero y los tipos de solicitudes gubernamentales
que reciben, asi como notificar a los particulares cuando
se solicite informacion acerca de ellos. Este tipo de
transparencia le otorga poder a los usuarios ayudandoles
a entender mejor algunas instancias y patrones en

los que los gobiernos se extralimitan. Continuaremos
publicando informacion detallada sobre estas solicitudes
y defenderemos el derecho a ofrecer este tipo de
informacion tan importante.

Defensa contra las peticiones de caracter amplio

Las peticiones de datos por parte de los gobiernos
deberian limitarse a la informacion que buscan y a una

serie de personas especificas e investigaciones legitimas.

Nos oponemos a las peticiones arbitrarias y de caracter
amplio.

Ofrecer servicios de confianza

Los gobiernos no deberian instalar "puertas traseras"
en servicios de Internet ni poner en peligro las
infraestructuras para obtener datos de los usuarios.
Seguiremos esforzandonos para proteger nuestros
sistemas y cambiar las leyes vigentes con el fin de dejar
claro que estas actividades son ilegales.

Proteger a todos los usuarios

Las leyes que otorgan proteccion a las personas segun
donde residan o donde tengan su ciudadania estan
anticuadas y no reflejan la naturaleza global de los
servicios online.

Estos principios, asi como nuestro informe anual de
transparencia, estan disponibles en el sitio web de
Dropbox: Informacion sobre transparencia de Dropbox.

Principios relativos a la
inteligencia artificial

Algunas de las funciones de Dropbox utilizan inteligencia
artificial (IA). Dropbox trabaja para garantizar que las
innovaciones de IA no solo les resulten utiles a nuestros
clientes, sino que también respeten sus derechos y su
seguridad.

Los siguientes principios sirven de guia a nuestros
equipos a la hora de desarrollar de manera responsable
funciones y productos que utilizan la IA:

« Aprovechar la |A para atender a nuestros clientes

« Mantener el control que tienen los clientes sobre sus
datos

- Ser transparentes sobre el uso que hacemos de la |A
Abogar por la equidad en nuestra tecnologia de IA
Rendir cuentas ante nuestros clientes

- Respetar a las personas, asi como su seguridad y sus
derechos

Estos principios se describen con mas detalle en el sitio
web de Dropbox: Principios de Dropbox relativos a la |A.
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Controles de Dropbox: nuestras practicas internas

Tomamos medidas integrales para proteger nuestra infraestructura, red y aplicaciones. Algunas de las medidas de
seguridad que tenemos implementadas incluyen el cifrado en reposo, el cifrado en transito y los controles de acceso.
Estas medidas figuran de manera pormenorizada en el Informe técnico de seguridad de Dropbox.

La solidez de nuestros controles de seguridad se complementa con una serie de controles relacionados con la privacidad.
Estos son algunos ejemplos:

CJ

Formacion sobre privacidad

Parte de nuestro trabajo a la hora de proteger los
datos personales de nuestros usuarios implica
desarrollar y contribuir al crecimiento de una
cultura en la que la privacidad sea un aspecto
clave. Nuestros empleados deben estar de acuerdo
con la politica de clasificacion de datos y con la
politica de privacidad de datos del usuario antes
de darles acceso al sistema. Solo estos empleados
con una necesidad especifica necesitan acceso

a dichos sistemas. Ademas, participan en

una formacion obligatoria sobre privacidad
anualmente. Estas formaciones ensefan los
conceptos basicos de las leyes sobre privacidad y
describen las practicas recomendadas sobre como
gestionar los datos personales en Dropbox.

Anonimizacion y seudonimizacion

En determinados casos en los que ya no
necesitemos que los datos sean atribuibles a una
persona, recurrimos a determinados métodos
como la anonimizacion y la seudonimizacion
para anonimizarlos. La anonimizacion elimina o
modifica los datos personales permanentemente
para que no se puedan utilizar para identificar

a una persona. La seudonimizacion elimina o
modifica los datos personales temporalmente,
pero el proceso puede revertirse si alguien tiene
acceso a informacion adicional. Un ejemplo
tipico de seudonimizacion es cuando utilizamos
los comentarios andnimos de los clientes para
mejorar nuestros productos y servicios.

O

Eliminacion permanente de archivos y
documentos en Paper

Cuando un usuario de Dropbox o un administrador
de una cuenta de Dropbox para equipos marca un
archivo para su eliminacion definitiva, se activa

un proceso para eliminarlo de forma permanente.
Del mismo modo, cuando un usuario o un
administrador de una cuenta de Dropbox para
equipos marca un documento de Paper para su
eliminacion definitiva, hay un proceso similar para
eliminar permanentemente los datos de imagenes
y el contenido del documento de Paper.

Gobernanza de la privacidad

El equipo de privacidad es responsable de
gestionar el programa de privacidad de Dropbox.
Implementa nuestras principales iniciativas de
privacidad y aboga por la privacidad a través del
disefio de nuestro ciclo de vida de los datos.

El programa de privacidad de Dropbox, ademas,
cuenta con el respaldo de varios subequipos
juridicos y de seguridad de distintas disciplinas.
Estos subequipos proporcionan la experiencia
adicional necesaria para gestionar y supervisar
las tareas diarias del programa de privacidad.

La oficina del responsable de la proteccion de
datos opera independientemente de los demas
equipos de privacidad, y cumple una funcion

de supervision y cumplimiento de la privacidad.
Puedes ponerte en contacto con ellos escribiendo
a privacidad@dropbox.com.

Nuestra trayectoria: la conformidad normativa

La conformidad normativa es una manera muy efectiva que tienen las empresas de demostrar que sus servicios son dignos de
confianza. Te animamos a que nos solicites la verificacion independiente que demuestra que nuestras practicas de seguridad y
privacidad cumplen con las normas y regulaciones cominmente aceptadas, tales como ISO 27001, ISO 27017, 1SO 27018,

1ISO 27701, HIPAA / HITECH, SOC1,SOC 2y SOC 3.

Nos sentimos orgullosos de haber sido uno de los primeros proveedores de servicios en la nube en conseguir la certificacion
ISO 27018, un estandar internacionalmente reconocido relacionado con las practicas de privacidad en la nube y proteccion

de datos. Nuestros auditores independientes llevan a cabo evaluaciones sobre nuestros controles y proporcionan informes y
opiniones. Trataremos de compartirlos contigo cuando sea posible. Ten en cuenta que, mientras que nuestras certificaciones o
los informes de auditoria suelen aplicarse a Dropbox para equipos, la mayoria de nuestros controles son validos para todos los
planes de Dropbox.
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Ademas, Dropbox sigue el Codigo de conducta en la nube de la UE. El Cddigo de conducta en la nube de la UE es un
instrumento que los proveedores de servicios en la nube, como Dropbox, pueden usar de forma voluntaria para demostrar su
compromiso con el cumplimiento del RGPD. Se ha declarado que Dropbox para equipos cumple con el Codigo de conducta en
la nube de la UE y estos servicios han recibido una marca de cumplimiento de nivel 2, lo que significa que han implementado
medidas técnicas, organizativas y contractuales en consonancia con los requisitos del Codigo. Para obtener mas informacion,
visita el sitio web oficial del Cddigo.

En nuestra pagina web de cumplimiento y en nuestro Centro de confianza encontraras mas informacion sobre los estandares
con los que cumplimos y como verificamos nuestras practicas.

Transferencias de datos internacionales

Al transferir los datos desde la Union Europea, el Espacio Economico Europeo, el Reino Unido y Suiza, Dropbox cuenta con
diferentes mecanismos juridicos, como contratos con nuestros clientes y entidades afiliadas, clausulas contractuales tipo y las
decisiones de adecuacion de la Comision Europea.

Dropbox cumple con los Marcos de Privacidad de Datos UE-EE. UU. y Suiza-EE. UU., asi como con la extension para el Reino
Unido del Marco de Privacidad de Datos UE-EE. UU., como establece el Departamento de Comercio de Estados Unidos
respecto al tratamiento de los datos personales que se transfieran desde la Union Europea, el Espacio Econdémico Europeo, el
Reino Unido y Suiza a Estados Unidos. Dropbox ha certificado al Departamento de Comercio de EE. UU. que se ajusta a estos
arcos de privacidad de datos con respecto a dichos datos, pero esto no incluye la parte de los Servicios de Formswift.

Para obtener mas informacion sobre el Marco de Privacidad de Datos y ver la certificacion de Dropbox, visita_
www.dataprivacyframework.gov.

Las reclamaciones y disputas relacionadas con el cumplimiento de nuestro Marco de Privacidad de Datos se investigan y
resuelven a través de JAMS, un tercero de caracter independiente. Puedes consultar mas informacion echando un vistazo a
nuestra Politica de privacidad.

Terceros que trabajan para Dropbox y con Dropbox

Dropbox gestiona la mayoria de las actividades relacionadas con el aprovisionamiento de nuestro servicios; sin embargo,
contamos con terceros de confianza a la hora de ofrecer nuestros servicios (por ejemplo, proveedores que nos ofrecen atencion
al cliente y servicio de TI). Estos terceros solo tendran acceso a tu informacion para llevar a cabo tareas en nuestro nombre y en
cumplimiento con nuestra Politica de privacidad. En este caso, nosotros seguiremos siendo responsables del tratamiento de tu
informacion de acuerdo con nuestras propias instrucciones.

Cada tercero pasa por un riguroso proceso de investigacion, que incluye revisiones de seguridad, privacidad y contractuales,
con el fin de evaluar su capacidad para cumplir con nuestros compromisos de proteccion de datos. Segun este proceso de
investigacion, Dropbox afirma que sus terceros de confianza se comprometen a cumplir las leyes de proteccion de datos
aplicables en relacion con el tratamiento de datos personales en nombre de Dropbox. Los clientes pueden supervisar a los
terceros que cuentan con la confianza de Dropbox revisando las certificaciones ISO 27001y 27018 de Dropbox. Sujetos a las
obligaciones de confidencialidad correspondientes, los clientes también pueden supervisar a los terceros que cuentan con la
confianza de Dropbox examinando los resultados de la auditoria y los controles de Dropbox para los criterios de los servicios de
confianza P6.1, P6.4 y CC.9.2 del informe SOC 2 Tipo Il.

Ademas, para permitir la prestacion de servicios a los clientes de Dropbox para equipos, Dropbox puede contratar
subencargados del tratamiento con acceso a los datos personales de los clientes. Antes de contratarlos, Dropbox realiza

la diligencia debida sobre sus practicas de privacidad, seguridad y confidencialidad, y adopta las medidas contractuales
apropiadas con relacion a la proteccion de los datos personales. Consulta la lista de subencargados del tratamiento en nuestra
Lista de subencargados del tratamiento y registrate para estar al corriente de los cambios.
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El Reglamento General de Proteccidn de Datos

El Reglamento general de proteccion de datos, o RGPD, es un reglamento de la Unidon Europea que establece un marco legal
para proteger los datos personales de los residentes de la Union Europea. El RGPD es la regulacion europea en materia de
datos mas importante desde la Directiva de proteccion de datos de la UE de 1995 y empresas que llevan a cabo su actividad
comercial en Europa, incluida Dropbox, han invertido mucho para poder cumplir con el RGPD.

El respeto por la privacidad y la seguridad siempre ha estado presente en nuestra organizacion y, a medida que hemos crecido,
la gestion y la proteccion de los datos que los usuarios nos han confiado han sido nuestra maxima prioridad. Dropbox siempre
se ha mantenido un paso por delante en lo relativo al cumplimiento. Tal y como mencionabamos anteriormente, fuimos uno de
los primeros proveedores de servicios en la nube en conseguir la certificacion ISO 27018 para nuestros usuarios de empresa.
A partir de estas sdlidas bases, el cumplimiento con el RGPD ha sido la evolucion natural de las practicas y controles que ya
llevabamos a cabo.

El camino hacia el cumplimiento de Dropbox
empezo6 cuando se aprobo la normativa en 2016.
Nuestro primer paso fue contar con un equipo
multidisciplinar de especialistas en proteccion

de datos compuesto por profesionales expertos

en asesoria, seguridad y cumplimiento, asi

como ingenieros de producto e infraestructura.
Posteriormente, este equipo llevo a cabo una
valoracion completa para ver hasta qué punto
nuestras practicas de seguridad y proteccion de
datos cumplian con los requisitos del RGPD. El
siguiente paso consistio en realizar una evaluacion
de nuestras actividades relativas al procesamiento
de los datos personales para trazar su ciclo de
vida en nuestros sistemas. En ocasiones, estos
ejercicios suponen llevar a cabo asignaciones de
datos y completar valoraciones del impacto de la
proteccion de datos.
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Desde entonces, hemos seguido desarrollando
nuestros procesos y procedimientos internos

para asegurarnos de cumplir con los principios
de responsabilidad de acuerdo a los requisitos
del RGPD, incluidos los que se refieren al u
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mantenimiento de registros para el procesamiento }
en base al articulo 30 del RGPD. b ]
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Para obtener mas informacion sobre el RGPD, visita
nuestro Centro de orientacion sobre el RGPD.

Derechos de las personas interesadas

El RGPD otorga a las personas el derecho a acceder, rectificar, eliminar y oponerse al tratamiento de sus datos personales.
Estos derechos de los consumidores también figuran en otras leyes de privacidad, como la Ley de Privacidad del Consumidor
de California (CCPA). Asi es como Dropbox cumple con estos derechos de privacidad:

Derecho de acceso y rectificacion

Los usuarios pueden acceder a sus datos personales o rectificarlos iniciando sesion en https://www.dropbox.com
y visitando la pagina de su cuenta. La _pestafia “General” muestra informacion como, por ejemplo, el nombre y la
direccion de correo electronico asociados a la cuenta; la pestaiia “Seguridad” muestra las direcciones IP de las
sesiones conectadas, los ordenadores y los dispositivos moviles; y la pestaiia "Aplicaciones” ofrece una lista de las
aplicaciones conectadas a la cuenta.

Dropbox también ha incorporado una pestaia "Privacidad”, donde los usuarios pueden generar informes de acceso.
Las personas que no puedan iniciar sesion en sus cuentas, o que simplemente carezcan de cuenta, pueden enviar
una solicitud de acceso a los datos rellenando este formulario: Formulario de solicitud de |la persona interesada.
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Derecho de eliminacion Derecho de oposicion

Los usuarios que quieran eliminar el contenido de En funcion de la actividad de tratamiento, las

su cuenta pueden hacerlo directamente desde sus personas pueden solicitar que interrumpamos
cuentas. Encontraras mas informacion sobre como o limitemos el tratamiento de sus datos
eliminar contenido aqui. personales. Si quieres oponerte al tratamiento

de tus datos personales, envianos un mensaje de
correo electrdénico a privacy@dropbox.com.

Los usuarios pueden visitar la pestafia "Privacidad
para eliminar datos que no estén relacionados con

la cuenta (por ejemplo, informacion de contacto Las personas pueden darse de baja para no
que consta en nuestros sistemas de marketing). recibir materiales de marketing en cualquier
Las personas que no puedan iniciar sesion en momento cambiando sus preferencias en la
sus cuentas, o que simplemente carezcan de seccion Notificaciones de su cuenta o haciendo
cuenta, pueden enviar una solicitud de eliminacion clic en el enlace para anular la suscripcion
rellenando este formulario: Formulario de solicitud que figura en el pie de pagina de los correos

de la persona interesada. electronicos de marketing.

Las personas también darse de baja para no que
no se recopilen sus datos personales a través

de cookies actualizando sus preferencias en el
banner de cookies de Dropbox. Para obtener
mas informacion sobre el uso de cookies y
tecnologias similares por parte de Dropbox,

visita esta pagina.

Mas recursos para huestros usuarios

Dropbox ofrece funciones de control y visibilidad que pueden ayudarte a gestionar facilmente tus obligaciones de proteccion
de datos, incluidas las relativas al RGPD. Por supuesto, el cumplimiento con el RGPD en tu empresa no empieza o termina en
la relacion con tus proveedores de servicio, como es el caso de Dropbox. Nuestras funciones pueden ayudarte a gestionar tus
obligaciones pero no aseguran el cumplimiento por si mismas. El cumplimiento del RGPD exige una concepcion mas amplia
sobre como se transportan y se protegen los datos en tu empresa. Cada organizacion deberia llevar a cabo sus propios pasos
para alcanzar el cumplimiento, teniendo en cuenta a los proveedores como una pieza clave para cumplir este objetivo.

Minimizacion de los datos

Un elemento importante del requisito de privacidad de disefio del RGPD es que las organizaciones deben disefiar
sus servicios de tal manera que se minimicen los datos. Esto implica tener una buena visibilidad y control sobre

los datos de tu empresa para poder gestionarlos. El panel de administrador de Dropbox para equipos resulta muy
util a este respecto, pues te permite monitorizar la actividad del equipo, ver los dispositivos conectados y auditar la
actividad relativa al contenido compartido. Nos esforzamos por incorporar los principios de privacidad de disefio en
nuevos productos y funciones.

Proteccion y restauracion de los datos

La proteccion para los dispositivos perdidos, historial de versiones y recuperacion de archivos pueden ayudarte a
protegerte ante pérdidas, daifos o destruccion de datos personales de caracter accidental, y pueden contribuir a la
hora de restaurar la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma puntual
en caso de incidente. La autenticacion de dos factores es otra medida importante que recomendamos a la hora de
proteger los datos.

Mantenimiento de registros

El RGPD también aumenta las obligaciones a la hora de mantener un registro de las actividades de tratamiento de
datos por parte de las empresas. Nuestros registros de auditoria y de actividades pueden ayudarte a entender mejor
tus actividades de tratamiento y facilitarte el mantenimiento de un registro.
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@ Administracion del acceso

Desde el panel de administrador de Dropbox para equipos puedes gestionar facilmente el acceso de los miembros
del equipo a archivos, carpetas y documentos de Paper. En el caso de los enlaces compartidos de archivos, nuestra
funcion de permisos mediante enlace te permite proteger con contrasefia los enlaces compartidos, establecer
fechas de vencimiento para conceder un acceso temporal y limitar el acceso a los usuarios de la empresa que tu
decidas. En caso de que cambien las responsabilidades entre los usuarios, nuestra herramienta de transferencia de
cuenta te permite realizar transferencias de archivos facilmente, asi como traspasar la propiedad de documentos
de Paper de un usuario a otro. Los administradores también tienen la capacidad de inhabilitar el acceso de

usuario a su cuenta conservando sus datos, asi como las relaciones de uso compartido, para mantener protegida

la informacion de la organizacidon. Por ultimo, la funcion de borrado remoto te permite borrar los archivos y
documentos de Paper en los dispositivos extraviados o robados.

3}3 Infraestructura de la UE

Aunque el RGPD no exige alojar los datos personales dentro de la UE, en muchas ocasiones, Dropbox ofrece a los
clientes que cumplan los requisitos de Dropbox para equipos la posibilidad de almacenar archivos (bloques) en la
UE. La infraestructura Amazon Web Services (AWS) ofrece el servicio de almacenamiento de archivos en la UE.

Para obtener mas informacion sobre la infraestructura de la UE, ponte en contacto con nuestro equipo de ventas.

Trabajar juntos para proteger tus datos personales

Dropbox trabaja codo con codo con sus usuarios para proteger sus datos personales. Adoptamos medidas integrales para
proteger nuestra infraestructura, nuestra red y nuestras aplicaciones; formamos a nuestros empleados en las practicas de
seguridad y privacidad; creamos una cultura en la que ser digno de confianza es la maxima prioridad; y sometemos nuestros
sistemas y practicas a rigurosas pruebas y auditorias externas.

Sin embargo, los usuarios también desempefian un papel fundamental a la hora de proteger sus datos personales. Las
Condiciones de uso de Dropbox sefialan tus responsabilidades cuando recurres a nuestros servicios. Dropbox te permite
configurar, utilizar y monitorizar tu cuenta de varias formas con el objetivo de que puedas cumplir con las necesidades de
seguridad, privacidad y cumplimiento normativo de tu empresa. En nuestra guia de responsabilidad compartida encontraras
mas informacion que puede ayudarte a entender mejor lo que hacemos para mantener mas segura tu cuenta. Ademas,
también te explicamos qué puedes hacer para mantener la visibilidad y el control sobre tus datos personales.

Para obtener mas informacion sobre el contenido de este documento, envia un correo electronico a privacy@dropbox.com.
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