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Informationssicherheit und
Datenschutz

Einleitung

Personenbezogene Daten spielen in der Gesellschaft und der Wirtschaft eine grofe Rolle. Immer mehr Menschen méchten mehr Kontrolle und

Klarheit dartber, wie ihre personenbezogenen Daten von Unternehmen, mit denen sie zusammenarbeiten, verwendet und geschitzt werden.

Vertrauen ist das Fundament, auf dem Dropbox Geschaftsbeziehungen zu Millionen von Menschen und Unternehmen weltweit aufbaut. Wir schatzen
dieses Vertrauen und nehmen den Schutz Ihrer personenbezogenen Daten sehr ernst.

Unsere Verpflichtungen lhnen gegeniuiber

Wir fihlen uns dem Schutz Ihrer
personenbezogenen Daten verpflichtet.
Die Allgemeinen Geschaftsbedingungen
von Dropbox beschreiben Ihre
Verantwortlichkeiten bei der Nutzung
unserer Dienste. Unsere
Datenschutzrichtlinie beschreibt unsere
Datenschutzmalnahmen gegeniber den
Nutzern und erklart, wie wir lhre
personenbezogenen Daten erfassen,
verwenden und verarbeiten, wenn Sie
unsere Dienste nutzen. Wenn Sie in
Nordamerika (Vereinigte Staaten von
Amerika, Kanada und Mexiko) wohnen,
fungiert Dropbox Inc. als Ihr
Dienstanbieter. Fur alle anderen Nutzer

Unsere Erfolge

Anhand der Compliance lasst sich die
Vertrauenswurdigkeit eines Dienstes
effektiv Uberprufen. Wir ermutigen zur
Uberpriifung, ob unsere Sicherheits-
und Datenschutzmaflnahmen mit den
bekanntesten Normen und Vorschriften
(wie ISO 27001, ISO 27017,

ISO 27018, ISO 27701,
HIPAA/HITECH sowie SOC 1, 2 und 3)
konform sind und freuen uns tber
entsprechende Nachfragen.

fungiert Dropbox International Unlimited
Company als Verantwortlicher fir Ihre
personenbezogenen Daten.

Wenn Sie Dropbox fiir Unternehmen oder
Dropbox Education nutzen, fungiert Ihr
Unternehmen als Datenverantwortlicher fiir
alle personenbezogenen Daten, die
Dropbox in Verbindung mit Ihrer Nutzung
von Dropbox fir Unternehmen oder
Dropbox Education zur Verfiigung gestellt
werden. Der Datenverantwortliche
bestimmt die Zwecke und Mittel der
Verarbeitung personenbezogener Daten.

im Bereich Compliance

Aufterdem sind wir einer der ersten
Cloud-Dienstanbieter, die eine
Zertifizierung nach ISO 27018, der
international anerkannten Norm fir
fuhrende Praxis bei Datenschutz und
Privatsphare in der Cloud, erhalten
haben. Unsere unabhangigen, externen
Prifer testen unsere Kontrolle und
stellen ihre Berichte und Urteile zur
Verfugung. Diese teilen wir gern mit
Ihnen, wenn méglich. Beachten Sie
bitte, dass sich unsere Zertifizierungen

Dropbox fungiert als
Datenverarbeiter und verarbeitet
Daten im Namen |hrer Organisation,
wenn Sie Dropbox fir Unternehmen
oder Dropbox Education verwenden.
Unsere Vereinbarung fir Dropbox fur
Unternehmen umfasst die
Verpflichtungen in Zusammenhang
mit der Datenverarbeitung und der
internationalen Datenlibertragung.

und Berichte zwar meistens auf
Dropbox fur Unternehmen und
Dropbox Education beziehen, dass die
Mehrheit unserer Kontrollen jedoch
auch fir Nutzer von Dropbox Basic,
Plus und Professional gilt. Zudem halt
sich Dropbox nun auch an die
Bestimmungen des EU Cloud Code of
Conduct. Weitere Informationen zu den
Standards, die wir einhalten, und zur
Verifizierung unserer Verfahren finden
Sie auf unserer Compliance-Webseite.
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Dropbox-Architektur: Schutz lhrer

personenbezogenen Daten

Bei Dropbox sind wir Gberzeugt, dass der Schutz lhrer personenbezogenen Daten mit der Sicherheit Ihrer Daten beginnt.
Darum wurde Dropbox mit verschiedenen Schutzebenen erstellt, einschlieRlich sicherem Datentransfer, Verschliisselung
sowie Steuerelementen auf Anwendungsebene, die Uiber eine skalierbare, sichere Infrastruktur verteilt werden.

Unsere Infrastruktur: Dateien

Die Dateiinfrastruktur von Dropbox besteht aus den
im Diagramm unten abgebildeten Bestandteilen.
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Metadaten-Server

Grundinformationen tber Nutzerdaten, sogenannte Metadaten, werden in
einem speziell dafir vorgesehenen Speicherdienst aufbewahrt und
dienen als Index fur die Daten in den Nutzerkonten. Metadaten umfassen
grundlegende Konto- und Nutzerinformationen wie die E-Mail-Adressen
und Namen der einzelnen Nutzer sowie die Namen ihrer Gerate. Dazu
gehdren auch Grundinformationen iber Dateien wie Dateiname und -
format, durch die Features wie Versionsverlauf, Wiederherstellung und
Synchronisierung unterstutzt werden.

Datenbanken fiir Metadaten

Dateimetadaten werden in einem MySQL-basierten Datenbankdienst
gespeichert und nach Bedarf fragmentiert und repliziert, um Leistungs-
und Hochverfligbarkeitsanforderungen zu erfullen.

Blockserver

Dropbox bietet einen einzigartigen Sicherheitsmechanismus, der tber die
herkémmliche Verschlisselung zum Schutz von Nutzerdaten hinausgeht.
Blockserver verarbeiten Dateien aus den Dropbox-Apps, indem sie jede
Datei in einzelne Blocke aufteilen, jeden Dateiblock mithilfe einer starken
Chiffre verschlusseln und nur Blécke synchronisieren, die zwischen
einzelnen Dateiversionen verandert wurden. Wenn eine Dropbox-App
eine neue Datei oder Anderungen an einer vorhandenen Datei erkennt,
informiert die Anwendung die Blockserver lber die Anderung. Dann
werden die neuen oder veranderten Dateiblocke verarbeitet und an die
Speicherserver Ubertragen.

Blockspeicherserver

Die Inhalte der Nutzerdateien werden in verschliisselten Blécken auf den Blockspeicherservern gespeichert. Vor der Ubertragung unterteilt der
Dropbox-Client die Dateien in Dateiblécke, um sie auf die Speicherung vorzubereiten. Die Blockspeicherserver nutzen das Content-Addressable
Storage(CAS)-Speicherverfahren. Dabei wird jeder verschlisselte Dateiblock anhand seines Hash-Wertes abgerufen.

Vorschau-Server

Die Vorschau-Server sind fur das Erstellen von Dateivorschauen verantwortlich. Vorschauen sind Abbildungen einer Nutzerdatei in einem fur die
schnelle Anzeige auf dem Endnutzergerat besser geeigneten Dateiformat. Vorschau-Server rufen Dateibldcke aus dem Blockspeicherserver ab, um
Vorschauen zu erstellen. Wird eine Dateivorschau angefordert, rufen die Vorschau-Server die zwischengespeicherte Vorschau aus den Vorschau-

Speicherservern ab und Ubermitteln sie an die Blockserver. Vorschauen werden Nutzern letztlich von Blockservern bereitgestellt.

Vorschau-Speicherserver

Zwischengespeicherte Vorschauen werden verschlisselt auf den Vorschau-Speicherservern gespeichert.

Benachrichtigungsdienst

Fiir die Uberpriifung auf Anderungen an Dropbox-Konten wird ein separater Dienst eingesetzt. Hier werden keine Dateien oder Metadaten
gespeichert bzw. Ubertragen. Jeder Client stellt eine Long-Poll-Verbindung zum Benachrichtigungsdienst her und befindet sich danach in
Warteposition. Wenn Anderungen an Dateien in Dropbox vorgenommen werden, teilt der Benachrichtigungsdienst diese Anderung dem/den
relevanten Client(s) mit, indem die Long-Poll-Verbindung aufgehoben wird. Durch das Aufheben dieser Verbindung wird dem Client signalisiert,
dass er eine sichere Verbindung zu Metadatenservern herstellen muss, um alle Anderungen synchronisieren zu kénnen.

Wenn Sie weitere Details Uber die Sicherheitsfunktionen und -richtlinien von Dropbox erfahren méchten, lesen Sie bitte das Whitepaper zur Sicherheit in Dropbox fiir Unternehmen oder
kontaktieren Sie sales@dropbox.com
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Unsere Infrastruktur: Paper

Dropbox Paper (Paper) ist ein Feature des Dropbox-Produkts. Paper nutzt jedoch eine liberwiegend eindeutige Auswahl an Systemen
innerhalb der Dropbox-Infrastruktur. Die Infrastruktur von Paper besteht aus den im Diagramm unten abgebildeten Bestandteilen.
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Paper-Anwendungsserver
Die Anwendungsserver von Paper verarbeiten Nutzeranfragen, geben den Output bearbeiteter Paper-Dokumente an den Nutzer zurtick und

versenden Benachrichtigungen. Paper-Anwendungsserver schreiben von Nutzern eingehende Bearbeitungen in die Paper-Datenbanken, wo sie
dauerhaft gespeichert werden. Die Kommunikation der Paper-Anwendungsserver mit den Paper-Datenbanken wird stark verschllsselt.

Paper-Datenbanken

Die Inhalte von Paper-Dokumenten sowie gewisse Metadaten dariber werden verschlisselt und in den Paper-Datenbanken dauerhaft gespeichert. Zu
den gespeicherten Daten gehdren Informationen tber das jeweilige Paper-Dokument (zum Beispiel der Titel, Freigaben und Berechtigungen, Projekt-
und Dateizuordnungen usw.) und Inhalte des Paper-Dokuments selbst, wie zum Beispiel Kommentare und Aufgaben. Die Paper-Datenbanken werden
nach Bedarf fragmentiert und repliziert, um Leistungs- und Hochverfugbarkeitsanforderungen zu erfillen.

Paper-Bildspeicherserver

In Paper-Dokumente eingefligte Abbildungen werden auf den Paper-Bildservern gespeichert und im Ruhezustand verschlisselt. Bilddaten, die von
der Paper-Anwendung an die Paper-Bildserver Ubermittelt werden und umgekehrt, werden in einer verschlusselten Sitzung Ubertragen.

Vorschau-Server

Die Vorschau-Server erstellen sowohl von Bildern, die in Paper-Dokumente eingefiigt werden, als auch von Hyperlinks in Paper-Dokumenten
Vorschauen. Wenn Bilder in Paper-Dokumente eingefligt werden, rufen die Vorschau-Server die auf den Paper-Bildspeicherservern gespeicherten
Bilddaten uber eine verschlisselte Verbindung ab. Wenn Hyperlinks in Paper-Dokumente eingebettet werden, rufen die Vorschau-Server die
Bilddaten ab und erstellen mit der vom Quelllink vorgegebenen Verschlisselung eine Bildvorschau. Vorschauen werden Nutzern letztlich von
Blockservern bereitgestellt.

Vorschau-Speicherserver

Paper verwendet fiir die Speicherung der zwischengespeicherten Bildvorschau dieselben im Dropbox-Infrastrukturdiagramm beschriebenen
Vorschau-Speicherserver. Zwischengespeicherte Vorschaublocke werden verschlisselt auf den Vorschau-Speicherservern gespeichert.

Wenn Sie weitere Details Uber die Sicherheitsfunktionen und -richtlinien von Dropbox erfahren méchten, lesen Sie bitte das Whitepaper zur Sicherheit in Dropbox fiir Unternehmen oder
kontaktieren Sie sales@dropbox.com
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Dropbox-Kontrollen: Unsere
internen Verfahren

Wir ergreifen umfassende MaRnahmen zum Schutz unserer Infrastruktur, unseres Netzwerks und unserer
Anwendungen. Zu den SicherheitsmaRnahmen, die wir getroffen haben, gehdren die Verschllisselung im
Ruhezustand, die Verschliisselung bei der Ubertragung und die dauerhafte Léschung von Dateien. AuRerdem
bieten wir allen unseren Mitarbeitern robuste Datenschutz- und Sicherheitsschulungen an, um eine Kultur zu
schaffen, in der Vertrauenswdrdigkeit Prioritat hat. Hier erfahren Sie mehr (iber einige unserer Kontrollen:

Schulung

Zum Schutz der personenbezogenen
Daten unserer Nutzer gehort auch, ein
Datenschutz- und Sicherheitsbewusstsein
in unserer Kultur zu entwickeln. Dropbox-
Mitarbeiter missen der Einhaltung von
Sicherheitsrichtlinien zustimmen,
einschlief3lich unserer
Datenschutzrichtlinie, bevor sie
Systemzugriff erhalten. Nur Mitarbeiter mit
einem spezifischen Bedarf erhalten
Zugang zu Systemen. Die Mitarbeiter
nehmen auferdem jedes Jahr an
obligatorischen Sicherheits- und
Datenschutzschulungen teil.

Verschliisselung bei der
Ubertragung

Fur Dateidaten, die zwischen einem
Dropbox-Client (derzeit Desktop,
Mobilgerat, API oder online) und den
Front-End-Servern von Dropbox
Ubertragen werden, wird eine
verschlisselte Verbindung ausgehandelt,
um ihre sichere Zustellung zu
gewahrleisten. Genauso wird eine
verschlisselte Verbindung genutzt, um
Paper-Dokumente bei der Ubertragung
zwischen einem Paper-Client (Mobilgerat,
API oder online) und dem gehosteten
Dienst zu schitzen. Dropbox verwendet fiir
die DatenUbertragung Secure Sockets
Layer (SSL)/Transport Layer Security
(TLS) und richtet einen sicheren Tunnel
ein, der durch eine Advanced Encryption
Standard-Verschlisselung (AES) mit
mindestens 128 Bit geschiitzt ist.

Verschliisselung im Ruhezustand

Dateien, die der Nutzer hochladt,
werden als diskrete Dateiblocke auf den
Speicherservern von Dropbox
gespeichert. Jeder Block wird nach
Advanced Encryption Standard (AES)
mit 256 Bit verschlusselt.

kontaktieren Sie sales@dropbox.com

Nur Dateiblocke, die seit der letzten
Dateiversion geandert wurden, werden
synchronisiert. Genauso werden Paper-
Dokumentdaten, die in Paper-Datenbanken
gespeichert werden, im Ruhezustand nach
AES mit 256 Bit verschlusselt.

Endgiiltiges Loschen von Dateien
und Paper-Dokumenten

Wenn ein Dropbox-Nutzer oder ein
Administrator eines Teams von Dropbox
fur Unternehmen oder Dropbox
Education eine Datei fir die endgiiltige
Léschung markiert, wird ein
entsprechender Prozess ausgeldst, um
die Datei dauerhaft zu entfernen. Wenn
ein Nutzer oder Administrator eines
Teams von Dropbox fir Unternehmen
oder Dropbox Education ein Paper-
Dokument fiir die endgultige Léschung
markiert, wird ein dhnlicher Prozess
ausgeldst, um die Paper-Dokument- und
Bilddaten dauerhaft zu entfernen.

Private Anfrage nach Datenzugriff

Nutzer kénnen sich auf der Website
anmelden und ihre Kontoseiten aufrufen,
um Zugriff auf personenbezogene Daten
zu erhalten, die Uber die in Dropbox
gespeicherten Dateien und Paper-
Dokumente hinausgehen. Die Kontoseite
zeigt unter anderem den Namen und die
E-Mail-Adresse, die mit dem Konto
verknupft sind. Nutzer kénnen sich hier
auch die IP-Adressen von Sitzungen
ansehen und auf den Seiten fir Sicherheit
und verknupfte Apps nachprifen, welche
Computer, Mobilgerate und Apps mit ihren
Konten verknupft sind.

Auferdem kénnen Dropbox-Nutzer
Zugriff auf andere von uns
gesammelte personenbezogene
Daten oder deren Loschung
beantragen. Weitere Informationen
hierzu finden Sie im Dropbox-
Hilfecenter.

Datenschutz-Governance bei

Dropbox

Das Datenschutzteam ist fur das
Dropbox-Datenschutzprogramm
verantwortlich. Es setzt unsere
wichtigsten Datenschutzinitiativen
um und setzt sich fir den
Datenschutz ein, indem es den
Grundsatz des Datenschutzes durch
Technikgestaltung in unseren
Datenlebenszyklus integriert. Das
Dropbox-Datenschutzprogramm wird
darliber hinaus von mehreren
funktionsubergreifenden
untergeordneten Rechtsteams
unterstitzt. Diese stellen das
zusatzliche Fachwissen bereit, das
fir den Betrieb und die Uberwachung
der taglichen Aufgaben im Rahmen
des Datenschutzprogramms
erforderlich ist.

Das Team der
Datenschutzbeauftragten arbeitet
getrennt von den anderen
Datenschutzfunktionen und dient der
Einhaltung und Uberwachung des
Datenschutzes. Es unterstitzt zudem
den Datenschutzbeauftragten direkt
bei der Ausfiihrung seiner Aufgaben.
Der Datenschutzbeauftragte (DSB)
kann kontaktiert werden unter
privacy@dropbox.com.

Wenn Sie weitere Details Uber die Sicherheitsfunktionen und -richtlinien von Dropbox erfahren méchten, lesen Sie bitte das Whitepaper zur Sicherheit in Dropbox fiir Unternehmen oder



https://assets.dropbox.com/www/en-us/business/solutions/solutions/dfb_security_whitepaper-de.pdf
https://www.dropbox.com/account
https://www.dropbox.com/account/security
https://www.dropbox.com/account/connected_apps
https://www.dropbox.com/help/security/access-personal-information
https://www.dropbox.com/help/security/access-personal-information
https://www.dropbox.com/help/security/access-personal-information
https://www.dropbox.com/help/security/access-personal-information
mailto:privacy@dropbox.com
mailto:sales@dropbox.com

<2 Dropbox

Richtlinien zu
behoérdlichen Anfragen

Wir verstehen, dass Nutzer, die uns ihre
personenbezogenen Daten anvertrauen,
einen vertraulichen Umgang mit diesen
Daten erwarten. Wie die meisten
Onlinedienste erhalt auch Dropbox
zuweilen Anfragen von Regierungen, in
denen um Informationen zu ihren Nutzern
gebeten wird.

Diese Grundsatze beschreiben, wie wir
mit Auskunftsersuchen durch
Regierungsstellen umgehen.

Transparenz

Wir sind der Ansicht, dass es
Onlinediensten gestattet sein sollte, die
Anzahl und die Art der erhaltenen
behdrdlichen Anfragen zu verdéffentlichen
und Personen dartber zu informieren,
wenn Angaben zu ihnen angefragt wurden.
Diese Art der Transparenz starkt die
Position von Nutzern, indem sie dabei
unterstitzt werden, Falle und

Andere, die fir und mit Dropbox arbeiten

Dropbox verwaltet den GrolRteil der
Aktivitaten, die zur Bereitstellung unserer
Dienste erforderlich sind, selbst. Wir
arbeiten in diesem Zusammenhang jedoch
auch mit vertrauten Dritten zusammen
(zum Beispiel fir Kundendienst und IT).
Diese Dritten greifen nur unter Einhaltung
unserer Datenschutzrichtlinie auf lhre
Informationen zu, um ihre Aufgaben in
unserem Auftrag zu erfillen, und wir
bleiben verantwortlich dafiir, wie sie lhre
Informationen gemaf unseren
Anweisungen behandeln.

Muster von Eingriffen durch Regierungen
besser zu verstehen. Wir werden weiterhin
detaillierte Informationen zu diesen
Anfragen ver6ffentlichen und uns fir das
Recht auf die Weitergabe weiterer derart
wichtiger Informationen einsetzen.

Widerstand gegen zu breit

gefasste Anfragen
Auskunftsersuchen durch Regierungen
sollten begrenzt sein bzgl. der
nachgefragten Information und sich auf
spezifische Personen und rechtmaRige
Untersuchungen beschranken. Dropbox
wird sich gegen pauschale und zu breit
gefasste Anfragen wehren.

Bereitstellung vertrauenswiirdiger
Dienste

Regierungen sollten niemals Hintertlren
in Onlinedienste implementieren oder in
die Infrastruktur eindringen, um
Nutzerdaten zu erlangen. Wir arbeiten
auch weiterhin daran, unsere Systeme zu
schutzen und die Gesetzgebung zu
andern, um klar darauf hinzuweisen, dass
solche Aktivitaten illegal sind.

Jede Drittpartei durchlauft ein strenges
Uberpriifungsverfahren, einschlieRlich
Sicherheits- und Datenschutzpriifungen
sowie regelmaRiger vertraglicher
Uberpriifungen, um inre Fahigkeit zur
Erfillung unserer
Datenschutzverpflichtungen sicherzustellen.
Basierend auf diesem Uberpriifungsprozess
bestatigt Dropbox, dass sich seine
vertrauenswirdigen externen Partner dazu
verpflichtet haben, die geltenden EU-
Datenschutzgesetze in Verbindung mit der
Verarbeitung personenbezogener Daten im
Namen von Dropbox einzuhalten. Kunden

Internationale Dateniubertragungen

kontaktieren Sie sales@dropbox.com

Schutz fiir alle Nutzer

Gesetze, durch die Menschen
unterschiedlichen Schutz geniel3en,
abhangig davon, wo sie leben oder
welche Staatsbirgerschaft sie haben,
sind veraltet und spiegeln nicht den
globalen Charakter von Onlinediensten
wider. Wir werden uns weiterhin fur eine
Anderung dieser Gesetze einsetzen.

Diese Grundsatze und unser
alljahrlicher Transparenzbericht sind
unter der folgenden Adresse auf der
Dropbox-Website 6ffentlich zuganglich:
https://www.dropbox.com/transparency.

Weitere Informationen zu unseren
Kontrollen und dariber, wie wir lhre
personenbezogenen Daten schitzen,
entnehmen Sie bitte unserem
Whitepaper zur Sicherheit in Dropbox
fir Unternehmen.

koénnen die vertrauenswirdigen Dritten
von Dropbox anzeigen, indem sie die
ISO 27001- und 27018-Zertifizierungen
von Dropbox und unter Anwendung
entsprechender
Vertraulichkeitsverpflichtungen den SOC
2 Typ lI-Bericht von Dropbox einsehen.
Insbesondere kénnen Kunden die
vertrauenswirdigen Dritten von Dropbox
anzeigen, indem sie die Kontrollen und
Auditergebnisse von Dropbox hinsichtlich
der Trust Services-Kriterien P6.1, P6.4
und CC.9.2 des SOC 2 Typ lI-Berichts
prifen.

Wenn Sie weitere Details Uber die Sicherheitsfunktionen und -richtlinien von Dropbox erfahren méchten, lesen Sie bitte das Whitepaper zur Sicherheit in Dropbox fiir Unternehmen oder
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Bei der Ubertragung von Daten aus der EU,
dem Europaischen Wirtschaftsraum, dem
Vereinigten Konigreich und der Schweiz
stutzt sich Dropbox auf eine Reihe von
rechtlichen Mechanismen, unter anderem auf
Vertrage mit unseren Kunden und deren
verbundenen Unternehmen,
Standardvertragsklauseln

und Angemessenheitsbeschlisse der
Europaischen Kommission zu bestimmten
Landern, wie zutreffend.

In Bezug auf die Verarbeitung
personenbezogener Daten, die aus der
Europaischen Union, dem Europaischen

Wirtschaftsraum, dem Vereinigten
Konigreich und der Schweiz in die USA
Ubertragen werden, befolgt Dropbox die
Bestimmungen des EU-U.S. Privacy
Framework sowie des Swiss-U.S.
Privacy Framework und der fir das
Vereinigte Konigreich geltenden
Erweiterung des EU-U.S. Privacy
Framework des U.S.-
Handelsministeriums. Dropbox hat
gegeniuber dem U.S.-
Handelsministerium bestatigt, dass
Dropbox die Data Privacy Frameworks
in Bezug auf solche Daten einhalt; dies
umfasst jedoch nicht die Abschnitte der

Dienste zu DocSend oder Formswift.

Weitere Informationen zum Data Privacy
Framework sowie Einsicht in die
Zertifizierung von Dropbox erhalten Sie
unter www.dataprivacyframework.gov.

Beschwerden und Streitigkeiten in
Zusammenhang mit unserer Privacy
Framework-Compliance werden von
JAMS, einer unabhangigen Drittpartei,
untersucht und gelést. Um mehr zu
erfahren, lesen Sie bitte unsere
Datenschutzrichtlinie.

DSGVO: die Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung (DSGVO)
ist eine EU-Verordnung, die neue rechtliche
Rahmenbedingungen zum Schutz der
personenbezogenen Daten von in der EU
ansassigen Personen schafft. Die DSGVO ist
die wichtigste europaische Rechtsvorschrift
seit der EU-Datenschutzrichtlinie von 1995,
und wie viele in Europa tatige Unternehmen
hat auch Dropbox stark in die DSGVO-

Compliance investiert. Die DSGVO soll das
Datenschutzrecht in Europa vereinheitlichen
und mit den schnellen technologischen
Veranderungen der vergangenen zwei
Jahrzehnte in Einklang bringen. Sie baut auf

vergangenen rechtlichen Rahmenbedingungen

der EU auf, einschlieBlich der EU-
Datenschutzrichtlinie, flihrt eine Reihe neuer
Bestimmungen und Verantwortlichkeiten fur

Organisationen ein, die personenbezogene
Daten ihrer Kunden handhaben, und schafft
mehr Rechte fur den Nutzer in Bezug auf
seine personenbezogenen Daten.
Organisationen, die in der EU ansassig sind,
sowie Organisationen, die personenbezogene
Daten von in der EU ansassigen Personen
verarbeiten, sind verpflichtet, die DSGVO
einzuhalten.

Dropbox auf dem Weg zur DSGVO-Compliance

Dropbox verspricht, die DSGVO zu
befolgen. Unser Unternehmen legte von
Anfang an sehr viel Wert auf Datenschutz
und Sicherheit. Auch in unserem
Wachstum hat der Umgang mit den
Daten, die unsere Kunden uns
anvertrauen, sowie deren Schutz weiterhin
Prioritat. Dropbox ist schon in der
Vergangenheit ein Vorreiter in Sachen
Compliance gewesen. Wie bereits
erwahnt, gehorten wir zu den ersten
Anbietern von Cloud-Diensten, die fir ihre
Kunden die Zertifizierung nach ISO 27018
erwarben. Vor diesem Hintergrund sieht
Dropbox die DSGVO-Compliance als
Weiterentwicklung unserer vorhandenen
Verfahren und Kontrollen, die eine
kontinuierliche, sich weiter entwickelnde
Reihe von Initiativen zur Gewahrleistung
des ununterbrochenen Schutzes der
personenbezogenen Daten unserer
Nutzer darstellen. Fiir Dropbox begann
der Weg zur DSGVO-Compliance bereits

kontaktieren Sie sales@dropbox.com

mit dem Beschluss der Verordnung im
Jahr 2016. Zuerst stellten wir ein
bereichslbergreifendes Team von
Spezialisten auf dem Gebiet des
Datenschutzes zusammen, bestehend aus
Rechtsberatern, Sicherheits- und
Compliance-Experten sowie Produkt- und
Infrastrukturtechnikern. Dieses Team
evaluierte unsere bestehenden
Sicherheits- und Datenschutzverfahren im
Hinblick auf die Anforderungen der
DSGVO.

Im nachsten Schritt pruften wir, wie
personenbezogene Daten verarbeitet
wurden, und verfolgten den Lebenszyklus
personenbezogener Daten in unseren
Systemen. Diese Verfahren kennt man
zum Teil als Datenmapping und
Datenschutz-Folgenabschéatzung.

Seitdem bauen wir unsere vorhandenen
internen Vorgange und Verfahren weiter

aus, um dem Grundsatz der
Rechenschaftspflicht gemalt DSGVO
nachzukommen. Dies umfasst auch die
Aufbewahrung von Datensatzen zur
Verarbeitung in Ubereinstimmung mit
Artikel 30 der DSGVO. Das ist besonders
wichtig, da laut DSGVO verstarkt Wert
darauf gelegt wird, dass Entscheidungen
und Verfahrensweisen in Zusammenhang
mit personenbezogenen Daten
dokumentiert werden.

Wenn Sie weitere Details Uber die Sicherheitsfunktionen und -richtlinien von Dropbox erfahren méchten, lesen Sie bitte das Whitepaper zur Sicherheit in Dropbox fiir Unternehmen oder
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Nutzer auf dem Weg zur DSGVO unterstiitzen

Dropbox enthalt Funktionen fur Kontrolle und Transparenz, mit denen Sie lhre Datenschutzpflichten, einschlieRlich der Voraussetzungen fir die
DSGVO-Compliance, leichter erfiillen kdnnen. Naturlich steht und fallt die DSGVO-Compliance in Ihrer Organisation nicht allein mit der Beziehung zu
Ilhren Auftragnehmern, zum Beispiel Dropbox. Unsere Funktionen kénnen lhnen zwar helfen, Ihre Verpflichtungen zu verwalten, aber sie kénnen fur

sich genommen nicht die Compliance gewahrleisten. Die DSGVO-Compliance erfordert eine umfassendere Betrachtung von Datenfliissen und den
MaRnahmen zum Datenschutz in lhrer Organisation. Jede Organisation sollte fiir sich Schritte unternehmen, um die Compliance zu gewabhrleisten.

Ihre Auftragnehmer kénnen auf diesem Weg wichtige Partner sein.

Datenminimierung

Die DSGVO-Voraussetzung des
Datenschutzes durch Technikgestaltung
verlangt unter anderem, dass
Organisationen bei der Gestaltung ihrer
Dienste auf Datenminimierung achten. Das
bedeutet, dass Transparenz und gute
Kontrolle der Daten innerhalb lhrer
Organisation notig sind, um sie verwalten
zu kénnen. Das Dropbox-Admin-
Dashboard ist ein niitzliches Tool, das
lhnen hilft, Team-Aktivitaten zu
Uberwachen, verkniipfte Gerate
einzusehen und Freigabeaktivitaten zu
protokollieren. Wir arbeiten daran, die
Grundsatze des Datenschutzes durch
Technikgestaltung in neue Produkte und
Features zu integrieren.

Datenschutz und -
wiederherstellung

Schutz abhandengekommener Gerate,
Versionsverlauf und
Dateiwiederherstellung kénnen helfen,
dem unbeabsichtigten Verlust oder der
Vernichtung personenbezogener Daten
vorzubeugen und im Notfall den Zugriff auf
personenbezogene Daten zlgig
wiederherzustellen. Eine weitere wichtige
MafRnahme, die wir zum Schutz lhrer
Daten unterstitzen, ist die zweistufige
Uberpriifung.

kontaktieren Sie sales@dropbox.com

Protokollierung

Die DSGVO verpflichtet Organisationen
aulRerdem verstarkt, ihre
Verarbeitungsaktivitaten ausfihrlich zu
protokollieren. Unsere Audit- und
Aktivitatsprotokolle helfen Ihnen, lhre
Verarbeitungsvorgange besser zu
verstehen, um die eigene Protokollierung
zu erleichtern.

Zugriffsverwaltung

Im Admin-Dashboard von Dropbox fur
Unternehmen kénnen Sie den Zugriff von
Teammitgliedern auf Dateien, Ordner und
Paper-Dokumente bequem verwalten. Mit
unseren Berechtigungsoptionen fur
freigegebene Links kénnen Sie diese
durch Passworter schiitzen, durch
Festlegen einer Gliltigkeitsdauer den
Zugriff zeitlich begrenzen oder nur
Mitarbeitern Ihrer Organisation erlauben,
darauf zuzugreifen. Sollten sich die
Verantwortlichkeiten einmal andern,
kénnen Sie unser Tool fur die
Kontenubertragung verwenden, um
Dateien und das Eigentumsrecht an
Paper-Dokumenten von einem Nutzer auf
einen anderen zu lbertragen.

Administratoren kénnen den Zugriff von
Nutzern auf ihr Konto sperren, dabei

jedoch deren Daten und
Freigabebeziehungen sichern, um
Unternehmensinformationen zu
schutzen. Mit der Funktion
Remote-Léschen kénnen Sie
schlieBlich alle Dateien und Paper-
Dokumente von Geraten entfernen,
die abhandengekommen sind oder
gestohlen wurden.

EU-Infrastruktur

Die DSGVO verlangt in den meisten
Fallen nicht, dass
personenbezogene Daten nur in der
Europaischen Union gespeichert
werden. Dennoch bietet Dropbox
qualifizierten Kunden von Dropbox
fur Unternehmen und

Dropbox Education an, Daten
(Blécke) in der EU zu speichern. Die
Datenspeicherung in der EU beruht
auf der Infrastruktur von Amazon
Web Services (AWS). Wenn Sie
mehr uber unsere EU-Infrastruktur
erfahren mochten, wenden Sie sich
bitte an unser Vertriebsteam.

Wenn Sie weitere Details Uber die Sicherheitsfunktionen und -richtlinien von Dropbox erfahren méchten, lesen Sie bitte das Whitepaper zur Sicherheit in Dropbox fiir Unternehmen oder
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Zusammenarbeit, um lhre personenbezogenen
Daten zu schiitzen

Dropbox arbeitet mit seinen Nutzern eng Darliber hinaus lassen wir grindliche Tests Datenschutz, Sicherheit und
zusammen, um ihre personenbezogenen und Uberprifungen von unabhangigen Compliance angeht. Unser Leitfaden
Daten zu schutzen. Wir ergreifen Dritten an unseren Systemen vornehmen. zur gemeinsamen Verantwortung
umfassende Malknahmen, um unsere kann Ihnen dabei helfen, mehr

Aber auch die Nutzer spielen eine
Infrastruktur, unser Netzwerk und unsere

Anwendungen zu schutzen. Wir schulen
Mitarbeiter in Sicherheits- und

darliber zu erfahren, was wir tun, um

Schlisselrolle beim Schutz ihrer personlichen
lhr Konto sicher zu halten, und was

Daten. Dropbox ermdglicht es lhnen, lhr
Sie tun kénnen, um die Sichtbarkeit

. und Kontrolle in Bezug auf lhre
. ) ) zu Uberwachen, dass es den Anforderungen
Sicherheitskultur auf, in der Vertrauen L . persdnlichen Daten zu erhalten.
. o Ihrer Organisation entspricht, was
héchste Prioritat hat.

. Konto so zu konfigurieren, zu verwenden und
Datenschutzfragen und bauen eine

Zusammenfassung

Taglich setzen Millionen von Nutzern ihr Vertrauen in Dropbox. Das bedeutet uns sehr viel, und deshalb haben Sicherheit und Datenschutz bei der
Weiterentwicklung von Dropbox nach wie vor oberste Prioritat. Bei jeder Entscheidung, die wir treffen, steht der Schutz der personenbezogenen
Daten unserer Nutzer an erster Stelle. Wenn Sie gern mehr darlber erfahren mochten, schreiben Sie bitte eine E-Mail an privacy@dropbox.com.
Weitere Informationen zur DSGVO finden Sie in unserem DSGVO-Guidance-Center.

Wenn Sie weitere Details Uber die Sicherheitsfunktionen und -richtlinien von Dropbox erfahren méchten, lesen Sie bitte das Whitepaper zur Sicherheit in Dropbox fiir Unternehmen oder
kontaktieren Sie sales@dropbox.com
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