Dropbox-vitbok
for sakerhet

Ett Dropbox Security Paper

©2026 Dropbox. Med ensamratt. V2026.03

22 Dropbox




Innehallsférteckning

Dropbox-fértroendeprogrammet 5
Enterprise-sakerhet 5
Vara policyer 5
Engagerat och erfaret skerhetsteam 7
Medarbetarpolicy, personalsikerhet och dtkomst 7
Sakerhetsutbildning och 6kad medvetenhet 8
Foretagskontor 8
Sarbarhetshantering 9
Fysisk sakerhet 9
Incidenthantering, 9
Infrastruktursakerhet 10
Natverkssékerhet 10
Narvaropunkter (PoP) 11
Peering 11
Sakerhetsdévervakning 11
Tillf6rlitlighet 12
Datacenter och funktionstjdnstleverantérer 12
Verksamhetens kontinuitet 12
Katastrofaterstélining 13
Applikationssakerhet 14
Skanning och testning av sakerhetspenetrering (intern och extern) 14
Halla skadligt material borta fran Dropbox 15
Buggpremier 15
Dataskydd och kryptering 15
Certificate pinning 17
Skydd av autentiseringsdata 17
Skanning efter sabotageprogram 17
Produktsakerhet 17
Designgranskningar 17
Saker driftsattning, 18
Férandringshantering 18
Dataskydd 18
Dropbox Business 19
Under skalet 19
Filinfrastruktur. 20
Fildatalagring 21
Paper-infrastruktur 21
Paper-dokumentlagring 23
Tillforlitlighet 24
Dropbox anvandargrénsnitt 27
Paper-anvandargransnitt 28
Dropbox Replay 28

Dropbox-vitbok for sdkerhet



Innehallsférteckning

Appar for Dropbox 28
Foérbyggda komponenter 29
API-integreringar for Dropbox for team 29
APIl-partnerskap 31

Dropbox-integreringar 32

Produktsakerhet 33
Innehallskontroller 33
Oversikt dver material 36
Teamkontroller 38
Hanterade enheter och inloggningar 41

Integritetscertifieringar, intyg och regelefterlevnad 51

Efterlevnad 52

Sammanfattning 57

Dropbox Dash 58

Dropbox Sign 59

Kryptering 59

Granskningslogg 59
Dropbox Sign-produkt 59
Akthet 60

Autentisering 60

Behdrigheter 61

Efterlevnadscertifieringar, intyg och regelefterlevnad 62

Dropbox DocSend 66

Produktinformation 66
Saker fildelning 66
Dynamiska vattenstamplar 66
Virtuella datarum 67
E-signatur 67
Sekretessavtal 67
Anvéandarroller 67
Anvéndarhantering 67
Overfér anvandardata 67
Samlad inloggning 68
Underteam 68

Kryptering 68

Granskningslogg 68

Autentisering 68

Behdrigheter 69

Efterlevnadscertifieringar, intyg och regelefterlevnad 69

Leverantdrer av undertjanster 71

Dropbox-vitbok for séakerhet



Innehallsférteckning

Reclaim.ai 72
Kryptering fran slutpunkt till slutpunkt 73
Avancerad nyckelhantering 87

Denna information &r aktuell per den engelska versionen. Denna 6versattning tillhandahalls endast
for bekvamlighet och om det finns nagra avvikelser ar det den engelska versionen som galler.

Dropbox-vitbok for séakerhet



Dropbox-fortroendeprogrammet

Fortroende utgor grunden for vart forhallande med miljontals ménniskor och foretag varlden over.
Vi vardesatter det fortroende du gett oss och tar vart ansvar att skydda din information pa yttersta
allvar. For att fortjana ditt fortroende, skapade vi Dropbox med tyngdpunkt pa sékerhet, sekretess,
transparens och efterlevnad.

Policyn for Dropbox fortroendeprogram etablerar en riskutvarderingsprocess som ar utformad for
att ta upp géallande lagar och férordningar for miljo, fysiska faktorer, anvandare och tredje part,
kontraktsmassiga krav och olika andra risker som kan paverka systemséakerhet, konfidentialitet,
integritet, tillganglighet eller sekretess. Prestandagranskningar genomférs minst en gang om aret.
Mer information om Dropbox fértroendeprogram finns pa

Dropbox har etablerat ett Trust Center som ger tillgang till information med sjélvbetjaning om vara
produkters sakerhet, sekretess, efterlevnad och tillforlitlighet. Besok Trust Center pa
om du vill veta mer.

Enterprise-sakerhet

Vi foljer en flerskiktsstrategi for att sakra foretag, infrastruktur, applikationer och produkter som
paverkar din organisation.

Dropbox har faststallt ett ramverk fér hanteringen av informationssakerhet. Detta ramverk
beskriver syftet, inriktningen, principerna och de grundlaggande reglerna for hur vi bibehaller vara
kunders fortroende. Detta uppnas genom att bedéma risker och att standigt forbattra sakerheten,
sekretessen, integriteten och tillgangligheten for Dropbox for team-systemen. Vi granskar och
uppdaterar regelbundet vara sakerhetspolicyer, erbjuder sakerhetsutbildning, utfor tester av
applikations- och natverkssakerhet (inklusive intrangstester), 6vervakar hur alla sdkerhetspolicyer
efterlevs samt utfor interna och externa riskbedomningar.

Vara policyer

Vi har uppréattat en omfattande uppséattning sakerhetspolicyer som uppréatthalls av Dropbox team
for sakerhet och missbruk. Alla sakerhetspolicyer granskas och godkdnns minst en gang per ar.
Medarbetare, praktikanter och underleverantorer deltar i en obligatorisk sdkerhetsutbildning nar de
ansluter sig till foretaget och de far kontinuerlig utbildning i sikerhetsmedvetenhet.

« Informationssikerhet

Halla anvandar- och Dropbox-information séker.
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Autentisering

Beskriver hur Dropbox medarbetare autentiserar sig for att komma at informationssystem
och data.

Enhetssékerhet

Minsta sakerhetskrav for mobilenheter som anvands for att fa atkomst till foretagsinformation.

Logisk atkomstkontroll

Halla atkomst till Dropbox system, anvandare och information séker. Detta omfattar atkomstkontroll
till bade foretags- och produktionsmiljoer.

Datasékerhet

Beskriver hur Dropbox skyddar data genom specifika krav for lagring, atkomst och anvandning.

Resesédkerhet

Beskriver vad Dropbox medarbetare bor géra innan de reser utomlands.

Sakerhetsriktlinjer for sélj- och kundupplevelse (CX)

Halla anvandarinformationen saker, skydda vara medarbetare och ge support till vara anvandare.

Fysisk siakerhet

Bibehalla en trygg och séaker miljo for personer och egendom pa Dropbox.

Riktlinjer for fysisk sdkerhet i produktion

Hantera fysisk atkomst till produktionsanlaggningar.

Incidenthantering

Beskriver hur Dropbox hanterar rapporterad sidkerhet, integritet och platshandelser och
dokumenterar incidenthanteringsplaner for var och en.

Obehdrigt upphovsréttsskyddat material

Forbjuda personal fran att anvanda Dropbox eller Dropbox-system for att lagra eller dela

otillatet innehall.

Férdandringshantering

Hantera andringar i produktionssystem. Avsedd for alla Dropbox medarbetare, entreprendrer och
praktikanter med atkomst till system.

Sekretess for anviandardata

Skydda och hantera anvandarinformation och anvandaruppgifter pa Dropbox i enlighet med var
integritetspolicy.

Policy fér verksamhetskontinuitet och nédfallshantering

Beskriver bevarande, skydd och sakerhet for manniskor (medarbetare hos Dropbox), egendom och
(affarsbaserade) processer.

Dropbox sekretessprogram

Syftet, principerna och ansvarsforhallandena for Dropbox-sekretessprogrammet.
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« Dropbox-fértroendeprogrammet

Beskriver hur Dropbox arbetar och ar trovardigt.

« Sédkerhet for betalningsmiljén

Sakra och underhalla den dedikerade betalningsmiljon som anvands pa Dropbox for att acceptera
kreditkortsbetalningar.

Engagerat och erfaret sdkerhetsteam

Vart sdkerhetsprogram ar utformat for att utvardera risker och bygga upp en séakerhetskultur pa
Dropbox. Varje enskild medarbetare pa Dropbox efterstravar sakerhet och att alltid skydda vara
kunddata. Alla produkter och tjanster foljer det informationssakerhetsprogram som implementerats
enligt sdkerhetschefen pa Dropbox. Som en del av vart formella riskhanteringsprogram granskas
sakerhetsrisker regelbundet, vilket resulterar i sakerhetsrelaterade initiativ pa produkt-, infrastruktur-
och féretagsniva.

Integritetsteamet ansvarar for att hantera vart integritetsprogram. De implementerar vara viktiga
integritetsinitiativ och féresprakar inbyggd integritet i var datalivscykel.

For att garantera att alla Dropbox medarbetare kan framja skyddet av vara kunddata, arbetar vi for
att sakerstalla att sédkerhet och integritet ingér i foretagskulturen redan fran ruta ett. Medarbetarna
genomgar omfattande bakgrundskontroller, undertecknar och féljer en uppférandekod och

policyer om datoranvandning. De genomgar dessutom arliga utbildningar i sékerhetsmedvetande
och integritet. En kontinuerlig medvetenhet om informationssakerhet uppratthalls via manatliga
nyhetsbrev om informationssakerhet och sdkerhetsrelevanta aviseringar.

Medarbetarpolicy, personalsikerhet och atkomst

Efter anstallningen maste samtliga Dropbox-medarbetare genomga en bakgrundskontroll

och underteckna en bekréftelse av sédkerhetspolicyn och ett sekretessavtal, samt genomga
sakerhetsutbildning. Endast personer som har slutfort dessa procedurer far fysisk och logisk atkomst
till foretagets och produktionens miljéer, enligt vad deras ansvarsomraden kraver. Dessutom maste
samtliga medarbetare slutfora en obligatorisk arlig sakerhets- och integritetsutbildning och de far
regelbunden utbildning om sakerhetskannedom via informationsmejl, samtal och presentationer och
resurser som finns pa intranatet.

Medarbetaratkomst till Dropbox-miljon uppratthélls av en central mapp och autentiseras med

en kombination av starka losenord, l6senfrasskyddade SSH-nycklar och tvafaktorautentisering.
Fjarratkomst kraver VPN som skyddas av tvafaktorsautentisering och all specialatkomst granskas
och behandlas av vart sikerhetsteam. Atkomsten till foretags- och produktionsnatverk ar strikt
begransad baserat pa faststallda policyer. Atkomsten till produktionsnétverk dr exempelvis baserad
pa SSH-nycklar och ar begréansad till teknikteam som maste ha atkomst for att kunna utféra sina
arbetsuppgifter. Brandvaggskonfiguration sker under rigorés kontroll och ar begransad till ett

fatal administratorer.
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Vara interna policyer kraver dessutom att medarbetare som anvander produktions- och féretagsmiljéer
foljer basta praxis for skapande och lagring av privata SSH-nycklar. Atkomst till andra resurser,
inklusive datacenter, funktioner for serverkonfiguration, produktionsservrar och funktioner for
utveckling av kéllkod tilldelas genom uttryckligt godkéannande fran lamplig chef. En kopia av av
atkomstforfragan, motivering och godkannande registreras av ledningen och atkomsten beviljas av
lampliga personer.

Dropbox anvander tekniska atkomstkontroller och interna policyer for att hindra medarbetare fran

att godtyckligt komma at anvandares filer och for att begréansa atkomsten till metadata och andra
uppgifter om anviandarnas konton. For att skydda slutanvandarnas sekretess och sidkerhet har endast
ett mindre antal tekniker, som ar ansvariga for att utveckla Dropbox karntjanster, atkomst till miljon
dar anvandarnas filer lagras. Medarbetaratkomst aterkallas omedelbart nar en medarbetare lamnar
foretaget.

| takt med att Dropbox produkter och tjanster blir en férlangning av vara kunders infrastruktur kan de
lita pa att vi forvaltar deras data pa ett ansvarsfullt satt. Se sekretessavsnittet for mer information.

Sakerhetsutbildning och 6kad medvetenhet

Vi ger vara programvaruutvecklingsteam béasta praxis och teknik for att bygga sdkra applikationer.
| ett standigt foranderligt digitalt landskap ar det av yttersta vikt att sakerstalla var programvaras
sékerhet, och vi har forbundit oss att utrusta vara team med de kunskaper och fardigheter som
behovs for att skydda vara produkter och skydda vara anvandare.

Foéretagskontor

» Fysisk sdkerhet

Dropbox team for fysisk sakerhet bar ansvaret for att genomdriva den fysiska sdkerhetspolicyn
och att 6vervaka sikerheten pa kontoret.

« Besdékar- och atkomstpolicy

Fysisk atkomst till féretagsanlaggningar, utéver allmanna ingangar och receptioner, begransas till
behorig Dropbox-personal och registrerade besékare som atféljs av Dropbox-personal. Ett system
for atkomst med ID-bricka sékerstaller att endast behoriga individer har atkomst till begransade
omraden inom féretagsanlaggningarna.

. Serveratkomst

Atkomst till omraden med foretagsservrar (som serverrum) begrénsas till behérig personal med
ratt behorighetsniva som ges via systemet med ID-brickor. Listan 6ver behoriga personer som ar
godkanda for fysisk atkomst till féretags- och produktionsmiljéer granskas minst en gang i kvartalet.
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Sarbarhetshantering

Vart sakerhetsteam utfér regelbundna automatiska och manuella sakerhetstester och hantering
av korrigeringar, och samarbetar med tredjepartsexperter for att identifiera och atgarda eventuella
sarbarheter och buggar.

Som en nédvandig komponent i vart system for hantering av informationssédkerhet rapporteras
resultat och rekommendationer fran alla dessa utvérderingar till Dropbox ledning, som utvarderar
informationen och vidtar lampliga atgarder efter behov. Allvarliga &renden dokumenteras, sparas och
atgardas av tilldelade sikerhetstekniker.

Fysisk sakerhet

Infrastruktur

Fysisk atkomst till underleverantorernas anlaggningar for produktionssystem ar begransad till
personal som auktoriserats av Dropbox for att kunna utfora sina arbetsuppgifter. Alla personer
som behdver ytterligare atkomst till produktionsanlaggningar tilldelas detta endast efter uttryckligt
godkannande fran ansvarig ledning.

En kopia av atkomstférfragan, motivering och godkannande registreras av ledningen och atkomsten
beviljas av lampliga personer. Nar godkdnnandet mottagits kontaktar infrastrukturteamets behoériga
medlem den aktuella underleverantoren for att begéra atkomst for den godkanda individen.
Underleverantdren anger anvandarens uppgifter i sitt eget system och beviljar den godkanda
Dropbox-personalen atkomst genom en ID-bricka och, om magjligt, biometrisk skanning. Nar de
godkanda individerna beviljats atkomst ar det datacentrets ansvar att se till att atkomsten begransas
till endast dessa behdriga individer.

Anmarkningar:

Dropbox for team, Dropbox Sign och Dropbox DocSend-tjansterna anvander Amazon Web
Services for SaaS och laaS, som driver toppmoderna funktioner som utvarderas av oberoende
tredjepartsbedomningar (till exempel SOC 1, SOC 2,1S0O 27001) . Amazon utvarderar kontinuerligt
potentiella risker och genomfor regelbundna utvarderingar for att sakerstalla efterlevnaden av
branschstandarderna. Dessutom utvarderas PaaS genom Heroku, som erbjuder Dropbox DocSend,
ocksa oberoende bedémningar av tredjepartskontroller (till exempel SOC 1, SOC 2, 1SO 27001).

Mer information om AWS efterlevnadsprogram finns har.

Incidenthantering
Vi har policyer och rutiner for incidenthantering som faststaller hur vi ska hantera problem med

tillganglighet, integritet, sdkerhet, sekretess och konfidentialitet for tjdnsten. Som del av vara
incidenthanteringsprocedurer har vi sarskilda team som ar utbildade for att kunna:
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« Reagera snabbt pa varningar om potentiella incidenter.
« Faststall incidentens allvarlighetsgrad.
«  Vidta atgarder fér minimering och begransning vid behov.

- Kommunicera med relevanta interna och externa intressenter, inklusive meddela drabbade kunder
for att uppfylla kontraktsenliga forpliktelser om brott eller incidenter och folja relevanta lagar och
forordningar.

« Samlain och lagra bevis for utredningsarbete.
- Dokumentera en efterhandsutredning och ta fram en permanent prioriteringsplan.

Regler och processer for incidentrespons revideras inom ramarna for SOC 2, ISO/IEC 27001 och
andra sakerhetsutvarderingar.

Infrastruktursakerhet

Dropbox anvander specialtjanster och anpassade tjanster som drivs pa Dropbox- och AWS-infrastruktur.
AWS drivs med delat ansvar mellan Dropbox och AWS. Logisk sakerhet och natverkssakerhet i
AWS-infrastruktur tillhandahalls av AWS.

Obs: For narvarande finns all AWS-infrastruktur som anvands for Dash i USA och ar utspridd

over flera tillganglighetszoner. | takt med att produktutvecklingen for Dash gar framat och
kundefterfragan vaxer kan ytterligare varldsomspannande regioner laggas till for att uppfylla kraven
pa datalagring.

Natverkssakerhet

Dropbox uppratthaller omsorgsfullt sdkerheten i vara backend-natverk. Var teknik for natverkssakerhet
och dvervakning ar utformad for att ge ett skydd som bestar av flera lager. Vi anvander skyddstekniker
som utgdr branschstandarder, inklusive brandvaggar, genomsékning av natverkets sarbarhet,
overvakning av natverkets sakerhet, system for intrangsavkanning for att se till att bara kvalificerad
och icke-skadlig trafik kan na var infrastruktur.

Vart interna privata natverk delas upp efter anvandning och riskniva. De primara natverken ar foljande:

+  DMZ mot internet

+  Prioritetsinfrastruktur-DMZ
+  Produktionsnatverk

- Foretagsnatverk

« Dropbox tjanster och applikationer isoleras via behallare nar sa ar mojligt
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Atkomst till produktionsmiljéer ar begransad till enbart auktoriserade IP-adresser och kraver
flerfaktorsautentisering pa alla slutpunkter. IP-adresser med atkomst associeras med féretagsnatverket
eller godkand Dropbox-personal. Auktoriserade IP-adresser granskas kvartalsvis for att sakerstélla
en saker produktionsmiljé. Atkomst till modifiering av listan med IP-adresser &r begransad till
behdriga personer.

Trafik fran internet som ar riktad mot vart produktionsnatverk skyddas av flera brandviggs- och
proxyskikt.

Strikt begrénsning uppratthalls mellan det interna Dropbox-natverket och det offentliga internet.
Internetbunden trafik till och fran produktionsnatverket kontrolleras noggrant genom en dedikerad
proxytjanst. Dessa skyddas i sin tur av restriktiva brandvaggsregler.

Dropbox skapar sofistikerade verktygsuppsattningar for att 6vervaka barbara och stationara datorer
med Mac- och Windows-operativsystem och produktionssystem for skadliga handelser. Alla
sakerhetsloggar samlas pa en central plats for juridisk respons och incidenthantering enligt den
lagringspolicy som ar branschstandard.

Dropbox identifierar och minskar risker via regelbunden testning och granskning av natverkssakerhet
av bade dedikerade interna sidkerhetsteam och sakerhetsspecialister fran tredje part.

Narvaropunkter (PoP)

| syfte att optimera webbplatsprestanda for anvandare utnyttjar Dropbox tredjepartsnatverk for
innehallsleverans (CDN:er) och narvaropunkter (PoP:er) som Dropbox ar vard for pa 31 platser
runtom i varlden. Inga anvandardata cachas pa dessa platser och alla anvandardata som 6verférs
krypteras med SSL/TLS. Fysisk och logisk atkomst till PoP:er som Dropbox ar vard for ar begransad
till behorig Dropbox-personal. Dropbox utfér optimeringar av bade transportlagret (TCP) och
applikationslagret (HTTP).

Peering

Dropbox har en 6ppen peeringpolicy och samtliga kunder ar valkomna att skapa peerférbindelser
med oss. Mer information finns har: dropbox.com/peering.

Sakerhetsévervakning
Dropbox anvander molnbaserade sakerhetsplattformar for att overvaka sakerheten i produktionsmiljon

och 6vervakar aktivt om misstankt anvandaraktivitet forekommer. Detta inkluderar direkteskalering
av varningar for Dropbox Security.
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Tillforlitlighet

Nar du gor affarer behover vi finnas dar for dig. Darfor stravar vi efter att uppna hégsta majliga drifttid.
Vi utvecklar Dropbox produkter och tjanster med flera lager av redundans for att skydda mot
dataforluster och sakerstalla tillganglighet.

Datacenter och funktionstjanstleverantérer

Dropbox foretags- och produktionssystem forvaras i tredjepartsleverantorers datacenter och

hos leverantorer av hanterade tjanster i olika regioner i USA. Alla SOC-rapporter gallande
underleverantorernas datacenter och/eller avtalsvillkor och sdkerhetsfrageformulér till
underleverantorer granskas minst en gang om aret for att sakerstalla tillrackliga sakerhetskontroller.
Tjansteleverantorerna fran tredje part ar ansvariga for de fysiska, miljdémassiga och operativa
sdkerhetskontrollerna inom ramen for Dropbox infrastruktur. Dropbox bar ansvaret for sdkerheten
rérande logik, natverk och applikationer i den del av var infrastruktur som férvaras hos
tredjepartsdatacenter.

Var leverantor som tillhandahaller tjanster for bearbetning och lagring, Amazon Web Services
(AWS), ansvarar for den logiska sdkerheten och natverkssikerheten som tillhandahélls genom deras
infrastruktur. Anslutningarna skyddas genom deras brandvagg, som ar konfigurerad att blockera allt.
Dropbox begréansar atkomst till miljon till ett begransat antal IP-adresser och medarbetare.

Dash funktioner for intelligent dataanalys och beslutsfattande drivs avden AWS Managed
OpenSearch-plattformen som tillhandahaller en komplett hanterad SaaS-16sning med sdkerhet som
demonstrerats genom deras ISO-certifierings- och SOC-bekraftelserapporter.

Infrastruktur i EU, Australien, Japan och Storbritannien

Dropbox erbjuder lagring av filblock i regioner utanfér USA for kvalificerade kunder.

Var lagringsinfrastruktur i EU drivs av Dropbox och omfattas av samma kontroller och bestammelser
som beskrivits ovan for var USA-baserade infrastruktur. Var infrastruktur drivs av Amazon Web
Services (AWS) i Australien, Japan och Storbritannien, och den replikeras inom respektive region for
att sakerstalla redundans och skydda mot dataférlust.

Metadata om filer lagras pa servrar som ags av Dropbox. Paper-dokument och férhandsvisningar
lagras for narvarande i USA for alla kunder.

Obs: For narvarande finns all AWS-infrastruktur som anvands for Dash i USA och &r utspridd dver
flera tillganglighetszoner.

Verksamhetens kontinuitet

Dropbox har infort ett system for att hantera verksamhetens kontinuitet (BCMS) som anger hur vi
aterupptar eller uppréatthaller tjansterna till anvandare - samt hur vi bedriver var verksamhet som
ett foretag - om det sker ett avbrott i affarskritiska processer och aktiviteter. Vi bedriver en cyklisk
process som utgors av foljande faser:
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« Affarskonsekvens- och riskbedémningar

Vi gor en bedémning av konsekvenser for verksamheten (BIA) minst en gang om aret for att
identifiera processer som ar avgorande for Dropbox, bedoma den potentiella effekten av avbrott,
faststalla prioriterade tidsramar for aterstallning samt identifiera vara kritiska beroenden och
leverantdrer. Vi utfér ocksa en riskbedémning som ror hela foretaget minst en gang om éaret.
Riskbedomningen hjalper oss att systematiskt identifiera, analysera och utvardera risken for
incidenter som leder till avbrott fér Dropbox. Riskbedémningen och BIA tillsammans ger oss
uppslag for kontinuitetsprioriteringar samt strategier for riskmininimering och aterstallning av
planer for verksamhetens kontinuitet (BCP:er).

- Planer for affarskontinuitet

Team som har identifierats som kritiska for Dropbox kontinuitet av BIA anvander denna
information for att utveckla BCP:er for sina kritiska processer. Dessa planer bidrar till teamets
kannedom om vem som ansvarar for att ateruppta processerna i en nddsituation, vem fran ett
annat Dropbox-kontor eller en annan plats som kan ta 6ver deras processer under ett avbrott

och vilka kommunikationsmetoder som ska anvandas vid en kontinuitetshandelse. Dessa planer
hjalper oss aven att forbereda oss for ett avbrott genom att centralisera vara aterstéllningsplaner
och annan viktig information, som nar och hur planen ska anvandas, kontakt- och motesuppgifter,
viktiga appar och aterstallningsstrategier. Dropbox kontinuitetsplaner utgor en del av var
foretagsomfattande krishanteringsplan (CMP), som faststaller Dropbox team for kris- och
incidenthantering.

» Plantester/6vning

Dropbox testar utvalda delar av sina planer for verksamhetens kontinuitet minst en gdng om aret.
Testen 6verensstimmer med omfattningen och malen f6r BCMS, grundas pa lampliga scenarier
och utformas med tydliga syften. Testerna kan omfatta bade bordsdiskussioner och fullskaliga
simulationer av verkliga incidenter. Teamen uppdaterar och forbattrar sina planer for att hantera
problem och starka insatskapaciteten baserat pa resultaten fran testerna samt erfarenhet fran
verkliga incidenter.

« Granskning och godkdannande av BCMS

Minst en gang om aret granskar var ledning BCMS som en del av granskningen av Dropbox
fortroendeprogram.

Katastrofaterstallning

Foretaget ar medvetet om att katastrofer kan intraffa nar som helst, i vilken region eller pa vilken
plats som helst. Infrastrukturen ar utformad for motstandskraft och beredskapsplaner finns
implementerade for handelser som paverkar tjansten. Vi anvander Amazon Web Services (AWS),
som &r utspridda over flera olika datacenter for redundans for data och bearbetning. Viktiga
data relaterade till systemet sakerhetskopieras dagligen. Vara tekniker meddelas vid
sakerhetskopieringsfel och problem I6ses vid behov.

Vi har en katastrofaterstallningsplan for att hantera kraven pa informationssakerhet under storre
kriser eller katastrofer som paverkar driften av Dropbox fér team. Dropbox teknikerteam granskar
planen varje ar och testar utvalda delar minst en gang om aret. Relevanta upptackter dokumenteras
och sparas tills problemet har losts.
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Var katastrofplan (DRP) behandlar bade katastrofer inom hallbarhet och tillganglighet, vilka definieras
enligt foljande:

« En héallbarhetskatastrof bestar av en eller flera av féljande faktorer:

« En fullstandig eller permanent forlust av ett huvudsakligt datacenter som lagrar metadata,
eller av flera datacenter som lagrar filblock.

« Forlorad férmaga att kommunicera eller serva data fran ett datacenter som lagrar metadata,
eller fran flera datacenter som lagrar filinnehall.

« Entillganglighetskatastrof bestar av en eller flera av féljande handelser:
« Ett driftstopp pa mer 4n 10 dagar.

« Forlorad formaga att kommunicera eller serva data fran en lagringstjanst/ett datacenter som
lagrar metadata, eller fran flera lagringstjanster/datacenter som lagrar filblock.

Vi definierar ett mal for aterstallningstid (RTO), som den tidslangd och serviceniva som
affarsprocessen eller tjansten maste aterstallas pa efter en katastrof, och ett mal for
aterstallningspunkt (RPO) som &r den langsta tolererbara period som data kan férloras
efter ett serviceavbrott. Vi mater ocksa verklig aterstallningstid (RTA) under testning av
katastrofaterstéllning, vilket utférs minst arligen.

Dropbox planer fér incidenthantering, verksamhetens kontinuitet och katastrofaterstallning
kan testas vid planerade intervaller och vid betydande organisationsmassiga eller miljomassiga
forandringar.

Applikationssakerhet

Skanning och testning av sakerhetspenetrering (intern och extern)

Vart sdkerhetsteam utfor regelbundna automatiserade och manuella sékerhetstester av applikationer
for att identifiera och atgarda potentiella sarbarheter och buggar i vara applikationer for dator,
webben och mobiler.

Alla Dropbox-applikationer ar helt integrerade med Dropbox sakerhetsprogram. Vi utfér design-
och arkitekturgranskningar av nya funktioner genom var intagsprocess. All Dropbox-kod
skannas med avseende pa siakerhetsrelaterade problem med verktyg for statisk kodanalys som
Semgrep och CodeScan.

Dessutom har Dropbox kontrakt med tredjepartssaljare for att utféra periodvisa intrangs- och
sarbarhetstester i produktionsmiljon. Vi samarbetar aven med externa sikerhetsspecialister, andra
sakerhetsteam i branschen samt sakerhetsforskare for att se till att vara applikationer forblir sékra.
Vi anvander ocksa automatiska analyssystem for att identifiera sarbarheter. Detta inkluderar system
som vi utvecklar internt, system med 6ppen kéallkod som vi modifierar efter vara behov och externa
leverantorer som vi anlitar for kontinuerliga, automatiserade analyser.
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Halla skadligt material borta fran Dropbox

Vi har skanningsfunktioner som syftar till att forhindra att skadligt material lagras och distribueras
i Dropbox. Vara skannrar utnyttjar var egenutvecklade teknik samt avancerade funktioner fran
partnerféretag som Microsoft och Google for att géra Dropbox till en siker plats for vara kunder.

Buggpremier

Aven om vi arbetar med professionella féretag for testningsarbete géllande intr&ng och utfér
testning internt, ger buggpremier (eller beléningsprogram for sarbarheter) tillgang till expertisen
hos den bredare sékerhetsgruppen. Vart buggpremieprogram ger ett incitament fér utredare att pa
ett ansvarsfullt satt identifiera och avsldja programvarubuggar. Denna anvandning av den externa

gruppen ger vart sikerhetsteam fristaende granskning av vara applikationer som hjalper oss att halla

anvandarna sakra. Vi stravar efter att vara en branschledare i buggpremiearbetet, aven vad galler
svars- och atgardstider.

Vi har etablerat en omfattning for kvalificerande éverféringar och Dropbox-applikationer,
samt en policy for ansvarsfullt avsljande som gynnar upptackten och rapporteringen av
sakerhetssarbarheter och 6kar anvandares sakerhet. Den har policyn faststéller foljande riktlinjer:

- Beratta for oss i detalj om sdkerhetsproblemet.

« Respektera vara befintliga applikationer. Att masskicka formuldr genom automatiska
sarbarhetsskannrar leder inte till nagon bonus eftersom de uttryckligen &r uteslutna.

«  Ge oss rimlig tid att svara innan du offentliggér nagon information om sakerhetsproblemet.
« Forsok inte komma at eller modifiera anvandardata utan kontodgarens tillstand.

« Du bor inte visa, dndra, spara, lagra, verfora eller pa annat satt komma at informationen, och
omedelbart rensa all lokal information nar du rapporterar sarbarheten till Dropbox

« Handla i god tro sa att du undviker sekretessovertriadelser, forstorelse av data eller avbrott eller
forsamringar av vara tjanster (inklusive funktionsforlust, &ven kallat "denial of service”)

Problem rapporteras genom att skicka en rapport till Intigriti pa:
https://app.intigriti.com/programs/dropbox/dropbox

Dataskydd och kryptering

Datadverforing/datadverféringar

Dropbox anvander Transport Layer Security (TLS) vid 6verforing av data for att skydda data som
skickas mellan Dropbox-appar och vara servrar. Detta skapar en saker tunnel som skyddas av
Advanced Encryption Standard-kryptering (AES) om 128 bitar eller hogre. Fildata som skickas
mellan en Dropbox for team-klient (for narvarande dator, mobil, APl eller webb) och vardtjansten
ar krypterade via SSL/TLS. For Dash-klienten och moderna webblésare anvander vi starka chiffer
och pa webben flaggar vi alla autentiseringskakor som sakra och aktiverar HTTP Strict Transport
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Security (HSTS) med inklusive underdomaner aktiverade. Pa liknande vis krypteras Paper-
dokumentdata som skickas mellan en Paper-klient (for narvarande API eller webb) och vardtjansten
alltid via SSL/TLS.

| Dropbox Sign och DocSend lagras dokument bakom en brandvagg och autentiseras mot
avsandarens session varje gang en begaran om det aktuella dokumentet gors. Dessutom krypteras
varje dokument med en unik nyckel. Som ytterligare siakerhetsatgéard krypteras varje nyckel med
en regelbundet utbytt masternyckel. Detta innebér att aven om nagon skulle ta sig forbi det fysiska
skyddet och ta bort en harddisk skulle personen inte kunna komma at dina data.

For slutpunkter som vi kontrollerar (klient och mobil) samt moderna webblasare anvander vi
starka chiffer och stédjer perfect forward secrecy och certificate pinning. Vi flaggar dessutom alla
autentiseringscookies pa webben som sakra och aktiverar HTTP Strict Transport Security (HSTS)
med includeSubDomains aktiverat.

Obs! Dropbox anvander endast TLS och har upphért med anvandningen av SSLv3 pa grund av
kanda sarbarheter. TLS kallas dock ofta "SSL/TLS", sa vi anvander den beteckningen har.

For att forhindra mellanhandsattacker verifieras Dropbox front-end-servrar via publika certifikat hos
klienten. Innan nagra filer eller Paper-dokument fors dver forhandlas en krypterad anslutning, vilket
sakerstaller en saker leverans till Dropbox front-end-servrar.

Vilande data

Dropbox-filer som laddas upp av anvandare krypterade i vila med 256-bitars Advanced Encryption
Standard (AES) Filer lagras i flera datacenter i diskreta filblock. Varje block ar fragmenterat och
krypterat med ett starkt chiffer. Endast block som modifierats mellan revideringar synkas.
Paper-dokument i vila krypteras ocksa med 256-bitars Advanced Encryption Standard (AES).
Paper-dokument lagras over flera tillganglighetszoner med tredjepartssystem.

Nyckelhantering

Dropbox infrastruktur for nyckelhantering ar utformad med sédkerhetskontroller for drift, teknik
och rutiner, med mycket begransad atkomst till nycklar. Generering, utbyte och lagring av
krypteringsnycklar distribueras for decentraliserad bearbetning. Nyckelhanteringstjanster ar
utformade med sakerhetskontroller for drift, teknik och rutiner.

« Filkrypteringsnycklar

Dropbox ar utformat for att hantera anvandarnas filkrypteringsnycklar sa att tjansten blir mer
lattanvand, samt for att aktivera avancerade produktfunktioner och stark kryptografisk kontroll.
Filkrypteringsnycklar skapas, lagras och skyddas av produktionssystemets sakerhetskontroller for
infrastrukturen och sakerhetspolicyer.

« Interna SSH-nycklar

Atkomst till produktionssystemen begrinsas med hjalp av unika SSH-nyckelpar. Sakerhetspolicyer
och -rutiner behover skyddas av SSH-nycklar. Ett internt system hanterar det sékra utbytet av
offentliga nycklar och privata nycklar lagras pa ett sikert satt. Interna SSH-nycklar kan inte
anvandas for atkomst till produktionssystem utan en separat tvafaktorautentisering.
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« Nyckeldistribution

Dropbox automatiserar hanteringen och distributionen av kansliga nycklar till enbart de system
som kravs for drift.

Certificate pinning

Dropbox anvander certificate pinning pa vara datorklienter och mobila klienter. Certificate pinning
innebér en extra kontroll for att sidkerstalla att vara klienter endast ansluter till servrar med digitala
certifikat fran en auktoriserad lista dver certifikatutfardare. Vi anvander det for att skydda oss mot
nationalstatliga angripare som kontrollerar en oserios certifikatutfardare, samt for att skydda dig mot
lokala sabotageprogram som kan kapa dina anslutningar.

Skydd av autentiseringsdata

Dropbox anvander mer an bara vanlig hashning for att skydda anvandares inloggningsuppgifter.

| enlighet med basta praxis for branschen anvands en slumpmassigt genererad och anvandarunik
saltstréng for varje I6senord och vi anvander iterativ hashning for att bromsa berdkningen. Dessa
forfaranden bidrar till att skydda mot nyckels6knings-, ordliste- och regnbagsattacker. Som en extra
forsiktighetsatgard krypterar vi hashvardena med en nyckel som lagras avskilt fran databasen, vilket
bidrar till att halla I6senord sakra vid en kompromettering som endast ror databasen.

Skanning efter sabotageprogram
Vi har utvecklat ett automatiserat system som soker efter skadlig programvara vid den punkt da innehall
delas utanfor den ursprungliga anvandarens konto. Systemet anvander bade intern teknik och

detektionsmotorer av branschstandard, och ar utformat for att forhindra att skadlig programvara
sprids.

Produktsakerhet

Designgranskningar
Sakerhetsteamet pa Dropbox integrerar sdkerhetsgranskning i produktens fardplan, sa varje

storre version har genomgatt hotmodeller och designgranskningar for att kunna leverera en saker
upplevelse for vara anvandare.
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Saker driftsattning

Som en del av var livscykel for programvaruutveckling, analyseras och skannas koden férst nar nya
Dropbox-applikationsfunktioner laggs till i var kodbas med avseende pa kodkvalitet och sakerhetsbrist.
Funktioner maste godkannas i denna granskningsprocess, inklusive expertutvardering, innan de anses
klara att slappas.

Férandringshantering

Alla processer for utveckling, atgardande av problem och rattelser foljer var formella policy

for forandringshantering som har utarbetats av Dropbox teknikteam i syfte att sakerstalla att
systemandringar har testats och auktoriserats innan de implementeras i produktionsmiljéerna.
Kallkodsandringar initieras av utvecklare som vill forbattra Dropbox-appen eller Dropbox-

tjiansten. Alla andringar lagras i ett versionskontrollsystem och maste genomga en automatiserad
kvalitetskontroll (Quality Assurance, QA) for att verifiera att sédkerhetskraven uppfylls. Nar QA-testen
har godkants implementeras andringen. QA-godkanda andringar implementeras automatiskt i
produktionsmiljon. Var livscykel for programvaruutveckling (SDLC) kraver att riktlinjerna for saker
kodning efterlevs. Man méste aven soka efter kodandringar for att hitta potentiella sakerhetsproblem
via vara processer for QA och manuell granskning. Andringar som slapps till produktion loggas och
arkiveras, och varningar skickas automatiskt till Dropbox teknikteam.

Andringar i Dropbox infrastruktur kan endast utféras av behérig personal. Dropbox sékerhetsteam
ansvarar for att uppréatthalla infrastrukturens sakerhet och sakerstélla att servrar, brandvaggar

och andra sakerhetsrelaterade konfigurationer alltid lever upp till aktuell branschstandard. Vi utfor
regelbundna granskningar av brandvéggsregler och personer med atkomst till produktionsservrar.

Dataskydd

Individer och organisationer anfortror Dropbox med sitt viktigaste arbete och det ar vart ansvar
att skydda det. P4 Dropbox anser vi att du dger dina data, och vi har férbundit oss att halla dem
privata. Var integritetspolicy beskriver tydligt hur vi hanterar och skyddar din information. Vara
tredjepartsrevisorer testar vara integritetsrelaterade kontroller pa arsbasis och tillhandahaller
rapporter och utlatanden som vi kan vidarebefordra till er pa begéaran. Mer information om vara
integritetspraxis och principer finns i vitboken om integritet och dataskydd.

For att rapportera ett integritetsrelaterat problem kontaktar du: privacy@dropbox.com.
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Dropbox Business

Digitala omvandlingar fortsatter att sla igenom i flera olika branscher och det ar viktigt att data,
team och enheter skyddas var de an befinner sig. Organisationer som forlitar sig pa molnlésningar
som Dropbox Business for att mojliggora distansbaserade och distribuerade arbetsfléden maste
effektivisera samarbete, hantera molnrisker proaktivt och implementera effektiva kontroller som
sakerstaller konfidentialiteten for deras immateriella egendom (IP), integritet for lagrade och delade
data, tillganglighet for data genom hanterade och robusta molntjanster.

Over 575 000 féretag och organisationer forlitar sig p& Dropbox fér team som I6sning for att
distansteam ska kunna samarbeta pa ett sakert satt. Den centrala Dropbox fér team-16sningen
innehaller en smart arbetsyta for samarbete, samt filsynknings- och delningsfunktioner. Vara I6sningar
understdds av branschledande infrastruktur samt funktioner for avancerad foretagssakerhet, team-
och innehallssikerhet, elektroniska signaturer, saker dverféring och datastyrning. Om inget annat
anges galler informationen i detta faktablad for alla Dropbox for team-produkter. Paper ar en funktion

i Dropbox for team.

Karnan for Dropbox for team ar vart omfattande sékerhetsprogram, Dropbox-fortroendeprogrammet,
som har en flerskiktsstrategi for sakerhet som ar avgérande nar globala metoder for distansarbete
utvecklas.

Den har vitboken beskriver produktsakerhetsfunktioner i Dropbox for team, Dropbox operativa
sakerhetsatgarder, vart integritets- och transparensatagande samt backend-policyer, oberoende
certifieringar och atgéarder for regelefterlevnad som gor Dropbox till den sékra losningen for din
organisation.

Obs: Om inget anges galler informationen i detta faktablad for alla Dropbox for team. Paper &r en
funktion i Dropbox for team.

Under skalet

Vara lattanvanda granssnitt stods av en infrastruktur i bakgrunden som garanterar snabb, palitlig
synkning och delning och ett smidigt samarbete. Vi férbattrar standigt var produkt och arkitektur for
att skapa snabbare datadverforing, dka tillforlitligheten och anpassa oss efter forandringar i miljon.

| detta avsnitt forklarar vi hur data dverfors, lagras och bearbetas pa ett sakert satt.
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Filinfrastruktur

Dropbox-anvandare kan komma at filer och mappar nar som helst fran datorn, webben och mobila
klienter, eller genom tredjepartsappar som ar kopplade till Dropbox. Alla dessa klienter ansluter till
sakra servrar for att ge atkomst till filer, mojliggora fildelning med andra och uppdatera kopplade
enheter nar filer laggs till, andras eller raderas.

Dropbox-filinfrastrukturen bestar av féljande komponenter:

Lagringsservrar for
férhandsvisningar

® ¢ Lagringsservrar for
som e
an forhandsvisningar

Blocklagringsservrar

® o ® Blockera lagringstjénst
® - ® Fildata sparas i

Databaser for metadata

- | agringstjanst for
I I metadata

Information om dina lagrade
filer (men inte sjalva filerna)

Forhandsgranska data

A A krypterade block
lagrade i krypterade bitar

Forhandsvisningsservrar Blockservrar Metadataservrar

p Bearbetningstjanst for Q Blockera leveranstjanst for Bearbetningstjanst fér metadata
férhandsvisningar bearbetning och Information om bearbetade filer
Férhandsgranska data a férhandsvisningar (till exempel filnamn och filtyp)
bearbetade till krypterade Fildata som bearbetas till
bitar krypterade block och

forhandsvisningar levereras
till anvandare

I N TS N R
(= E)e

ﬁ Meddelandetjénst

Flera enheter

«  Metadataservrar

Vissa grunduppgifter om anvandardata, sa kallade metadata, lagras i dess egna diskreta
lagringstjanst och fungerar som ett index for uppgifterna i anvandarnas konton. Metadata
inkluderar grundlaggande konto- och anvandarinformation som mejladress, namn och enhetsnamn.
Metadata innefattar ocksa basinformation om filer, inklusive filnamn och typ, vilket underlattar
supportfunktioner som versionshistorik, aterstallning och synkronisering.

- Databaser for metadata

Filmetadata lagras i en vardelagring for transaktionsnycklar med samtidighetskontroll i flera versioner
och delas och replikeras efter behov for att uppfylla krav pa prestanda och hog tillgéanglighet.

- Blockservrar

Dropbox erbjuder en unik sakerhetsmekanism som 6vertraffar traditionell kryptering for att
skydda anvandardata. Blockservrar bearbetar filer fran Dropbox-applikationerna genom att dela
upp dem i block som krypteras med ett starkt chiffer. Endast block som har modifierats sedan
den senaste versionen synkas. En Dropbox-applikation meddelar blockservrarna att en dndring
genomforts nar den upptécker en ny fil eller andringar i en befintlig fil. De nya eller modifierade
filblocken bearbetas och dverfors till blocklagringsservrarna. Blockservrarna anvands dessutom
for att leverera filer och forhandsvisningar till anvandaren. Mer information om den kryptering
som dessa tjanster anvander, bade vid dverforing och lagring, finns i avsnittet Kryptering.
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« Blocklagringsservrar

Det faktiska innehallet i anvandarnas filer lagras i krypterade block pa blocklagringsservrarna.
Dropbox-klienten delar upp filerna i filblock innan 6verforingen for att forbereda dem infor
lagringen. Lagringsservrarna fungerar som ett Content-Adressable Storage-system (CAS), dar
varje enskilt filblock tas emot baserat pa dess hashvarde.

« Férhandsvisningsservrar

Forhandsvisningsservrarna ger férhandsvisningar av filer. Férhandsvisningar ar en framstallning
av en anvandares fil i ett annat filformat som ar mer lampat for att snabbt visas pa en slutanvandares
skarm. Férhandsvisningsservrar hamtar filblock fran blocklagringsservrarna for att generera
forhandsvisningar. Nar en forhandsvisning av en fil begars hamtar férhandsvisningsservrarna
den cachelagrade féorhandsvisningen fran férhandsvisningsservrarna och éverfor den till
blockservrarna. | slutdndan levereras forhandsvisningarna till anvandare via blockservrarna.

« Lagringsservrar for férhandsvisningar

Cachelagrade forhandsvisningar lagras i ett krypterat format pa lagringsservrarna for
férhandsvisningar.

«  Meddelandetjinst

Denna separata tjanst 6vervakar om nagra andringar har utférts i Dropbox-konton. Inga filer eller
metadata lagras eller 6verfors. Varje klient skapar en long poll-anslutning till meddelandetjansten
och avvaktar. Nar en fil i Dropbox modifieras, signalerar meddelandetjansten detta till de
relevanta klienterna genom att stanga long poll-anslutningen. Nar anslutningen stangs, signalerar
detta att klienten maste ansluta till metadatatjansten pa ett sakert satt for att synkronisera
eventuella andringar.

Fildatalagring

Dropbox lagrar huvudsakligen tva slags metadata: metadata om filer (till exempel datum och tid

for den senaste filandringen) och det faktiska filinnehallet (filblock). Metadata om filerna lagras pa
Dropbox servrar. Filblock lagras i ett av tva system: Amazon Web Services (AWS) eller Magic Pocket,
Dropbox interna lagringssystem. Magic Pocket bestar av tillverkarspecifik program- och maskinvara
och har designats fran grunden for att vara tillforlitligt och sakert. | bade Magic Pocket och AWS
krypteras filblock nar de ar inaktiva, och bada systemen uppfyller hoga krav pa tillforlitlighet. Mer
information finns i avsnittet Tillforlitlighet.

Paper-infrastruktur

Dropbox-anvandare kan komma at Paper-dokument och mappar nar som helst fran webben eller
genom tredjepartsappar som ar kopplade till Dropbox Paper-appen. Alla dessa klienter ansluter till
sakra servrar for att ge atkomst till Paper-dokument, mojliggér dokumentdelning med andra och
uppdaterar anslutna enheter nar filer laggs till, andras eller tas bort.
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Dropbox Paper-infrastrukturen bestar av féljande komponenter:

Lagringsservrar for Lagringsservrar for Dat?l:aaster for Paper-databaser
Paper-bilder férhandsvisningar metadata L
) N ™7 Lagringstjanst fér ™7 Lagringstjanst fér
D Lagringsservrar for ol g Lagringstjénst for l I metadata l I Paper-dokument
Paper Image s« férhandsvisningar Information om lagrade Innehall i Paper-dokument
Lagrar bilder som Férhandsgranska data Paper-dokument, inklusive
laddats upp till Paper- lagrade i krypterade atkomstlistor och
dokument bitar dokumentrubrik (men inte
Paper-dokumentinnehall)
) & & &
Férhandsvisnings- Blockservrar Metadataservrar Paper-
servrar e applikationsservrar
Bearbetningstjanst for Blockera leveranstjanst Bearbetningstjanst for
p férhandsvisningar Q for bearbetning och a metadata Papers
Forhandsgranska data férhandsvisningar Information om a Q applikationstjénst
bearbetade till Fildata som bearbetas till bearbetade Paper- Behandlar och levererar
krypterade bitar krypterade block och dokument (till exempel Paper-dokument till
férhandsvisningar revisionshistorik for anvandare
levereras till anvandare Paper-dokumentfiler)
Flera enheter D D D

« Papers programservrar

Paper-applikationsservrar behandlar anvandarbegaranden, renderar redigerade Paper-dokument
tillbaka till anvandaren och hanterar aviseringstjanster. Paper-applikationsservrar skriver
inkommande anvandarredigeringar till Paper-databaser dar de lagras permanent.
Kommunikationssessioner mellan Paper-applikationsservrar och Paper-databaser sdkras med
Transport Layer Security (TLS).

« Paper-databaser

Det faktiska innehallet i anvandarnas Paper-dokument, samt vissa metadata om dessa Paper-dokument,
lagras permanent i Paper-databaser. Detta omfattar informationen om Paper-dokumentet

(som titel, dgare, skapelsetid och annan information) samt innehallet i sjdlva Paper-dokumentet,
inklusive kommentarer och uppgifter. Paper-databaser shardas och replikeras efter behov for att
uppfylla hoga krav pa prestanda och tillganglighet.

« Metadataservrar

Paper anviander samma metadata-servrar som beskrivs i Dropbox-infrastrukturdiagrammet for
att hantera information om Paper-dokument, till exempel filrevisionshistorik for Paper-dokument
och delat mappmedlemskap. Dropbox hanterar metadata-servrarna direkt. Servarna ar placerade
i datacenter som drivs av tredje part.

- Databaser for metadata

Paper anvander samma metadata-servrar som beskrivs i Dropbox-infrastrukturdiagrammet for
att lagra information om Paper-dokument, t.ex. delning, behoérigheter och mappassociationer.
Alla metadata for Paper-dokument lagras i en databastjanst med MySQL-stdd, samt delas och
replikeras efter behov for att leva upp till vara krav pa prestanda och hog tillganglighet.

« Lagringsservrar for Paper-bilder

Bilder som laddas upp till Paper-dokument lagras och krypteras i vila pa lagringsservrar for
Paper-bilder. Overféringen av bilddata mellan Paper-applikationen och Paper-bildservrar sker
over en krypterad session.
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« Férhandsvisningsservrar

Forhandsvisningsservrar levererar forhandsvisningar av bade bilder som laddats upp till Paper-
dokument och hyperlankar som baddats in i Paper-dokument. For bilder som laddats upp i
Paper-dokumentet hamtar férhandsvisningsservrarna bilddata som lagrats i lagringsservrarna for
Paper-bilder via en krypterad kanal. For hyperlankar som baddats in i Paper-dokument hamtar

foérhandsvisningsservrarna bilddata och renderar en férhandsvisning av bilden med anvandning av
kryptering i enlighet med kéllankens specifikationer. | slutdndan levereras forhandsvisningarna till

anvandare via blockservrarna.

« Lagringsservrar for férhandsvisningar

Paper anvander sig av samma férhandsvisningsservrar som beskrivs i infrastrukturdiagrammet for
Dropbox for att lagra cachelagrade forhandsvisningar av bilder. Cachelagrade férhandsvisningar
lagras i ett krypterat format pa lagringsservrarna for férhandsvisningar.

Paper-dokumentlagring

Dropbox lagrar huvudsakligen féljande datatyper i Paper-dokument: metadata om Paper-dokument
(som ett dokuments delade tillstand) och det faktiska innehallet i Paper-dokumentet som laddats upp
av anvandaren. Dessa data bendmns gemensamt som Paper-dokumentdata, och bilder som laddats
upp till Paper-dokument bendmns Paper-bilddata. Var och en av dessa datatyper lagras i Amazon
Web Services (AWS). Paper-dokument ar krypterade i vila AWS, och AWS uppfyller kraven i stranga
standarder med avseende pa tillforlitlighet. Mer information finns i avsnittet Tillforlitlighet.

Vi foljer en flerskiktsstrategi for att sékra foretag, infrastruktur, applikationer och produkter som

paverkar din organisation.

Digitalt ekosystem for foretag
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Tillférlitlighet

Ett lagringssystem ar aldrig battre an dess tillforlitlighet. Darfor har vi gett Dropbox flera redundanta
lager som skyddar mot dataférluster och sakerstaller tillganglighet.

Filmetadata

Overblivna metadatakopior férdelas dver oberoende enheter inom ett datacenter i en
N+2-tillganglighetsmodell (som minimum). Inkrementella sakerhetskopieringar utférs minst
varje timme, och fullstdndiga sdkerhetskopieringar utférs var 36:e timme. Metadata lagras
pa servrar som Dropbox driver och hanterar i USA.

Filblock

Redundanta kopior av filblock lagras separat i minst tva olika geografiska regioner och replikeras

pa ett sakert satt i varje region. (Observera: For kunder som har sina filer lagrade i var tyska,
australiensiska, japanska eller brittiska infrastruktur, replikeras filblocken enbart inom sina respektive
regioner. Mer information finns i avsnittet Datacenter och funktionstjanstleverantorer nedan.) Bade
Magic Pocket och AWS &r utformade for att ge en arlig datahallbarhet pa minst 99,999999999 %.

Dropbox arkitektur, applikationer och synkningsmekanismer bildar tillsammans ett skydd

for anvandardata och gér dem lattillgangliga. | de sallsynta fall da en tjanst inte &r tillganglig

kan Dropbox-anvéndare fortfarande komma at de senaste synkade kopiorna av filerna i den

lokala Dropbox-mappen pa anslutna datorer. Kopior av filer som synkroniserats i Dropbox-
skrivbordsklienten/lokala mappen kan nas fran din harddisk under driftstérningar, strémavbrott
eller nar datorn &r offline. Andringar som gérs i filer och mappar synkroniseras till Dropbox nér
tjansten eller anslutningen har aterstallts.

Paper-dokument

Redundanta kopior av Paper-dokumentdata fordelas 6ver oberoende enheter i ett datacenter i en
N+1-tillganglighetsmodell. Fullstandiga sakerhetskopieringar av Paper-dokumentdata genomfors
ocksa dagligen. For Paper-dokumentlagring anvander Dropbox AWS-infrastruktur i USA som har
utformats for att ge en arlig datahallbarhet pa minst 99,999999999 %.

Filsynkning

Dropbox erbjuder branschens basta filsynkning. Vara synkmekanismer garanterar snabba, responsiva
filoverforingar och mojliggor atkomst till data oavsett plats och enhet. Dropbox-synkningen &r
dessutom mycket robust. Om anslutningen till Dropbox-tjansten misslyckas aterupptar en klient
smidigt atgarden nar anslutningen ateruppréttas. Filer uppdateras endast pa den lokala klienten om
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de har synkats och validerats helt med Dropbox-tjansten. Genom att sprida ut belastningen over flera
servrar sakerstaller vi redundans och konsekvent synkning for slutanvandaren.

Delta-synkning

Med den héar synkningsmetoden laddas bara dndrade delar av filer ner eller upp. Dropbox lagrar varje
fil i diskreta, krypterade block och uppdaterar bara de block som har dndrats.

Strémmande synkning

| stallet for att vanta pa att en filuppladdning ska slutféras borjar strommande synkronisering att
ladda ner synkade block till en annan enhet innan alla block har laddats upp helt fran den forsta
enheten. Detta tillimpas automatiskt nar separata datorer ar kopplade till samma Dropbox-konto
eller nar olika Dropbox-konton delar en mapp.

Spara harddiskutrymme

Anvandare kan frigora lagringsutrymme pa sina datorer genom att géra enbart de filer de vill ha
pa harddisken tillgangliga offline. Det frigor datorutrymme genom att halla allt annat enbart online
pa dropbox.com.

LAN-synk

Nar denna funktion ar aktiverad laddas nya och uppdaterade filer fran andra datorer pa samma LAN-
natverk ner, vilket sparar tid och bandbredd jamfért med att ladda ner filerna fran Dropbox-servrarna.

Arkitektur

Det LAN-synksystem som kors i klienten bestar av tre huvudkomponenter: daemon, servern och
klienten. Daemon hittar maskiner i natverket att synkronisera med. Detta ar begransat till maskiner
som har auktoriserad atkomst till samma personliga eller delade Dropbox-mappar. Servern hanterar
begaranden fran andra maskiner i natverket och servar de begéarda filblocken. Klienten begar filblock
fran natverket.

Dropbox-klient A Dropbox-klient B

A och B upptéacker varandra
(UDP-sandning)

Upptacktsmotor

Upptacktsmotor

LAN-synkklient LAN-synkklient

A begér block fran B (HTTPS)

LAN-synkserver

LAN-synkserver
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Upptacktsmotor

Samtliga maskiner i LAN-systemet skickar och lyssnar periodvis efter UDP-sandningspaket dver
port 17500 (som reserverats for LAN-synk av IANA). Paketen innehéller protokollversionen som
anvands av den datorn, de personliga och delade Dropbox-mapparna som stéds, den TCP-port som
anvands for att kora servern (som kan vara en annan an 177500 om den porten inte ar tillganglig) och
en slumpmassig identifierare for maskinen. Nar ett paket upptacks laggs maskinen till i en lista for
varje personlig och delad mapp, vilket indikerar ett potentiellt mal.

Protokoll

Den faktiska overforingen av filblock gors 6ver HTTPS. Varje dator kor en HTTPS-server med
slutpunkter. En klient avsoker flera peers for att se om de har blocken, men laddar endast ner
blocken fran en server.

| syfte att halla dina data sakra ser vi till att endast klienter som &r autentiserade for en viss mapp
kan begéra filblock. Vi ser ocksa till att datorer inte kan utge sig for att vara servrar for mappar

som de inte kontrollerar. For att 16sa detta genererar vi SSL-nyckel-/certifikatpar for varje personlig
Dropbox eller delad mapp. Dessa distribueras fran Dropbox-servrar fér de anvandardatorer som ar
auktoriserade for mappen. Nyckel-/certifikatparen roteras sa fort medlemskapet dndras (till exempel
nar nagon tas bort fran en delad mapp). Vi kréver att bada dndarna av HTTPS-anslutningen autentiserar
med samma certifikat (certifikatet for Dropbox-kontot eller den delade mappen). Detta bevisar att
bada andarna i anslutningen ar auktoriserade.

Nar vi upprattar en anslutning meddelar vi servern vilken personlig Dropbox eller mapp som vi forsoker

ansluta till genom att anvanda SNI (Server Name Indication), sa att servern vet vilket certifikat som
ska anvandas.

> Dropbox

Dropbox distribuerar cert/
nyckelpar for namespace 123

Den har datorn Andra datorer pa LAN

SSL-handskakning med SNI = "ns123”

LAN-synkklient LAN-synkserver
Varje ande verifierar att de har certifikatet
for 123 lj a d

P

HEAD /block/123AAAAAA
(har du block AAAAA?)

-

200 OK (ja)

GET /block/123AAAAAA
(ge mig block AAAAA)

200 OK, Innehallet &r [.....]

PR
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Server/klient

Med det protokoll som beskrivs ovan behdver servern bara veta vilka block som &r relevanta och var
de finns.

Klienten for en lista 6ver peers for varje personlig Dropbox-mapp och delad mapp baserat pa
resultaten fran daemon. Nar LAN-synksystemet far en begaran om att ladda ner ett filblock skickar
det en begaran till ett slumpmassigt utvalt antal peers som den har upptackt for den personliga
Dropbox-mappen eller delade mappen och begér sedan blocket fran den férsta som svarar att den
har blocket.

Vi anvander anslutningspooler som gor att vi kan ateranvanda redan upprattade anslutningar i syfte
att undvika latens. Vi 6ppnar inte en anslutning innan den behévs. Nar den har 6ppnats haller vi den
aktiv ifall vi behdver den pa nytt. Vi begréansar ocksa antalet anslutningar till en enskild peer.

Om ett filblock inte hittas eller kan laddas ner, eller om anslutningen visar sig vara langsam, forlitar
sig systemet pa Dropbox-servrarna for att hamta blocket.

Dropbox anvandargransnitt

Dropbox-tjansten kan anvéndas och nas via ett antal olika gréanssnitt. Alla har sakerhetsinstallningar
och sakerhetsfunktioner som bearbetar och skyddar anvandardata och gor dem latta att komma at.

- WEB

Det har granssnittet kan nas via alla moderna webblasare. Anvandare kan ladda upp, ladda ner, visa
och dela sina filer. Med webbgranssnittet kan anviandare ocksa éppna befintliga lokala versioner
av filer fran sina datorers standardprogram.

« Skrivbord

Dropbox-klienten ar en kraftfull synkroniseringsklient som sparar filer lokalt for atkomst offline.
Den ger anvandarna full atkomst till sina Dropbox-konton och fungerar med operativsystemen
Windows och Mac. Filer visas och kan delas direkt i operativsystemets fillasare.

+ Mobila enheter
Dropbox-appen ar tillganglig for iOS- och Android-enheter sa att anvandare har atkomst till alla
sina filer, var de an ar. Med mobilappen kan anvandare ocksa gora filer tillgangliga offline.

« API

Dropbox-APl:erna ar ett flexibelt satt att lasa och skriva till Dropbox-anvandarkonton, och ger
atkomst till avancerade funktioner, som sokning, revidering och aterstallning av filer. APl:erna kan
anvandas for att hantera anvandarlivscykeln for ett Dropbox for team-konto, utféra atgarder for
alla medlemmar i ett team och aktivera atkomst till adminfunktioner fér Dropbox for team.
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Paper-anvandargransnitt

Paper-tjansten kan anvandas och nas via ett antal olika granssnitt. Alla har sidkerhetsinstallningar
och séakerhetsfunktioner som bearbetar och skyddar anvandardata och gor dem latta att komma at.

- WEB

Det har granssnittet kan nas via alla moderna webblasare. Det later anviandarna skapa, visa redigera,
ladda ner och dela sina Paper-dokument.

« API
Dropbox-APl:n som beskrivs ovan innehaller slutpunkter och datatyper for hantering av dokument

och mappar i Dropbox Paper, inklusive stod for funktionalitet som atkomsthantering, arkiv och
permanent borttagning.

Dropbox Replay

Dropbox Replay ar ett verktyg for mediegranskning och godkdnnande som gor det majligt for
anvandare att markera, kommentera och slutféra video-, bild- och ljudfiler tillsammans. Den har stod
for feedback i realtid, enkel delning utan Dropbox-konton f6r andra anvandare och funktioner som
livegranskning, jamforelse med versioner och avancerade kommentarer.

Replay har flera sdkerhetsatgéarder for att skydda medieinnehall och anvandardata. Losningen

kan integreras med Dropbox-adminkonsolen for atkomstkontroll, delningsbegransningar och
anvandarhantering, inklusive granskningsloggar och funktioner for anvandarrensning. Replay utfor
ocksa auktoriseringskontroller av sokresultat for att se till att anvandarna bara ser innehall de har
atkomst till, och tillampar indatavalidering och sanering for att forhindra séakerhetsrisker som Cross-
Site Scripting (XSS). Dessutom har Replay stod for saker hantering av filer, inklusive PDF-filer och
PSD-filer, med forsiktighetsatgarder som minimerar JavaScript-baserade attacker.

Appar for Dropbox

Dropbox-plattformen bestar av ett stabilt ekosystem med utvecklare som bygger pa vart flexibla
applikationsprogrammeringsgranssnitt (API). Fler an 750 000 utvecklare har byggt applikationer och
tjanster for produktivitet, samarbete, sdkerhet, administration med mera.
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Forbyggda komponenter

Chooser, Saver och Embedder ar fardiga webb- och mobilkomponenter som gor det latt att komma
at Dropbox i tredjepartsappar och -webbplatser med bara nagra fa rader kod.

Med Chooser ar det mojligt att valja filer fran Dropbox.
Saver later anvandarna spara filer direkt i Dropbox.
Embedder later anvandarna visa filer och mappar fran Dropbox.

Auktoriseringen for dessa komponenter gors helt via Dropbox. Appar beviljas atkomst till filer valda
genom delade lankar fran Dropbox eller kortlivade nerladdningslankar. Dessa fardiga komponenter
kan anvandas oberoende eller i samband med API:t, som beskrivs nedan.

APIl-integreringar fér Dropbox for team

Det offentliga Dropbox API:t ger tredjepartsutvecklare majlighet att komma at och interagera
med Dropbox fran deras appar. Det omfattar interaktioner med filer och metadata, delning och
teamfunktioner.

Auktorisering

Dropbox anvander OAuth, ett protokoll som &r branschstandard fér auktorisering, sa att anvandarna
kan ge appar olika typer av kontoatkomst utan att avsléja sina kontouppgifter. Vi stoder OAuth 2.0
for auktorisering av API-forfragningar. Forfragningar verifieras genom Dropbox-webbplatsen eller
mobilappen. Dropbox stéder OAuth basta praxis, inklusive kortlivade atkomsttokens och PKCE for
distribuerade appar.

Anvandarbehoérigheter

Appar som anvander Dropbox-API:t kan byggas med féljande niva av atkomst till innehallet i
slutanvandarens Dropbox:

* Appmapp

En dedikerad mapp som dops efter appen skapas i appmappen for en anvandares Dropbox.
Appen far endast las- och skrivatkomst till mappen i fraga och anvandare kan tillhandahalla
innehall fér appen genom att flytta filer till mappen. Dessutom kan appen begéara atkomst till
filer/mappar via Valjaren eller Spararen.

« Hela Dropbox
Appen far full atkomst till alla filer och mappar i en anvandares Dropbox och kan dven begéra

atkomst till filer/mappar via Chooser eller Saver.

Program kan ocksa begara specifika omfattningar som begransar deras beteenden genom atkomst
till undergrupper av API-slutpunkter. Till exempel kan programmen begransas till skrivskyddad
atkomst till filer - eller mojligheten att ladda upp innehall, men inte att skapa delningar.

Dropbox-vitbok for séakerhet

29



Teambehoérigheter

Administratorer for Dropbox for team kan ge applikationer behorighet till administrationsfunktioner
som finns i teamets adminkonsol. Vilka atgarder teamets lankade appar kan utféra begransas genom
omfattningar som specificerar vilka teaminstéallningar appen kan lasa eller hantera. Vilka atgarder
teamets lankade appar kan utféra begransas genom omfattningar, som anger vilka teaminstallningar
appen kan lasa eller hantera.

Vanliga kombinationer av omfattningar inkluderar:

«  Teaminformation

Skrivskyddad information om teamet och anvandning pa hog niva.

« Teamgranskning

Skrivskyddad atkomst till teaminfo och den detaljerade handelseloggen.

- Filatkomst fér teammedlemmar

Mojligheten att utfora atgarder for teamanvandares rakning, till exempel hantera deras filer och
mappar.

+ Teammedlemshantering

Lagga till eller ta bort medlemmar till och fran teamet.

Webhooks

Webhooks ar ett satt for webbappar att skaffa sig realtidsmeddelanden om férandringar i en
anvandares Dropbox. Nar en URI registrerats for att ta emot webhooks skickas en HTTP-begaran
till denna URI varje gang en férandring fér nagon av appanvandarna registrerats. Med API for
Dropbox for team kan webhooks ocksa anvandas for att generera meddelanden om andringar i
teammedlemskapet. Manga sakerhetsappar anvander webhooks for att hjalpa administratérer spara
och hantera teamaktiviteter.

Tillagg

Appar kan registrera tilliggs-URI: er, s att atgérder kan visas i menyerna "Dela" och "Oppna" i
Dropbox-granssnittet. Tilliggen gor att anvandare kan starta anpassade arbetsfloden fran tredje
part direkt fran en fil i en Dropbox-yta. Nar en atgard utléses omdirigerar Dropbox anvandare till
den angivna URI:n och skickar en filidentifierare som kan anvandas med API:t for att utféra alla
filatgarder. En app maste auktoriseras innan ett registrerat tillagg syns fér anvandaren. Vi kan
komma att marknadsfdra en utvald uppsittning tillaggsintegreringar p& menyerna Dela och Oppna,
men dessa appar far inte atkomst till innehall férran anvandaren godkanner det.

Dropbox-utvecklarriktlinjer

Vi tillhandahaller ett antal riktlinjer och férfaranden for att hjalpa utvecklare att skapa APl-appar
som respekterar och skyddar anvandarnas sekretess samtidigt som de forbattrar deras Dropbox-
upplevelse.
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« Appnycklar

For varje enskild app som en utvecklare kodar maste en unik appnyckel for Dropbox anvandas.
Och om en app tillhandahaller tjanster eller programvaror som baddar in Dropbox-plattformen sa
att andra utvecklare kan anvanda den, maste varje utvecklare dven registrera en egen appnyckel
for Dropbox.

« Appbehérigheter

Utvecklare informeras om att en app ska anvanda en sa lag privilegierad atkomst som majligt.
Nar en utvecklare skickar in en app for godkdnnande av produktionsstatus, granskar vi for att
sakerstilla att appen inte begar onodigt bred atkomst baserad pa den funktion den erbjuder.

« Granskningsprocess for appar

« Utvecklingsstatus
Nar en app for Dropbox-API| skapas far den utvecklingsstatus. Appen fungerar pa samma séatt
som andra appar med produktionsstatus, forutom att den endast kan anslutas till upp till 500
Dropbox-anvandare. Nar en app ansluter till 50 Dropbox-anvandare har utvecklaren tva veckor
pa sig att ansoka om och fa ett godkdnnande om produktionsstatus innan appens mojlighet att
ansluta till fler Dropbox-anvandare fryses.

« Produktionsstatus och godkannande
For att godkéannas for produktionsstatus maste alla APl-appar félja vara riktlinjer for
varumarkesutveckling for utvecklare, samt de allmanna villkoren som beskriver otillatna satt
att anvanda DBX Platform. Dessa otillatna satt inkluderar f6ljande: att framja 6vertradelser
av immateriella rattigheter eller brott mot upphovsratten, att skapa fildelningsnatverk, samt
att ladda ner innehall olagligt. Utvecklare uppmanas férst att ange ytterligare information
om appens funktionalitet och hur den anvander Dropbox APl innan de skickar in appen for
granskning. Nar appen godkants for produktionsstatus kan ett obegrénsat antal anvandare
ansluta till appen.

Teamappsadministration

Inuti teamets administrationskonsol kan Dropbox for teams administratorer hantera lankade appar
och integrationer for sina team.

APIl-partnerskap

Dropbox har haft ett nara samarbete med sina teknikpartnerforetag for att de ska kunna utveckla
integrationer med sina populdra programvarupaket. Dessa partnerforetag bygger applikationer med
Dropbox-API:er och har ett nara samarbete med Dropbox-arkitekter for att folja basta praxis for
sakerhet och anvandarupplevelse. Dessa inkluderar en mangd produktivitetsappar for slutanvandare,
samt sakerhets- och hanteringsverktyg som:

« Sdkerhetsinformation och hindelsehantering (SIEM) och analys

Anslut Dropbox Business-kontot till SIEM och analysverktyg for att 6vervaka och utvardera
anvandarnas delning, inloggningsférsok, administrativa atgarder med mera. Fa atkomst till
och hantera medarbetarnas aktivitetsloggar och sdkerhetsrelevanta data genom ert centrala
logghanteringsverktyg.
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Férebyggande av dataférlust (DLP)

Skanna filernas metadata och innehall automatiskt for att utldsa meddelanden, rapportering och
atgarder nar viktiga andringar har gjorts i ditt Dropbox fér team-konto. Tillampa féretagets regler
vid driftsattningen av Dropbox for team och fa hjalp att félja efterlevnadskraven.

eDiscovery och arkiveringsskyldighet

Hantera rattstvister, skiljedomar och regelméssiga utredningar med data fran ert Dropbox for
team-konto. Sok efter och samla relevant elektroniskt lagrad information och spara era data
genom eDiscovery-processen, vilket sparar féretaget bade tid och pengar.

Digital rdttighetshantering (DRM)

Lagg till innehallsskydd fran tredjepart for kansliga eller upphovsrattsskyddade data som
lagras pa medarbetarnas konton. Fa atkomst till kraftfulla DRM-funktioner, inklusive kryptering
pa klientsidan, vattenstamplar, revisionssparning, aterkallande av atkomst och blockering av
anvandare/enheter.

Dataéverflyttning och sdkerhetskopiering pa plats

For 6ver data till Dropbox fran befintliga servrar eller andra molnbaserade l6sningar och spara tid,
pengar och arbete. Automatisera sakerhetskopieringar fran ert Dropbox for team-konto till lokala
servrar.

Autentisering och samlad inloggning (SSO)

Automatisera etableringen och borttagningen av anvandare och paskynda processen for att
registrera nya anvandare. Effektivisera hanteringen och 6ka sakerheten genom att integrera
Dropbox for team med ett befintligt identitetssystem.

Anpassade arbetsfloden

Skapa interna appar som integrerar Dropbox med befintliga foretagsprocesser for att forbattra
interna arbetsfloden.

Pa sidan Dropbox-appintegreringar finns en lista 6ver dessa teknikpartnerféretag. Slutanvandare
kan ta del av utvalda forsta- och tredjepartsappar och -integreringar i App Center.

Dropbox-integreringar

Vi har ocksa samarbetat med nagra av vara framsta teknikpartner for att skapa integreringar som
marknadsférs pa Dropbox-ytor. Dessa djupare integreringar utvecklas av Dropbox och partnern i
samarbete. Dessa inkluderar:

Dropbox-tillagg

Med de hér integreringarna kan du anvanda olika typer av apptillagg for att utfora atgarder somlést,
som att publicera en video, lagga till filer i e-post och chatt, skicka en fil for e-signatur och mycket
mer, direkt fran Dropbox. Dessa applikationer byggs av partnern, medan Dropbox gor det lattare att
uppticka utvalda tillaggspartner via menyn "Oppna med” och "Dela med”.
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Slack

Denna integrering ar byggd av forsta part av Dropbox, vilket gor det mojligt for anvandare att starta
Slack-konversationer fran Dropbox. Slutanvandare autentiserar till Slack via OAuth.

Microsoft Office for mobila enheter och webben

Med vara integrationer med Microsoft Office kan anvandare 6ppna Word-, Excel- och PowerPoint-
filer som har sparats i deras Dropbox, utféra dndringar i Offices mobilappar eller webbappar och
spara dessa andringar direkt i Dropbox. Anvéandare blir ombedda att ge atkomst vid forsta forsoket
att oppna en Dropbox-fil i respektive Office-mobilapp eller -webbapp. Darefter kommer dessa
lankningar att bibehéllas.

Adobe Acrobat och Acrobat Reader

Vara integrationer med skrivbords- och mobilversionerna (Android och iOS) av dessa appar ger
anvandare mdjlighet att visa, redigera och dela PDF-filer som lagras i deras Dropbox-konton.
Anvandare ombeds bevilja atkomst vid forsta forséket att 6ppna en Dropbox-fil i varje app.
Andringar i PDF-filer sparas automatiskt i Dropbox.

Produktsakerhet

Med Dropbox far bade IT-avdelningar och slutanvandare de funktioner fér kontroll och 6versikt
de behover for att hantera sina verksamheter och data. Med Dropbox far du allt du behdver for att
arbeta - dina verktyg, material och andra anvéndare - allt pa ett stélle. Dropbox ar mer @n sakert
lagringsutrymme - det ar ett smart, anvandarvénligt satt att optimera ditt befintliga arbetsflode.

Nedan finns exempel pa funktioner fér administratérer och slutanviandare, samt tredjepartsintegreringar
for att hantera viktiga IT-processer.

Obs! Vilka funktioner som éar tillgangliga varierar beroende pa prenumerationsplan. Mer information
finns under dropbox.com/business/plans.

Innehallskontroller

Formagan att skydda kansliga affarstillgangar - som immateriell egendom (IP) och personlig
identifierbar information (PIl) - &r avgorande for IT- och datasédkerhetsteam. Dropbox tillhandahaller
branschledande losningar for att hantera, 6vervaka och skydda ditt material, fran detaljerade
innehallsbehorigheter till policyer for arkiveringsskyldighet. Nedan visas de viktiga produkter och
funktioner i Dropbox som har stéd for innehallskontroll.
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Detaljerade behérigheter, samt behérigheter fér delade filer och mappar

« Behdrigheter for delade filer

En teammedlem som dger en delad fil kan inaktivera atkomst for specifika anvandare och
inaktivera kommentering for filen.

« Behorigheter for delade mappar

En teammedlem som dger en delad mapp kan inaktivera mappatkomst for specifika anvandare,
andra/visa/redigera atkomst for specifika anvandare och éverfora dgarskap for mappar. Beroende
pa teamets globala delningsatkomst kan samtliga dgare av delade mappar ocksa kontrollera

om mapparna kan delas med personer utanfér teamet, om andra med redigeringsatkomst kan
hantera medlemskap och om lankar kan delas med personer utanfér teamet.

- Lésenord for delade lankar

Alla delade lankar kan skyddas med ett I6senord som anges av dgaren. Innan fil- eller mappdata
skickas anvands ett atkomstkontrollager for att verifiera att ratt Idsenord har angetts och att

alla andra krav (som team-, grupp- eller mapp-ACL) uppfylls. | sa fall lagras en sakerhetscookie

i anviandarens webblasare och gor att den tidigare verifieringen av lésenordet blir ihagkommen.
Med delningskontroller kan administratérer ocksa konfigurera standardlésenord, istallet for att de
ska vara sjalvvalda, for att battre kunna skydda teamens material.

. Utgangsdatum for delade lankar

Anviandare kan stélla in ett utgangsdatum for alla delade lankar for att tillhandahalla tillfallig
atkomst till filer eller mappar. Med delningskontroller kan administratorer ocksa konfigurera
standardgiltigheter, istallet for att de ska vara sjalvvalda, for att battre kunna skydda teamens
material.

Atkomst till Paper-dokument och delade Paper-mappar

. Atkomst till Paper-dokument och delade Paper-mappar

En teammedlem som &ger ett Paper-dokument eller en delad Paper-mapp kan ta bort atkomsten
for specifika anvandare och inaktivera redigering for dokumentet.

+ Behdérigheter for Paper-dokument

En teammedlem som &Ager ett Paper-dokument kan ta bort atkomsten for specifika anviandare
som &r uttryckligen listade i delningspanelen. Bade Paper-dokumentets dgare och redigerare

kan andra visnings- och redigeringstillstand for specifika anvandare samt andra dokumentets
lankningspolicy. Lankningspolicyn styr vilka anvandare som kan 6ppna dokumentet och vilka
behodrigheter de har. Teamadministratéren kan stalla in teamoverskridande policyer for lankar och
dokumentdelning.

« Behérigheter for Paper-mappar

En teammedlem som ar medlem i mappen kan dndra dess delningspolicy och ta bort atkomst for
specifika anvandare som uttryckligen lagts till i mappen.

Dropbox-vitbok for séakerhet 34



Fil- och mappatgérder

Teammappar for filer

Administratorer kan skapa teammappar som automatiskt ger grupper och andra anvandare ratt
atkomstniva (visa eller redigera) for det innehall de behdver.

Detaljerade atkomst- och delningskontroller

Med delningskontroller kan administratérer hantera medlemskap och atkomst fér mappar pa
hégsta niva eller undermappniva, sa att anvandare och grupper i och utanfor foretaget endast har
atkomst till de mappar som de behover.

Hanterare fér teammapp

Administratorer kan visa alla sina teammappar och skraddarsy instéllningar f6r delning fran en
central plats for att forhindra att konfidentiellt material delas av misstag.

Delade mappar fér Paper-dokument

Administratorer kan skapa delade Paper-mappar som automatiskt ger andra anvandare ratt
atkomstniva - kommentera eller redigera - for det innehall de behdéver.

Fjarradering

Nar medarbetare lamnar teamet eller tappar bort en enhet kan administratorer fjarradera
Dropbox-data och lokala filkopior. Filer tas bort fran bade datorer och mobila enheter nar de
kopplas upp mot internet och Dropbox kors.

Kontoédverféring

Nar en anvandare tagits bort fran ett team (manuellt eller via katalogtjanster) kan administratéren
fora over filer och adgarskap till Paper-dokument som skapats av den fore detta teammedlemmen
fran denna anvandares konto till en annan teammedlem. Kontodverféringsfunktionen kan anvandas
nar en anvandare tas bort, eller ndr som helst efter att en anvandares konto har raderats.

Foljande funktioner finns tillgangliga som tillaggsfunktioner (kontakta forsaljningsavdelningen fér
mer information).

Skanna material

Med tillagget for avancerade team- och innehéllskontroller kan Advanced- och Enterprise-kunder
till Dropbox for team skanna efter nytt och befintligt innehall i Dropbox for att hitta och undvika
datasarbarheter.

Konfigurera och I6s ut anpassade arbetsfloden

Med tillagget for avancerade team- och innehéllskontroller kan administratérer vidta anpassbara
atgarder mot filer som bryter mot féretagets policyer.

Konfigurera varningar

Administratorer kan dvervaka sakerhetsproblem i realtid och undvika datasarbarheter. Fa varningar
om filer som delas externt och skanningar av kansliga data.
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Oversikt 6ver material

Sakerhetsvarningar och aviseringar

Administratorer pa Dropbox Enterprise kan fa aviseringar i realtid nar krankande aktiviteter, riskfylld
aktivitet eller potentiella datalackor identifieras pa deras konton. Féljande handelser kan 6vervakas:

- Massraderingar

+  Massdataforflyttningar

« Kaénsligt innehall som delas externt

« Skadlig kod som delas utifran med ditt team
« Sabotageprogram som delas inifran ditt team
«  F6r manga misslyckade inloggningsforsok

« Inloggning fran ett hégriskland

+  Upptackt av ransomware

Dropbox tillhandahaller ocksa majligheten att konfigurera trésklar fér varningar, justera mottagare for
aviseringar och utlésa varningar nar mappar med kénsligt innehall delas externt. Administrat6rer kan
ocksa markera varningar efterhand som de granskas, blir [3sta eller avvisas. En kontrollpanelwidget
visar dessutom Overgripande statistik och trender for teamvarningarna for den senaste veckan.

Sida och rapporter 6ver extern delning

Dropbox erbjuder mer synlighet med rapport dver extern delning och sida. Administratorer kan skapa
en rapport fran antingen panelen Insikter eller sidan 6ver extern delning. Rapporten listar teamets
alla filer och mappar som delas utanfor teamet, och alla delade lankar. Sidan for extern delning ar

en extra sida i adminkonsolen, som ger administratorer mojlighet att se och filtrera (filtyp, vem som
delat, lankinstallningar och mycket annat) genom filerna och mapparna som delas direkt utanfor
teamet och delade lankar.

Delningskontroller

Delningsinstallningar ger team-administratérer mer kontroll dver delningen och atkomsten till deras
teams innehall. Administratorer kan konfigurera standardgiltigheter, I6senordsbegréansningar eller
bada pa team-niva. Dessa begriansningar minskar risken for dataférlust genom att man tar bort
ansvaret fran anvandarna att konfigurera begransningar.

Hemligstampling

Team pa Dropbox Enterprise kan automatiskt fa etiketter pa personliga och kansliga data for att
skydda dem battre fran att exponeras. Administratorer far varningar om férebyggande av dataforlust
(DLP) via e-post och i adminkonsolen nér filer och mappar sparades i teamets mappar med kansligt
innehall delas utanfor deras team. Administratérer har mojligheten att automatiskt identifiera och
klassificera data som finns sparade i delade mapar och teammedlemmars personliga mappar.
Dropbox Enterprise-administratdrer kan aktivera automatisk dataklassificering fran adminkonsolen.
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Tillagg for datastyrning

Datastyrning ar en dvergripande uppséattning processer, tekniker och team, som férenas for att hantera
och skydda en organisations datatillgangar. Detta inkluderar mojligheten att lagra, identifiera,
upptacka och hamta foretagsdata efter behov.

Dropbox-tillagget fr datastyrning innehaller en uppséattning funktioner som ger organisationer
mojlighet att kontrollera och skydda sina data battre, samtidigt som risker och kostnader forknippade
med att folja lagar och efterlevnadskrav minskas. For narvarande inkluderar detta tillagg fyra viktiga
funktioner for team- och efterlevnadsadministratorer.

Utokad versionshistorik

Vilken filversionshistorik du har som standard beror pa vilket typ av Dropbox-konto du har.

Men med Dropbox for team kan du képa en separat utokad versionshistorik (EVH) som tillagg
eller som en del av datastyrningstillagget, som ger méjlighet att aterstélla filer som raderats eller
andrats under de senaste 10 aren.

« Arkiveringsskyldigheter

Genom att lagga arkiveringsskyldighet for en teammedlem kan team- och efterlevnadsad-
ministratorer se och exportera material som har skapats eller modifierats av denna medlem.
Medlemmar som paverkas av arkiveringsskyldighet meddelas inte om skyldigheten och behaller
sina behorigheter att skapa, redigera och radera filer.

- Datalagring
Datalagring ger teamet och efterlevnadsadministratérerna majlighet att hindra oavsiktlig radering
av material, som enligt lag maste sparas under en bestamd tid. Denna funktion ger kunder méjlighet
att spara data mer an 10 ar efter senaste datum for “revision”.

« Datadisposition

Datadisposition ger team och efterlevnadsadministratérer méjlighet att radera data permanent
vid ett speciellt datum, for att tillgodose kraven for datalagring och disposition. Administratorer
kan 6vervaka aktivitet genom att fa rapporter som varnar dem fér kommande radering av filer.

Aterstalining och versionskontroll

Dropbox for team-kunder har méjlighet att aterskapa raderade filer och Paper-dokument, och
aterstalla tidigare versioner av filer och Paper-dokument. Detta garanterar att andringar av viktiga
data kan sparas och hamtas.

Datasdkerhet pa mobila enheter

+ Radera data
For ytterligare sakerhet kan en anvindare aktivera mojligheten att radera alla Dropbox-data fran
enheten efter tio misslyckade forsok att ange atkomstkoden.

+ Intern lagring och offlinefiler

Som standard lagras inte filer internt pa mobila enheter. Dropbox-mobilklienter kan spara
individuella filer och mappar pa enheten for offlinevisning. Nar en enhet avlankas fran Dropbox-
kontot, antingen via mobil- eller webbgranssnittet, raderas dessa filer och mappar automatiskt
fran enhetens interna lagring.
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« Paper-offlinedokument

Nar en enhet avlankas fran Paper via Dropbox-kontots siakerhetssida loggas anvandaren ut och
Paper-dokument i offlinelage raderas automatiskt fran enhetens interna lagring.

Teamkontroller

Eftersom alla organisationer ar olika har vi tagit fram ett antal verktyg som ger administratorer
mojlighet att anpassa Dropbox for team efter teamets sarskilda behov. Dropbox fér team har
verktyg som hjalper slutanvandare att skydda sina konton och data ytterligare. Autentisering,
aterstallning, loggning och andra sékerhetsfunktioner nedan ar tillgangliga genom Dropbox olika
anvandargranssnitt.

Nedan visas flera kontroll- och dversiktsfunktioner som &r tillgéngliga via adminkonsolen for Dropbox
for team.

Detaljerade innehallsbehdrigheter

- Nivaindelade administratérsroller

Dropbox erbjuder nivaindelade adminroller som ger en mer effektiv teamstyrning.
Kontoadministratorer kan tilldelas en av tre atkomstnivéer. Det finns inga begrénsningar f6r hur
manga administratorer ett team kan ha och alla teammedlemmar kan ges en adminroll.

- Teamadministratér

Kan stalla in sdkerhets- och delningsatkomst for hela teamet, skapa administratérer och

hantera medlemmar. Teamadministratoren har heltackande administratérsatkomst. Endast
teamadministratorer kan tilldela eller andra administratorsroller, och det maste alltid finnas minst
en teamadministrator for ett Dropbox for team-konto.

« Administratér for anvindarhantering

Kan utfora de flesta teamhanteringsuppgifterna, inklusive att lagga till och ta bort teammedlemmar,
hantera grupper och visa ett teams aktivitetsflode.
« SUPPORTADMINISTRATOR

Kan hantera vanliga tjanstebegaranden fran teammedlemmar, som att aterstalla raderade
filer eller hjalpa teammedlemmar som har blivit utelasta fran tvastegsautentiseringen.
Supportadministratérer kan dven aterstalla I16senord at personer som inte ar administratérer,
samt exportera aktivitetsloggar for specifika teammedlemmar.

« Faktureringsadministration

Kan komma at faktureringssidor i adminkonsolen.

- Innehallsadministration

Kan skapa och hantera teamets mappar i Innehallshanteraren.

« Rapporteringsadministration

Kan skapa rapporter i adminkonsolen och har atkomst till aktivitetssidan.

- Sakerhetsadministration

Kan hantera sdkerhetsvarningar, extern delning och sidkerhetsrisker.
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Efterlevnadsadministrator (finns bara for team med datastyrningstilligget)

Kan hantera datastyrningssidor (bevarande av juridiska skal, datalagring och datadisposition) och
atkomst till Innehallshanteraren.

Grupper

Team kan skapa och hantera medlemslistor inom Dropbox och enkelt ge medlemmarna atkomst
till specifika mappar. Dropbox kan dven synka Active Directory-grupper med hjalp av Active
Directory Connector.

Féretagshanterade grupper

Enbart administratérer kan skapa, radera och hantera medlemskap for den har typen av grupp.
Anvandarna kan inte gora forfragningar om att ga med i eller lamna en féretagshanterad grupp.
Anvéandarhanterade grupper

Administratorer kan vélja om anvdndarna ska kunna skapa och hantera sina egna grupper.
Administratorer kan dven nar som helst andra en anvandarhanterad grupp till en féretagshanterad
grupp for att fa kontroll 6ver den.

Begrénsa flera konton pa datorer

Administratorer kan blockera teammedlemmar fran att lanka ett andra Dropbox-konto till datorer
som ar lankade till deras Dropbox-konton for arbetet.

Lage for inaktiverade anvdndare

Administratorer kan inaktivera en anvandares atkomst till sitt konto samtidigt som anvandarens
data och delningsrelation bevaras i syfte att halla foretagsinformation saker. Administratérer kan
senare ateraktivera eller radera kontot.

Ga in som anvédndare

Teamadministratorer kan logga in som medlemmar i sina team. Detta ger administratérerna
direktatkomst till filer, mapparna och Paper-dokument i teammedlemmarnas konton, sa att de
kan genomféra andringar, dela for teammedlemmars rakning eller granska handelser pa filniva.
"Logga in som anvandare”-handelser registreras i teamets aktivitetslogg och administratorerna
kan avgdra om medlemmarna ska meddelas om dessa handelser.

Delningstillstand

Teamadministrat6rer har dvergripande kontroll dver teamets delningsatkomst vid anvandning av
Dropbox, daribland féljande:

+ Om teammedlemmar kan dela filer och mappar med personer utanfor teamet.
« Om teammedlemmar kan redigera mappar som ags av personer utanfér teamet.
+ Om delade lankar som skapats av teammedlemmar fungerar for personer utanfor teamet.

« Om teammedlemmar kan skapa filinlamningar och samla in filer fran teammedlemmar och/
eller personer utanfor teamet.

+ Om personer kan visa och infoga kommentarer i filer som ags av teamet.
« Om teammedlemmar kan dela Paper-dokument och Paper-mappar med personer utanfor teamet.

« Behorighet att radera permanent beviljas.
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Teamadministratoren for ett Dropbox for team-konto kan begréansa majligheten att radera filer och
Paper-dokument permanent till att endast galla teamadministratorer.

Onboarding och anvandaretablering

Metoder for anvandaretablering och identitetshantering

« E-postinbjudningar

Det finns ett verktyg i adminkonsolen fér Dropbox for team som later administratdrerna generera
mejlinbjudningar manuellt.

« Active Directory

Administratorer for Dropbox for team kan automatisera konfigurering och borttagning av konton
i ett befintligt Active Directory-system via var Active Directory-koppling eller en tredje parts
identitetsleverantor. Nar Active Directory har integrerats kan det anvandas for hantering av
medlemskap.

« Samlad inloggning (SSO)

Dropbox for team kan konfigureras for att ge teammedlemmarna atkomst genom inloggning
via en central identitetsleverantor. Var SSO-implementering anvander Security Assertion
Markup Language 2.0 (SAML 2.0), vilket gor etableringen enklare och sékrare genom att en
betrodd identitetsleverantdr autentiserar och ger teammedlemmar atkomst till Dropbox utan
ytterligare I6senord att hantera. Dropbox har dessutom inlett ett partnerskap med ledande
identitetshanteringsleverantorer sa att anvandare kan etableras och avetableras automatiskt.
Las mer i avsnittet APl-integreringar for Dropbox for team.

« Lésenordsnycklar

Atkomstnycklar anvander offentlig nyckelkryptering for att majliggéra saker autentisering utan att
forlita sig pa lésenord eller sms-koder. De finns for narvarande tillgdngliga som inloggningsmetod
pa Dropbox webb och anvander en autentisering, en PIN-kod eller biometri. Den privata nyckeln
lamnar aldrig din enhet - Dropbox lagrar bara den offentliga nyckeln.

« System for Cross-domain Identity Management (SCIM)

Dropbox har stéd for SCIM-integrering, vilket gor det enklare att hantera anvandaridentiteter

i molnbaserade applikationer, inklusive att lagga till anvdndare, uppdatera anvandare, ta bort
anvandare, skapa grupper och lagga till eller ta bort anvandare fran grupper. | stallet for att
krava att tredje part implementerar anpassad logik via APlv2-slutpunkter, definierar SCIM ett
gemensamt granssnitt som leverantorer kan anvanda for att etablera anvandare och grupper for
alla tjanster som har stod for det, inklusive Dropbox.

- API

Dropbox for team-API:t kan anvandas av kunder for att skapa anpassade l6sningar for anvandare-
tablering och identitetshantering. Las mer i avsnittet API-integreringar fér Dropbox for team.

Tvastegsverifiering

Denna starkt rekommenderade sdkerhetsfunktion skapar ett extra skyddslager for en anvandares
Dropbox-konto. Nar tvastegsverifiering har aktiverats maste man alltid ange losenord och en
sexsiffrig sakerhetskod nar man loggar in eller ansluter till en ny dator, telefon eller surfplatta.
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« Administratérer kan valja att krava tvastegsverifiering for alla teammedlemmar, eller bara vissa.
« Kontoadministratorer kan spara vilka teammedlemmar som har aktiverat tvastegsverifieringen.

« Dropbox koder for tvastegsautentisering kan fas via sms eller appar med algoritmstandarden
Time-based One-Time Password (TOTP).

«  Om en anvandare inte kan fa sakerhetskoder med hjalp av dessa metoder kan hon eller han
anvanda en 16-siffrig sédkerhetskod for nédfall som endast anvands en gang. Anvandaren kan
ocksa anvanda ett sekundart telefonnumer for att fa en reservkod via sms.

« Dropbox har ockséa stéd for den 6ppna standarden FIDO Universal 2nd Factor (U2F), som ger
anvandare mojlighet till autentisering med en USB-sakerhetsnyckel de konfigurerat i stallet for
en sexsiffrig kod.

Féretagsinstallator

Administratorer som kraver storskalig etablering kan anvanda var foretagsinstallatoér for Windows
for att fjarrinstallera Dropbox-klienten via mekanismer for hanterad programvara och distribution.

Hanterade enheter och inloggningar

« Enterprise Mobility Management (EMM)

Dropbox integrerar med EMM-leverantorer fran tredje part for att ge administratoérer for Dropbox
for team med en Enterprise-plan storre kontroll 6ver hur teammedlemmar anvander Dropbox

pa mobila enheter. Administratorer kan begransa anvandningen av mobilappen fér Dropbox
Enterprise-konton till endast hanterade enheter (oavsett om de tillhandahalls av foretaget eller

ar personliga), se information om appanvandning (inklusive tillgangligt lagringsutrymme och
atkomstplatser) och fjarradera en borttappad eller stulen enhet.

« Enhetsgodkdnnande

Med Dropbox kan Dropbox for team med Advanced- och Enterprise-planer stélla in begransningar
for hur manga enheter som en anvéndare kan synka med Dropbox. De kan dven valja om
godkannanden ska hanteras av anvandarna eller av administratérerna. Administratérer kan ocksa
skapa en undantagslista 6ver anvdndare som inte ar begrédnsade till ett visst antal enheter.

« Krav pa tvastegsverifiering

Administratorer kan valja att krdva tvastegsverifiering for alla eller bara vissa teammedlemmar.
Andra krav pa multifaktorverifiering kan integreras genom teamets SSO-implementering.

- Lésenordskontroll

Administratorer for Education-, Advanced- och Enterprise-team kan kréava att medlemmarna
skapar och uppratthaller starka och komplexa ldsenord till sina konton. Nar denna funktion ar
aktiverad kommer teammedlemmarna att loggas ut fran sina webbsessioner och tvingas skapa
nya lésenord nér de loggar in igen. Ett inbyggt verktyg analyserar I6senordets styrka genom
att jamfora det med en databas med vanliga ord, namn, monster och siffror. En anvandare som
anger ett vanligt I6senord ombes komma pa ett nytt som &ar unikt och svarare att gissa for en
utomstaende. Administratorer kan ocksa aterstalla l6senord for hela teamet eller fér enskilda
anvandare.
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« Domaénhantering

Dropbox erbjuder en uppsattning verktyg som ger foretag mojlighet att forenkla och paskynda
processen for etablering av nya anvandare och kontroll av Dropbox-anvandningen.

« Domanverifiering
Foretag kan gora ansprak pa dganderatten till sina egna doméaner och lasa upp resten av
verktygen for doméanhantering.

« Tvingande inbjudan
Administratorer kan krava att enskilda Dropbox-anvandare, som har bjudits in till foretagets
Dropbox-team, 6verfors till teamet eller andrar e-postadress i sina personliga konton.

« Domaninsikter
Administratorer kan se viktig information, till exempel hur manga enskilda Dropbox-konton
som anvander foretagets e-postadresser.

+ Kontotillagg
Administratorer kan tvinga alla Dropbox-anvandare som anvander en av foretagets e-postadresser
att ga med i foretagets team eller &ndra e-postadress i sitt personliga konto.

«  Webbsessionskontroll

Administratorer kan styra hur lange teammedlemmar kan vara inloggade pa dropbox.com.
Administratorer kan begransa varaktigheten for alla webbsessioner och/eller sessioner som ar

i vantelage. Sessioner som nar dessa granser kommer automatiskt att loggas ut. Administratorer
kan ocksa spara och avsluta webbsessioner for individuella anvandare.

« Appatkomst

Administratorerna kan visa och aterkalla tredjepartsappars atkomst till anvandarkonton.

« Koppla fran enheter

Datorer och mobila enheter som &ar anslutna till anvandarkonton kan kopplas fran

av administratoren i adminkonsolen eller av anvandaren sjalv i det enskilda kontots
sakerhetsinstallningar. Nar du kopplar fran en dator raderas autentiseringsdata och du har
mojlighet att radera lokala kopior av filer ndsta gang datorn ansluter till internet (se Fjarradering).
Nar du kopplar fran en mobil enhet raderas favoritmarkerade filer, cachelagrade data och
inloggningsinformation. Om tvastegsverifiering ar aktiverad maste anvéndaren aterautentisera
varje enhet vid aterkoppling. Anvandarnas kontoinstallningar ger dessutom maojligheten att skicka
en automatisk avisering via e-post nar enheter kopplas samman.

« Naétverksstyrning

Administratorer for Dropbox for team med Enterprise-plan kan begransa Dropbox-anvandningen
pa foretagsnatverket till bara Enterprise-teamkontot. Med denna funktion integreras foretagets
natverkssakerhetsleverantor for att blockera eventuell trafik som gors utanfor det sanktionerade
kontot pa datorer. Observera att Paper for narvarande inte hanteras genom natverkskontroll.

Mobilsékerhet

+ Fingeravtrycksskanning

Anvéandare kan aktivera Touch ID eller Face ID pa iOS-enheter och fingeravtryckslas (nar detta stods)
pa Android-enheter som ett satt att lasa upp Dropbox-mobilappen.
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Atkomstdversikt

« Identitetsverifiering for teknisk support

Innan Dropbox Support utfér en felsékning eller lamnar ut kontouppgifter maste kontoadminis-
tratéren verifiera sin identitet genom att tillhandahélla en slumpgenererad engangskod. Denna
PIN-kod ar endast tillganglig via adminkonsolen.

Anvandarkontoaktiviteter

Alla anvandare kan se foljande sidor i kontoinstallningarna for att kunna hamta aktuell information
angaende den egna kontoaktiviteten.

« Delningssida

Pa denna sida visas de delade mapparna som for narvarande finns i anvandarens Dropbox, samt
delade mappar som anvandaren kan lagga till. En anvandare kan sluta dela mappar och filer och
ange delningsbehorigheter.

» Filsida
Denna sida visar de filer som delats med anvandare och respektive datum da varje fil delades.
Anvandaren har mojlighet att ta bort atkomst till dessa filer. For att visa Paper-dokument som
har delats med anvandaren av andra personer kan anvandaren ga till "Delat med mig”-sidan i
navigeringsgranssnittet for Paper-dokument.

« Lénksida

Denna sida visar alla aktiva delade lankar som anvandaren har skapat och skapandedatumet for
dem. Den visar aven alla lankar som andra delar med anvandaren. Anvandaren kan inaktivera
lankar eller andra behorigheter.

« E-postaviseringar

En anvandare kan vélja att fa e-postaviseringar omedelbart nar en ny enhet eller app kopplas till
deras Dropbox-konto.

Behorigheter for anvandarkonto

- Lankade enheter

Enhetsdelen i en anvandares kontosédkerhetsinstallningar visar alla datorer och mobila enheter
som &r kopplade till anvandarens konto. For varje dator visas IP-adress, land och ungeférlig tid for
senaste aktivitet. En anvandare kan koppla fran valfri enhet, med mojlighet att fa filer pa kopplade
enheter raderade nasta gang de ansluts till internet.

+ Aktiva webbsessioner

Sessionsdelen visar alla webblasare som ar inloggade pa en anvéandares konto. Varje webblasare
visas IP-adress, land och inloggningstid for den senaste sessionen, samt ungefarlig tid for

den senaste aktiviteten. En anvandare kan fjarravsluta alla sessioner via anvandarkontots
sakerhetsinstéallningar.
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« Lédnkade appar

| delen for kopplade appar visas en lista 6ver alla tredjepartsappar med atkomst till en anvandares
konto, samt vilken typ av atkomst varje app har. En anvandare kan aterkalla alla appars behérighet
till anvandarens Dropbox.

Aktivitetsflode

Dropbox for team registrerar filatgarder i teamets aktivitetsfléde, som nas fran adminkonsolen.
Aktivitetsflodet erbjuder flexibla filtreringsalternativ som gor att administratorer kan utfora
malinriktade utredningar av konto-, fil- eller Paper-dokumentaktivitet. De kan till exempel visa

hela historiken for en fil eller ett Paper-dokument och hur anvandarnas interaktion ser ut, eller

visa all aktivitet for teamet under en specifik tidsperiod. Aktivitetsflodet kan exporteras som en
nerladdningsbar rapport i CSV-format och integreras direkt i en SIEM-produkt (Security Information
and Event Management) eller nagot annat analysverktyg genom l6sningar fran tredje part. Foljande
materialhandelser registreras i aktivitetsflodet:

. D_elning for filer, mappar och linkar
| forekommande fall anger rapporter huruvida handelser omfattar personer utanfér teamet.
Delade filer
+ Ladetill eller tog bort en teammedlem eller icke-teammedlem.
- Andrade atkomstbehérigheter for en teammedlem eller icke-teammedlem.
« Lade till eller tog bort en grupp.
« Lade till en delad fil i anvandarens Dropbox.
« Visade innehallet i en fil som delades via en fil- eller mappinbjudan.
«  Kopierade delat innehall till anvandarens Dropbox.
« Laddade ner delat innehall.
+  Kommenterade en fil.
+  Markerade en kommentar som I6st eller ol6st.
+ Raderade en kommentar.
«  Pabaorjade eller avslutade prenumeration pa meddelanden om kommentarer.
«  Gjorde ansprak pa en inbjudan till en fil som &gs av teamet.
- Begarde atkomst till en fil som ags av teamet.
+ Slutade dela en fil.
Delade mappar
« Skapade en ny delad mapp.

- Lade till eller tog bort en teammedlem, icke-teammedlem eller grupp.
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« Lade till en delad mapp i anvandarens Dropbox, eller sa tog anviandaren bort sin egen atkomst
till en delad mapp.

« Ladettill en delad mapp fran en lank.

+  Andrade dtkomstbehérigheter for en teammedlem eller icke-teammedlem.

«  Overforde agarskapet av en mapp till en annan anvandare.

« Slutade dela en mapp.

«  Gjorde ansprak pa medlemskapet for en delad mapp.

«  Begarde atkomst till en delad mapp.

« Lade till en begarande anvandare till en delad mapp.

« Blockerade eller avblockerade icke-teammedlemmar fran att laggas till i en mapp.
+ Tillat samtliga teammedlemmar att lagga till personer i en mapp eller bara agaren.
. Andrade gruppatkomst till en delad mapp.

Delade lankar

+ Skapade eller tog bort en lank.

« Gjorde innehallet i en lank synligt for alla med lanken eller endast teammedlemmar.
« Gjorde innehallet i en lank I6senordsskyddat.

« Angav eller tog bort ett utgangsdatum for en lank.

+ Visade en lank.

- Laddade ner innehéllet i en lank.

« Kopierade innehallet i en lank till anvandarens Dropbox.

- Skapade en lank till en fil via en APIl-app.

+ Delade en lank med en teammedlem, icke-teammedlem eller grupp.

« Blockerade eller avblockerade icke-teammedlemmar fran att visa lankar till filer i en delad mapp.

+ Delade ett album.

Filinlamningar

- Skapade, andrade, stangde eller raderade en filinlamning.
+ Lade till anvandare till en filinlamning.

« Lade till eller tog bort en deadline for filinlamning.

+ Andrade en filinlamningsmapp.

«  Tog emot filer via en filinlamning.

«  Tog emot filer via mejl till Dropbox.

Dropbox-vitbok for séakerhet

45



Enskilda fil- och mapphéandelser

.

Lade till en fil i Dropbox.

Skapade en mapp.

Visade en fil.

Redigerade en fil.

Laddade ner en fil.

Kopierade en fil eller mapp.
Flyttade en fil eller mapp.

Gav en fil eller mapp ett nytt namn.
Andrade tillbaka en fil till en tidigare version.
Aterstallde andringar i filer.
Aterstallde en raderad fil.
Raderade en fil eller mapp.

Raderade en fil eller mapp permanent.

Lyckade och misslyckade inloggningar

.

Lyckat eller misslyckat inloggningsforsok.

Misslyckat inloggningsforsok eller fel via samlad inloggning (SSO).
Misslyckat inloggningsforsok eller fel via EMM.

Utloggad.

Andring av IP-adress for webbsession.

Lésenord

Byt lI6senord eller andra installningar for tvastegsverifiering. Administratérer har inte tillgang till
anvandares lésenord.

Andrade eller aterstallde 16senord.

Aktiverad, aterstalld eller inaktiverad tvastegsverifiering.

Konfigurerade eller andrade tvastegsverifiering for anvandning av sms eller mobilapp.

Lade till, redigerade eller tog bort sikerhetstelefon for tvastegsverifiering.

Lade till eller tog bort sakerhetsnyckel for tvastegsverifiering.
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Medlemskap

Tillagg och borttagning av personer i teamet.

Bjod in en teammedlem.

Gick med i teamet.

Tog bort en teammedlem.

Sténgde av eller upphavde avstangning av en teammedlem.
Aterstallde en borttagen teammedlem.

Begarde att fa ga med i teamet baserat pa kontodoman.

Godkande eller avbojde en begaran om att ga med i teamet baserat pa kontodoman.

Skickade domaéninbjudningar till befintliga domankonton.

Anvandare gick med i teamet som svar pa kontotillagg.

Anvandare lamnade doman som svar pa kontotillagg.

Blockerade eller avblockerade teammedlemmar fran att féresla nya medlemmar.

Foreslog en ny teammedlem.

Appar

Koppling av tredjepartsappar till Dropbox-konton.

Godkande eller tog bort en applikation.

Godkéande eller tog bort en teamapplikation.

Enheter

Lanka datorer eller mobila enheter till Dropbox-konton.

Lankade eller kopplade fran en enhet.

Anvande fjarradering och raderade alla filer eller misslyckades med att radera vissa filer.

Andring av IP-adress for skrivbordsdatorer eller mobil enhet.

Administratdrsatgérder

Andring av installningar i administratérskonsolen, till exempel behérighet till delade mappar.
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Autentisering och enkel inloggning (SSO)

Aterstallde teammedlemmens I6senord.

Aterstillde alla teammedlemmars l6senord.

Blockerade eller avblockerade teammedlemmar fran att inaktivera tvastegsverifiering.
Aktiverade eller inaktiverade SSO.

Gjorde inloggning via SSO obligatorisk.

Andrade eller tog bort SSO-URL.

Uppdaterade SSO-certifikat.

Andrade SSO-identitetslage.

Medlemskap

Blockerade eller avblockerade anvandare fran att begara anslutning till teamet baserat pa
kontodoman.

Stillde in begaranden for teammedlemskap pa att automatiskt godkannas eller krava
manuellt administratérsgodkdnnande.

Hantering av medlemskonto

Andrade en teammedlems namn.

Andrade en teammedlems mejladress.

Tilldelade eller tog bort administratorsstatus, eller andrade administratorsrollen.
Loggade in eller ut som teammedlem.

Overforde eller raderade innehallet i en borttagen medlems konto.

Raderade innehallet i en borttagen medlems konto permanent.

Globala delningsinstallningar

Blockerade eller avblockerade teammedlemmar fran att lagga till delade mappar dgda av
icke-teammedlemmar.

Blockerade eller avblockerade teammedlemmar fran att dela mappar med icke-teammedlemmar.

Aktiverade varningar som visas for anvandare innan de delar mappar med icke-teammedlemmar.

Blockerade eller avblockerade icke-teammedlemmar fran att se delade lankar.
Stallde in delade lankar pa att endast visas for teamet som standard.
Blockerade eller avblockerade personer fran att lamna kommentarer i filer.
Blockerade eller avblockerade teammedlemmar fran att skapa filinlamningar.
Lade till, andrade eller tog bort en logo for delade lanksidor.

Blockerade eller avblockerade teammedlemmar fran att dela Paper-dokument och Paper-mappar
med personer som inte &r medlemmar i teamet.
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Teammappshantering for filer

Skapade en teammapp.

Bytte namn pa en teammapp.

Arkiverade en teammapp eller aterstéllde den fran arkivering.
Raderade en teammapp permanent.

Nedgraderade en teammapp till en delad mapp.

Domanhantering

Forsokte verifiera eller verifierade en domaén eller tog bort en domaén.
Dropbox Support verifierade eller tog bort en doman.

Aktiverade eller inaktiverade sandningen av doméaninbjudningar.
Slog pa eller av "Bjud in nya anviandare automatiskt”.

Andrade lage for kontotilldgg.

Dropbox Support beviljade eller drog in kontotillagg.

Enterprise Mobility Management (EMM)

.

Aktiverade EMM for testlage (valfritt) eller distributionslage (krav).

Uppdaterade EMM-token.

Lade till eller tog bort teammedlemmar fran listan 6ver EMM-undantagna anvandare.
Inaktiverade EMM.

Skapade en rapport med EMM-undantagslista.

Skapade en anvandningsrapport for EMM-mobilapp.

Andringar i andra teaminstillningar

Slog samman team.

Uppgraderade teamet till Dropbox for team eller nedgraderade det till ett kostnadsfritt team.
Andrade teamnamnet.

Skapade en teamaktivitetsrapport.

Blockerade eller avblockerade teammedlemmar fran att ha fler &n ett konto kopplat till en dator.
Tillat alla medlemmar eller endast administratorer att skapa grupper.

Blockerade eller avblockerade teammedlemmar fran att radera filer permanent.

Inledde eller avslutade en Dropbox Support-session for en aterforsaljare.
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Grupper

Information om skapande, radering och medlemskap for grupper.

- Skapade, dopte om, flyttade eller raderade en grupp.

- Lade till eller tog bort en medlem.

- Andrade en gruppmedlems atkomsttyp.

«  Andrade grupp till teamhanterad eller administratérshanterad.

- Forandrat externt ID for en grupp.

Paper-aktivitetslogg

Administratorer kan vélja en typ av Paper-aktivitet i aktivitetsflodet eller hamta en fullstandig
aktivitetsrapport. Paper-handelser registreras for:

- Paper aktiverat eller inaktiverat.

« Naér Paper-dokument skapas, redigeras, exporteras, arkiveras, raderas permanent och aterstélls.
+ Nar Paper-dokument kommenteras, och nar kommentarer blir l6sta.

« Nar Paper-dokument delas med teammedlemmar och andra personer, och nér delningen tas bort.
«  Naér atkomst till Paper-dokument begérs av teammedlemmar och andra personer.

+ Nar teammedlemmar och andra personer taggas i Paper-dokument.

« Nar Paper-dokument visas avteammedlemmar och andra personer.

«  Paper-dokument foljt.

« Nér Paper-dokuments medlemsatkomster férandras (redigera, kommentera eller skrivskyddat).
- Nar extern delningspolicy for Paper-dokument dndras.

- Nar Paper-mappar skapas, arkiveras och raderas permanent.

« Nér Paper-dokument laggs till i eller tas bort fran en mapp.

« Paper-mapp har fatt nytt namn.

- Nar Paper-dokument och Paper-mappar flyttas.
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Integritetscertifieringar, intyg och
regelefterlevnad

Foljande standarder innehaller vara krav angaende hur Dropbox ska och inte ska anvanda din
organisations information:

« Din organisation kontrollerar era data

Vi anvander bara den personliga information ni ger oss for att erbjuda de tjanster ni registrerat er
for. Ni kan lagga till, andra eller ta bort data fran Paper-dokument och Dropbox narhelst ni behover.

- Viéar transparenta med avseende pa era data

Vi ar transparenta angaende var era data forvaras pa vara servrar. Vi later er ockséa veta vilka vara
betrodda partner ar. Vi berattar vad som hander néar ni avslutar ett konto eller tar bort en fil eller
ett Paper-dokument. Slutligen beréattar vi om nagra av dessa saker forandras.

« Era data dr sdkra och skyddade

ISO/IEC 27018 och ISO/IEC 27701 utformades som forbattringar och tillagg till ISO/IEC 27001,
en av varldens mest accepterade informationssakerhetsstandarder. Vi fick férnyad 1ISO/IEC 27001-
certifiering i oktober 2021.

- Vararutiner ses éver regelbundet

Som en del av var efterlevnad av ISO/IEC 27018, ISO/IEC 27701 och ISO/IEC 27001 genomgar
vi arliga granskningar av en oberoende tredje part for att uppréatthalla dessa certifieringar. Du kan
se alla vara ISO-certifikat i vart Trust Center.

Datadverféringar

Vid 6verforing av data fran Europeiska unionen, Europeiska ekonomiska samarbetsomradet,
Storbritannien och Schweiz anvander sig Dropbox av flera olika rattsliga mekanismer, som till
exempel avtal med vara kunder och dotterbolag, standardklausuler, ramverket f6r dataskydd mellan
EU och USA, det brittiska tillagget till ramverket for dataskydd mellan EU och USA, ramverket for
dataskydd mellan Schweiz och USA samt Europeiska kommissionens lamplighetsbeslut gallande
vissa lander, beroende pa vad som ar tillampligt.

Dropbox foljer ramverken for dataskydd mellan EU och USA och mellan Schweiz och USA, samt
det brittiska tillagget till ramverket for dataskydd mellan EU och USA, enligt vad som faststéllts av
amerikanska Department of Commerce géllande behandlingen av personuppgifter som éverfors

till USA fran Europeiska unionen, Europeiska ekonomiska samarbetsomradet, Storbritannien och
Schweiz. Dropbox har forsakrat fér amerikanska Department of Commerce att foretaget féljer
principerna i dessa ramverk for dataskydd med avseende pa sadana uppgifter, men detta omfattar
inte Formswift-delen av tjansterna. Skulle det férekomma en konflikt mellan denna integritetspolicy
och principerna i ramverken for dataskydd ska principerna gélla. | enlighet med principerna ska
Dropbox vara fortsatt ansvarig for vidare overforing om ett personuppgiftsbitrade behandlar
personuppgifter pa ett satt som inte f6ljer principerna. Du kan ldsa mer om ramverken for dataskydd
och se var certifiering pa https://www.dataprivacyframework.gov.
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Klagomal och dispyter relaterade till var efterlevnad av ramverken f6r dataskydd underséks och
|6ses genom JAMS, en oberoende tredje part. Mer information finns i var sekretesspolicy
(dropbox.com/privacy).

EU:s allmé@nna dataskyddsférordningen (GDPR)

Dropbox varnar om sdkerheten och skyddet av vara anvandares data i enlighet med lagliga krav och
basta praxis som standigt beaktas. | linje med vart engagemang for vara anvandare har vi arbetat
hart for att se till att Dropbox efterlever kraven i GDPR, inklusive att utse ett dataskyddsombud,

att forandra vart integritetsprogram for att sakerstalla att anvandare kan ut6va sina rattigheter i
egenskap av registrerade personer, att dokumentera vara databearbetningsaktiviteter och att starka
vara interna processer i hdndelse av en sidkerhetsovertradelse. Vi gor hela tiden justeringar for att se
till att var process och praxis uppfyller eller 6verskrider specifika krav i de nya reglerna, i takt med att
vi kontinuerligt far ytterligare vagledning fran dataskyddsmyndigheter.

Mer information om var policy och vart arbete med sekretess finns i Dropbox-vitboken om sekretess
och dataskydd.

EU:s uppférandekod for molntjanster

EU:s uppforandekod for molntjanster ar ett frivilligt instrument som gor det mojligt fér en
molntjansteleverantér, som Dropbox, att visa vart atagande for GDPR-efterlevnad. Dropbox for team,
som bestar av planerna Standard, Advanced, Enterprise, Education, Business och Business Plus for
team, har forklarats félja EU:s uppforandekod for molntjanster och tilldelats efterlevhadsmarket pa
"niva 2", vilket innebar att dessa tjanster har vidtagit tekniska, organisatoriska och avtalsrelaterade
atgarder i enlighet med kraven i koden. Mer information om EU:s uppférandekod fér molntjanster
och Dropbox efterlevnad av koden finns pa kodens officiella webbplats.

Mer information om vara integritetsrutiner och vara integritetspolicyer finns i Dropbox vitbok om
sekretess och dataskydd.

Efterlevnad

Det finns manga olika regelverksrelaterade och branschspecifika krav for sakerhet och sekretess som
organisationer kan behdva efterleva. Vart satt ar att kombinera de mest erkanda standarderna med
efterlevnadsatgérder anpassade till de specifika behoven hos vara kunders féretag eller branscher.
Dropbox for team, inklusive planerna Dropbox Standard, Advanced, Enterprise, Education, Dropbox
Business och Dropbox Business Plus, foljer foljande ramverk, standarder och férordningar:
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ISO

Internationella standardiseringsorganisationen (ISO) har utvecklat en serie standarder i varldsklass
for sakerhet i fraga om information och samhélle. De finns till for att hjalpa organisationer att ta

fram tillforlitliga och innovativa produkter och tjanster. Dropbox har certifierat datacenter, system,
applikationer, personal och processer genom en serie revisioner utfoérda av det oberoende och
fristaende féretaget EY CertifyPoint i Nederlanderna. Det uppratthaller sina ISO-ackrediteringar fran
Raad voor Accreditatie (det nederlandska ackrediteringsradet).

ISO/IEC 27001 (informationssakerhet)

ISO/IEC 27001 ar erkdant som varldens framsta standard for informationssakerhet (ISMS).
Standarden utnyttjar ocksa bésta praxis som beskrivs i ISO/IEC 27002. Eftersom vi vill behalla
ditt fortroende bedriver vi hela tiden en ingaende hantering av vara fysiska, tekniska och juridiska
kontroller pa Dropbox.

Visa Dropbox for teams ISO/IEC 27001-certifikat.

ISO/IEC 27017 (molnsakerhet)

ISO/IEC 27017 ar en internationell standard for molnsékerhet. Den ger riktlinjer for sakerhetskontroller
i fraga om tillhandahallande och anvandning av molntjanster. | var guide om delat ansvar forklaras
flera av kraven for sakerhet, sekretess och efterlevnad som Dropbox och vara kunder kan |6sa
tillsammans.

Visa Dropbox for teams ISO/IEC 27017-certifikat.

ISO/IEC 27018 (molnsekretess och dataskydd)

ISO/IEC 27018 ar en internationell standard for sekretess och dataskydd som gaéller fér molntjanst-
leverant6rer som Dropbox som hanterar personuppgifter & sina kunders vagnar. Den blir en
utgangspunkt for vara kunder vad galler vanliga krav eller fragor betraffande féreskrifter och kontrakt.

Visa Dropbox for teams ISO/IEC 27018-certifikat.

ISO/IEC 22301 (affarskontinuitet)

ISO/IEC 22301 ar en internationell standard for kontinuitetsplanering som hjalper organisationer
att minska risken for stérande handelser och hantera dem pa ett lampligt satt med minsta méjliga
skada om de skulle intraffa. Dropbox system for verksamhetskontinuitet (BCMS) &r en del av var
overgripande strategi for riskhantering for att skydda ménniskor och verksamheter under kriser.

Visa Dropbox for teams ISO/IEC 22301-certifikat.
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ISO/IEC 27701 (hantering av personuppgifter)

ISO 27701 &r en internationell standard for hantering av sekretessinformation. Standarden ger ett
ramverk for att forbattra och utoka systemet for informationssakerhetshantering under ISO 27001
till ett system for hantering av sekretessinformation (PIMS). Dropbox for team har certifierats som
personuppgiftsbitrade.

Visa Dropbox for teams 1SO 27001-certifikat.

SOC

SOC-rapporterna (Service Organization Controls), kinda som SOC 1, SOC 2 och SOC 3 ar ramverk
som ar framtagna av AICPA (American Institute of Certified Public Accountants) for att rapportera
om interna kontroller som implementeras i en organisation. Dropbox har certifierat sina system,
applikationer, medarbetare och processer i en serie revisioner med hjalp av den oberoende och
utomstaende revisionsfirman Ernst & Young LLP.

SOC 3 for sdkerhet, konfidentialitet, integritet, tillgédnglighet och sekretess

SOC 3-rapporten tacker alla fem principerna for betrodda tjanster: sdkerhet, konfidentialitet,
integritet, tillgdnglighet och sekretess (TSP, avsnitt 100). Dropbox rapport om allman anvandning ar
en administrativ sammanfattning av SOC 2-rapporten och innehéller den oberoende, utomstaende
granskarens omdéme om hur vara kontroller ar utformade och fungerar.

Visa Dropbox for teams SOC 3-undersokning.

SOcC 2 for sakerhet, konfidentialitet, integritet, tillgadnglighet och sekretess

SOC 2-rapporten forser kunder med ett detaljerat kontrollbaserat bestyrkande, som omfattar alla
fem sakerhetskriterierna for fortroendetjanster: sdkerhet, tillganglighet, behandlingsintegritet,
sekretess och integritet (TSP Section 100). SOC 2-rapporten innehaller en detaljerad beskrivning av
Dropbox processer och mer @n 100 kontroller som vi anvander for att skydda din egendom. Utdver
omdomet fran var oberoende, utomstaende revisor om hur vara kontroller ar utformade och fungerar,
innehaller rapporten granskarens testmetoder och resultaten for varje kontroll. Var SOC 2-rapport
(ibland kallad SOC 2+-rapport) innehaller aven en granskad mappning av vara kontroller enligt ISO-
standarderna ovan, vilken ger ytterligare transparens till vara kunder.

Visa Dropbox for teams SOC 2-undersokning.
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SOC 1/ SSAE 18 / ISAE 3402 (tidigare SSAE 16 eller SAS 70)

SOC 1-rapporten tillhandahaller specifika garantier for kunder som ser Dropbox fér team som en viktig
del av sitt program for interna kontroller vid ekonomisk rapportering. Dessa specifika garantier
anvands huvudsakligen for vara kunders efterlevnad av Sarbanes-Oxley-lagen (SOX). Den
oberoende tredjepartsgranskningen genomférs i enlighet med SSAE 18 (Statement on Standards
for Attestation Engagements No. 18) och ISAE 3402 (International Standard on Assurance
Engagements No. 3402). Dessa standarder har ersatt inaktuella SSAE 16 (Statement on Standards
for Attestation Engagement No. 16) och SAS 70 (Statement on Auditing Standards No. 70).

Visa Dropbox for teams SOC 1-undersokning.

CSA

Cloud Security Alliance: CSA STAR (Security, Trust, and Assurance Registry)

CSA STAR ar ett kostnadsfritt, offentligt register som erbjuder ett program for sakerhetsforsakran i
fraga om molntjanster. Det hjalper anvandare att bedoma sédkerhetstillstandet hos molnleverantorer
som de anvander eller dvervager att borja anvanda.

Dropbox for team har fatt bdde CSA STAR 2-certifiering och attestering pa niva 2. CSA STAR niva

2 kraver en oberoende tredjepartsutvardering av vara sakerhetskontroller som genomférts av EY
CertifyPoint (for certifiering) och Ernst & Young LLP (fér attestering) utifran kraven i ISO/IEC 27001,
SOC 2 Trust Service Criteria samt CSA Cloud Controls Matrix (CCM) v.4.0.2.

Se var certifiering och attestering for CSA STAR niva 2 pa CSA-webbplatsen.

HIPAA/HITECH

Dropbox kommer att teckna affarspartneravtal (BAA) med Dropbox for teams kunder som begar
sadana for att kunna félja HIPAA (Health Insurance Portability and Accountability Act) och HITECH
(Health Information Technology for Economic and Clinical Health Act). Mer information finns under
Dropbox och HIPAA/HITECH.

Dropbox tillhandahaller en bestyrkanderapport fran tredje part, dar vara kontroller utvarderas for
regelverket for sikerhet, sekretess och anmaélan om 6vertriadelser enligt HIPAA/HITECH. Aven vara
interna rutiner och rekommendationer kartlaggs for kunder som énskar folja regelkraven for sakerhet
och sekretess enligt HIPAA/HITECH med Dropbox fér team.

Kunder som &r intresserade av att begéra dessa dokument eller att ta reda pa mer om kép av
Dropbox for team kan kontakta vart forsaljningsteam. Om du ar teamadministrator for Dropbox for

team, kan du skriva under ett BAA elektroniskt fran kontosidan i adminkonsolen.

Observera att mojligheten att underteckna ett elektroniskt BAA via adminkonsolen endast finns for
USAbaserade kunder.
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NIST 800-171

Amerikanska National Institute of Standards and Technology https://www.nist.gov/(NIST)
framjar och underhaller standarder och riktlinjer for att skydda informationssystem. NIST Special
Publication (SP) 800171 Revision 2 (R2) ger riktlinjer for att skydda Controlled Unclassified
Information (CUI) i icke-federala informationssystem och hos organisationer. Varje enhet som
hanterar eller lagrar amerikansk statlig CUI, sdsom forskningsinstitutioner och utbildningssektorn,
bor folja NIST SP 800-171 R2. Dropboxs CUl-system, processer och kontroller validerades av en
oberoende tredjepartsrevisor, Ernst & Young LLP.

NIST SP 800-171 R2-rapporten for Dropbox for team &r integrerad i var SOC 2-rapport som finns i
Dropbox Trust Center.

Observera att Dropbox Paper inte ingar i NIST SP 800-171 R2-rapportens omfattning.

FERPA och COPPA (studenter och barn)
Med Dropbox for team kan kunder anvanda tjanster i verensstimmelse med de skyldigheter

leverantéren har enligt Family Education Rights and Privacy Act (FERPA). Larosaten far endast
anvanda Dropbox for team i enlighet med Children's Online Privacy Protection Act (COPPA).

FDA 21 CFR Part 11

Title 21i Code of Federal Regulations (CFR) reglerar livsmedel och lakemedel i USA fér Food and
Drug Administration (FDA), Drug Enforcement Administration och Office of National Drug Control

Policy. Del 11i Title 21 anger kriterierna enligt vilka FDA anser att elektroniska register och signaturer

ar tillforlitliga, palitliga och i allmanhet likvardiga med pappersregister och handskrivna signaturer
som utférs pa papper.

Se var vitbok om Dropbox och FDA 21 CFR Part 11 och hjélpcenterartikel f6r mer information om hur
Dropbox kan underlatta ert efterlevnadsarbete med 21 CFR Part 11.

PCI DSS

Dropbox efterlever kraven som handlare for Payment Card Industry Data Security Standard (PCI DSS).

Dropbox for team och Dropbox Paper ar emellertid inte avsedda att behandla eller lagra
kreditkortstransaktioner. PCl Attestation of Compliance (AoC) for var handlarstatus finns tillganglig
i Dropbox Trust Center.

Mer information om Dropbox for teams efterlevnad finns i Dropbox Trust Center.
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ISMAP

Information System Security Management and Assessment Program (ISMAP) &r en japansk certifiering
for anvandning av molnlésningar. Detta program ar utformat for att utvardera och registrera molntjanster
som uppfyller de sékerhetskrav som upprattats av den japanska staten. Dess huvudmal &r att
sakerstélla en hog sékerhetsniva for statliga upphandlingar av molntjanster och underlatta ett
smidigt inforande av de molntjanster som anvands av den japanska staten.

Se Dropbox annons i det officiella registret 6ver ISMAP-produkter har.

Sammanfattning

Dropbox for team erbjuder anvandarvanliga verktyg sa att team kan samarbeta effektivt, samtidigt
som tjansten tillhandahaller de sdkerhetsatgarder och efterlevnadscertifikat som verksamheter
kraver. Vart tillvdgagangssatt bestar av flera skikt och kombinerar en robust backend-infrastruktur
tillsammans med anpassningsbara policyer. Detta ger foretag en kraftfull 16sning som kan
skraddarsys efter deras specifika behov. Om du vill ha mer information om Dropbox for team kan du
kontakta oss pa sales@dropbox.com.
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Dropbox Dash

Dash ar en produktivitetsplattform som kombinerar smart universell s6kning och kunskapshantering
med djupgéende atkomstkontroll av innehall. Dash ar utformat for att hjalpa dig att

och viktigt jobbinnehall fran SaaS- och molnapplikationer for att
effektivisera produktiviteten och paskynda innehallsskapande. Administratérer kan 6vervaka och
hantera atkomstlistor (ACL) dver anslutna jobbappar fran en och samma plats. Dash bygger pa en
kombination av Dropbox tillforlitliga infrastruktur och ledande molntjanster.

Mer information om séakerhet i Dropbox Dash finns i
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Dropbox Sign

De dokument, kontrakt och avtal ni skriver under som foretag hor till de viktigaste dokumenten ni
har. Manga av dessa typer av transaktioner kraver en juridiskt bindande underskrift och ar avgérande
for ett foretags verksamhet. Exempel pa detta ar rekryteringsdokument for nyanstallda, saljavtal,
hyresavtal, partnerrelationer, leverantérsavtal och mycket annat. Dessa dokument innehaller ofta
kanslig information, sa sakerheten ar viktigast. Med Dropbox Sign-tjansterna, som omfattar Dropbox
Sign och Dropbox Fax, ar skydd av dina dokument och relaterade transaktioner av hogsta prioritet.
Vi har forbundit oss att sdkerstélla sekretessen, sikerheten och skyddet for varje dokument som
signeras med Dropbox Sign-tjansterna.

Sakerhet omfattar ett mycket brett spektrum av @mnen, och detta faktablad ger en ganska grundlig
oversikt over dem alla. For kunder som koper ett visst lagsta avtalsvarde kan Dropbox arbeta med
anpassade sakerhetsgranskningar, frageformular och bedémningar med dig.

Kryptering

Dokument lagras bakom en brandvagg och autentiseras mot avsandarens session varje gang en
begdran om det aktuella dokumentet gérs. Dropbox Sign tillampar branschens basta praxis for
overforing av data till var plattform (Transport Layer Security TLS) och data lagras pa datacenter
som ér certifierade med SOC 1 Type Il, SOC 2 Type | och ISO 27001. Kunddokument lagras och
krypteras i vila med 256 bitars AES-kryptering.

Mer information finns pa var sakerhetssida.

Granskningslogg

Dropbox Sign-produkt

Varje underskrift pa ett avtal verkstalls och infogas i dokumentet. Nar du begér en signatur faster
Dropbox Sign en sida med en granskningslogg i sjalva dokumentet. Granskningsloggen innehaller

en globalt unik identifierare (GUID) som kan anvandas for att sla upp en post i var databas som visar
vem som har undertecknat ett dokument och nar. Las var redogorelse rattsgiltighet om du vill ha mer
information.

Den manipuleringssékra granskningsloggen sakerstaller att alla atgarder i era dokument sparas och
tidsstamplas noggrant sa att klara bevis pa atkomst, granskning och underskrift finns.
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Det finns ett antal olika granskningsloggade handelser i Dropbox Sign, bland annat:

Dokument skickas
Dokument visas
+  Dokument signerat
Avboj signering
Undertecknarens namn/mejladress uppdaterad
- Bilaga laddas upp
Personlig underskrift aktiverad
Undertecknarens atkomstkod autentiseras
« Avtal angaende elektroniska handlingar och underskrifter har godkants
Begaran om underskrift delegerad
Begaran om underskrift slutford
«  Slutford begéran ar fortgaende

En aktuell lista 6ver alla granskningssparade héndelser finns pa var sékerhetssida.

Akthet

Dropbox Sign har tagits fram for att halla dina dokument sékra och férhindra manipulering

under och efter signaturprocessen. Med hashteknik skapar Dropbox Sign en unik post for det
underliggande dokumentet innan nagon part skriver under det och skapar darefter en unik post for
det underliggande dokumentet med alla signaturer. Behéver du kunna bevisa att ingen manipulering
har skett i dokumentet fére och efter signering kan Dropbox Sign tillhandahalla tva unika
dokumentposter. Dropbox Sign anvander samma teknik for att skydda dina e-signaturer.

Autentisering

Vi erbjuder flera funktioner som sakerstéller stark autentisering av enskilda personer sa att du kan
verifiera att en anvandare ar den de sager sig vara innan du far tillatelse att antingen utfarda ett
dokument for underskrift eller verkstalla en signatur.
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2-faktorsautentisering

Anvandare kan konfigurera 2-faktorsautentisering vilket kraver en unik kod som genereras via
Google Authenticator eller skickas till personen via sms. Denna kod maste anvandas utéver deras
anvandarnamn och |6senord. Teamadministratorer kan bestdmma vilken metod som anvands for
2-faktorsautentisering.

- Samlad inloggning ar tillgangligt med ett Dropbox- eller Google-konto.
+ API-nyckelbaserad autentisering for API.

- Alla l6senord hashas och saltas pa ett sakert satt.

Sessioner I6per ut efter en viss tid.

1 timme som standard, vilket kan férlangas till 30 dagar om anvéndaren véljer Kom ihdg mig under
inloggningen.

Dropbox Signs produktspecifika autentiseringsfunktioner:

« Begaran om underskrifter skyddad med atkomstkod. Fér Dropbox Sign-produkten kan
anvandare aktivera en atkomstkod for undertecknare (en alfanumerisk strang med 4 till 12 tecken)
som undertecknare maste ange for att kunna visa ett dokument.

+ OAuth. Dropbox Sign API har stod for OAuth som ett satt att autentisera APl-anrop for en
anvandares rakning.

«  SAML. Dropbox Sign har stéd for SAML 2.0 for samlad inloggning pa féretag.

Behorigheter

Det ar helt avgorande att ni kan kontrollera vem som kan gora vad i systemet.
Dropbox Sign-produkt

Olika roller har olika atkomstréattigheter, bade i Dropbox Sign APl och i slutanvandarprodukten.
Administratorer kontrollerar till exempel installningar i hela teamet, faktureringsinformation och roller.

- Rollbaserad sakerhet. Aktiverar olika nivaer av behorigheter for olika medlemmar i ett team, allt
fran administrativa rattigheter till medlemmar som bara har behérighet att se mallar och utfarda
begdranden om underskrift.

- Undertecknarspecifika &tkomstkoder. Som ett extra sdkerhetslager kan varje undertecknare
tilldelas en atkomstkod fér undertecknare for ytterligare forsakran om vem som skriver under.
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Efterlevnadscertifieringar, intyg och
regelefterlevnad

Dropbox Sign, inklusive planerna Dropbox Sign Standard, Premium, API Essentials, API Standard
och APl Premium, féljer féljande ramverk, standarder och férordningar:

SOC

SOC-rapporterna (Service Organization Controls), kinda som SOC 1, SOC 2 och SOC 3 ar ramverk
som ar framtagna av AICPA (American Institute of Certified Public Accountants) for att rapportera
om interna kontroller som implementeras i en organisation. Dropbox Sign har certifierat sina system,
applikationer, medarbetare och processer i en serie revisioner med hjalp av den oberoende och
utomstaende revisionsfirman Ernst & Young LLP.

SOC 2 foér sdkerhet, tiliganglighet och sekretess.

SOC 2-rapporten forser kunder med ett detaljerat kontrollbaserat bestyrkande, som omfattar
sakerhetskriterierna for fortroendetjanster vad galler sakerhet, tillganglighet och sekretess (TSP
Section 100). SOC 2-rapporten inkluderar en detaljerad beskrivning av Dropbox Signs processer och
de fler an 100 kontroller vi har implementerat for att skydda dina kunddata. Utéver omdémet fran
var oberoende, utomstaende revisor om hur vara kontroller ar utformade och fungerar, innehaller
rapporten granskarens testmetoder och resultaten for varje kontroll.

Visa SOC 2-undersdkningen for Dropbox Sign.

SOC 3 for sakerhet, tillganglighet och sekretess

SOC 3-rapporten tacker kriterierna for betrodda tjanster for sakerhet, tillganglighet och konfidentialitet
(TSP, avsnitt 100). Dropbox Signs rapport om allman anvandning ar en administrativ sammanfattning
av SOC 2-rapporten och innehaller den oberoende, utomstaende granskarens omddome om hur vara
kontroller &r utformade och fungerar.

Visa SOC 3-undersokningen for Dropbox Sign.

ISO

ISO/IEC 27001 (informationsséakerhet)

ISO/IEC 27001 ar erkant som varldens framsta standard for informationssakerhet (ISMS).
Standarden utnyttjar ocksa basta praxis som beskrivs i ISO/IEC 27002. Eftersom vi vill behalla
ditt fortroende bedriver vi hela tiden en ingaende hantering av vara fysiska, tekniska och juridiska
kontroller pa Dropbox Sign.

Visa DropboxSignISO/IEC 27001-certifikatet.

Dropbox-vitbok for séakerhet

62


https://trust.dropbox.com/?product=dropboxsign&itemUid=f4951085-df2e-4fac-9d43-60b796478b2e&source=search
https://trust.dropbox.com/?product=dropboxsign&itemUid=27a3eac6-90c8-402d-a1d8-817e02eb07f0&source=search
https://trust.dropbox.com/?product=dropboxsign&itemUid=1fed9faa-4a87-427c-9a95-96b4d6bf66b7&source=search

ISO/IEC 27018 (molnsekretess och dataskydd)

ISO/IEC 27018 &r en internationell standard for sekretess och dataskydd som galler f6r molntjan-
stleverantorer som Dropbox Sign som hanterar personuppgifter a sina kunders vagnar. Den blir
en utgangspunkt for vara kunder vad galler vanliga krav eller fragor betraffande foreskrifter och
kontrakt.

Visa DropboxSignISO/IEC 27018-certifikatet.

HIPAA/HITECH

Dropbox Sign stoder efterlevnad av Health Insurance Portability and Accountability Act (HIPAA) och
HITECH (Health Information Technology for Economic and Clinical Health Act).

Dessa lagar syftar till att uppmuntra spridningen av teknik inom hélso- och sjukvardsindustrin
samtidigt som skydd skapas for sédkerheten och sekretessen for halsoinformation. Organisationer
sasom sjukhus, lakar- och tandlakarmottagningar och enskilda personer som anvander skyddad
hélsoinformation (PHI) kan omfattas av HIPAA/HITECH. Det kan daven omfatta féretag som arbetar
med dessa verksamheter och kommer i kontakt med skyddad halsoinformation for deras rakning.

Dropbox Sign tillgangliggor en rapport relaterad till HIPAA-sakerhetsregeln och HITECH-kraven for
overtradelsemeddelanden.

Visa Dropbox Signs HIPAA-rapport.

PCI DSS

Dropbox Sign foljer betalkortbranschens datasakerhetsstandard (Payment Card Industry Data
Security Standard, PCI DSS). Efterlevnadsintyget (PCl Attestation of Compliance) angéende var
status som forsaljare finns tillgangligt i Dropbox Signs Trust Center.

Amerikanska ESIGN Act fran 2000

The Electronic Signatures in Global and National Commerce Act ar en federal lag som ger en allmén
regel om giltighet for elektroniska register och signaturer av transaktioner. USESIGN Act kraver
bland annat att det gar att pavisa en avsikt om underskrift, vissa konsumentupplysningar samt
registerhallning.
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Uniform Electronic Transactions Act (UETA) fran 1999

Denna lag antogs 1999 av National Conference of Commissioners on Uniform State Laws. Uniform
Electronic Transaction Act tillater anvandningen av transaktioner via elektronisk kommunikation
genom att ge elektroniska signaturer samma juridiska vikt som handskrivna papperssignaturer.
UETA har antagits av alla stater utom New York.

elDAS-férordningen (elDAS-férordningen fér EU fran 2016 (EU-férordningen
910/2014), som ersatte det tidigare EG-direktivet EG/1999/93)

elDAS-forordningen definierar tre typer av elektroniska signaturer (SES, AES, QES) och ar en ny
forordning om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
europeiska inre marknaden. Den faststéller ett regelverk som ger personer, bolag (i synnerhet sma
och medelstora foretag) och offentlig forvaltning trygg atkomst till tjanster och majlighet att kunna
utfora transaktioner digitalt i alla EU:s medlemslander. Dropbox Sign har stéd for elektroniska
signaturer av SES- och QES-klass. Mer information om elDAS finns pa var efterlevnadssida.

Ramverk for dataskydd

Dropbox Sign foljer dataskyddsramverken mellan EU, USA och Schweiz och USA, samt det
brittiska tillagget till dataskyddsramverket mellan EU och USA, som faststallts av det amerikanska

handelsdepartementet betraffande behandling av personuppgifter som dverfors fran den europeiska

unionen, Europeiska ekonomiska samarbetsomradet, Storbritannien och Schweiz till USA. Las mer
om ramverken for dataskydd och var certifiering pa https://www.dataprivacyframework.gov.

EU:s allméanna dataskyddsférordningen (GDPR)

Dataskyddsférordningen (GDPR) ar en EU-férordning fran 2018 som innebéar en betydande
forandring i forhallande till det tidigare ramverket for behandling av personuppgifter tillhérande
EU:s personer. GDPR inférde en rad nya eller utokade krav som galler for foretag som Dropbox
som behandlar personuppgifter. Dropbox Sign foljer GDPR sa att kunder kan anvanda Dropbox
Sign for att underlatta sin GDPR-efterlevnad. Fa all information om GDPR-efterlevnad pa var
efterlevnadssida.
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Leverantorer av undertjanster

Dropbox Sign utfér en granskning av vara undertjanstleverantérer minst en gdng om aret. Om
dessa granskningar skulle fa vasentliga resultat som vi bedémer utgér risker for Dropbox Sign eller
vara kunder kommer vi att samarbeta med tjansteleverantoren for att forsta eventuella effekter pa

kunddata och folja upp deras saneringsinsatser tills problemet ar 16st.

Var integritetspolicy forklarar de begransade omstandigheter under vilka dina uppgifter kan delas
med tredje part.

Dropbox Sign anvdnder Amazon Web Services som laaS-leverantor, som l6pande hanterar risker
och genomgar aterkommande utvarderingar for att sakerstalla efterlevnaden av branschstandarder
(t.ex. SOC 1, SOC 2,1S0 27001).

Mer information om AWS efterlevnadsprogram finns har.

Granskningar och rapporter for Dropbox Sign finns pa Dropbox Signs Trust Center.

Lankar till viktiga resurser

Dropbox Sign-sekretesspolicy
Dropbox Sign Trust Center
Dropbox Sign Security

Dropbox Sign Compliance
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Dropbox DocSend

Dropbox DocSend ar den sdkra dokumentdelningsplattformen alla kan anvanda. Med bara

en lank gor vi det |attare att hantera, dela och spara dina viktiga filer. DocSends avancerade
dokumentséakerhetsfunktioner tacker dig och din kansliga information, med allt fran
mejlautentisering till ett inbaddat NDA. Utéver DocSends analyser pa dokumentniva, som ger dig
insikter i vem som har tittat pa ditt dokument och var specifikt de har spenderat tid, inkluderar
DocSends avancerade sakerhetsfunktioner godkannandelistor (begransar atkomsten till ditt
innehall efter doman eller e-postadress), vattenstamplar och e-postverifiering i dokumentvisning
och NDA med ett klick, vilket gor det obligatoriskt att underteckna ett sekretessavtal innan ett
konfidentiellt dokument visas. Kontrollera alla aspekter av dina delade filer - aven efter att du har
tryckt pa skicka - med DocSend.

DocSend-tjansterna har utformats med en saker, distribuerad infrastruktur som har byggts upp med
flera lagers sakerhet. Vi arbetar for att sakerstélla att dina data skyddas och ger vara kunder verktyg

som ger kontroll och éversikt.

Mer information om DocSends produktfunktioner hittar du pa

Produktinformation

Dropbox DocSend innehaller ett brett utbud av funktioner som varierar beroende pa plan. Mer
information finns i Dropbox DocSends prissattning. Beroende pa typ av plan omfattar de funktioner
som vara anvandare har tillgang till féljande:

Saker fildelning

Kontrollera alla aspekter av delade filer, aktivera sdker fildelning med DocSend-lankar och lésenord,
samt stall in utgangsdatum foér nedladdningar.

Dynamiska vattenstamplar

Forhindrar oonskad delning, visar lasarinfo med mera.
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Virtuella datarum
Virtuella datarum (VDR) gor det mdgjligt att dela flera dokument med en enda lank och ge

lasarna innehall och mojlighet att ladda upp filer med eller utan DocSend-konto. De har stod for
specificerade mejladresser och doméaner, saval som atkomstkoder och NDA-signaturer.

E-signatur
Konvertera filer till signerbara dokument eller skapa dem direkt fran DocSend. Foljer
e-signatur- och UETA-regler och ger stéd for flera anvandare och den analys som ar kopplad

till deras dokumentinteraktioner. Nar dokumentet signerats far du en granskningslogg 6ver
signeringsprocessen eller kan exportera en lista med signaturer av ett dokument.

Sekretessavtal

Skapa sekretessavtal eller andra avtal for kdnsligt innehall som kraver att ldsarna lamnar sin signatur
innan de far tillgang till ett dokument, 4ven om det vidarebefordrats till nagon annan.

Anvandarroller
Anvand anvandaratkomst i flera nivaer, inklusive rollbaserade sakerhetsbehdrigheter. Anvandarna ar
allt fran medlemmar som laddar upp och uppdaterar innehall till administratérer som hanterar dem

och deras konton. Alla planer inkluderar d4ven en kontodgare som har atkomst till faktureringssidan
och overfor kontots agarskap.

Anvandarhantering

Hall dina dokument sakra och fakturera regelbundet. DocSend-4agare och DocSend-administratérer
kan lagga till, inaktivera, stanga av och ateraktivera anvandare.

Overfér anvandardata
DocSend-agare och DocSend-administratorer kan anvanda éverforing av anvandardata for att

flytta alla uppgifter om en avsténgd eller inaktiverad anvandare till en annan aktiv anvidndare och
sakerstalla att den inaktiva anvandarens lankar och dokument forblir tillgangliga.
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Samlad inloggning

Team kan logga in sékert via Okta eller OneLogin via SAML 2.0, med vilket DocSend ocksa stéder
SCIM for anvandaretablering.

Underteam

Anvand underteam for att organisera och ge atkomst till specifikt innehall som &r relevant for varje
team i en organisation. Detta skyddar innehallet och sakerstéller att endast behdriga anvandare kan
komma &t det. Atkomst till mappar kan dven hanteras av underteam.

Kryptering

DocSend skyddar data under dverféringen mellan vara appar och véra servrar, och i viloldge.
Dokument lagras bakom en brandvagg och autentiseras mot avsdndarens session varje gang en
begaran om det aktuella dokumentet gors. Vi tillampar branschens basta praxis for 6verforing av
data till var plattform Transport Layer Security, (TLS) och data lagras i datacenter som &r certifierade
med SOC 1typ Il, SOC 2 typ | och ISO 27001. Dina dokument lagras och krypteras i vila med 256
bitars AES-kryptering.

Granskningslogg

| anslutning till DocSends e-signaturtjanster sakerstaller en granskningslogg att varje atgard
sparas och tidsstamplas, vilket ger rimliga bevis pa atkomst, granskning och signatur. Dessa poster
inkluderar en hash-kod av PDF-dokumentet som vi kan jamféra med hash-koden for ett tvivelaktigt
PDF-dokument for att avgéra om det har modifierats, manipulerats eller inte.

Autentisering

Vi erbjuder flera funktioner som sakerstéller stark autentisering av enskilda personer sa att du kan
verifiera att en anvandare ar den de sager sig vara innan de far tillgang till ditt innehall, far tillatelse
att utfarda ett dokument for underskrift eller verkstélla en signatur.

Allalésenord hashas och saltas pa ett sikert sétt
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Enkel inloggning

DocSend kan konfigureras for att ge teammedlemmarna atkomst genom inloggning via en central
identitetsleverantér. Var SSO-implementering anvander Security Assertion Markup Language 2.0
(SAML 2.0), vilket gor etableringen enklare och sakrare genom att en betrodd identitetsleverantor
autentiserar och ger teammedlemmar atkomst till Dropbox utan ytterligare I6senord att hantera.

DocSends produktspecifika autentiseringsfunktioner

+ Losenordsskyddad fildelning: anvandare kan stélla in en l6senord, verifiera dem via mejl och
begransa atkomsten for att sidkerstalla att bara ratt personer kan se deras filer. Anvandare kan
ocksa stalla in utgangsdatum och aktivera eller inaktivera mojligheten att ladda ner filerna.

« Styr atkomst med avtal: anvindare kan styra atkomst till innehall med ett avtal, till exempel ett
sekretessavtal.

Behdorigheter

Det ar helt avgorande att ni kan kontrollera vem som kan gora vad i systemet.

DocSend-produkt

Olika roller har olika atkomstrattigheter. Administratorer kontrollerar till exempel instéllningar i hela
teamet, faktureringsinformation och roller.

+ Rollbaserad sakerhet: maojliggor olika nivaer av behorigheter for olika medlemmar i ett team,
allt fran administrativa rattigheter till medlemmar.

+ Underteam: Med DocSend-underteam kan anvandare ge atkomst till specifikt innehall som ar
relevant for varje team i en organisation. Underteam haller kansligt innehall sékert och ser till att
endast behoériga anvandare har atkomst till det.

Efterlevnadscertifieringar, intyg och
regelefterlevnad

Dropbox DocSend, inklusive Dropbox-planerna DocSend Personal, DocSend Standard, DocSend
Advanced och DocSend Advanced Data Rooms, foljer féljande ramverk, standarder och férordningar:
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SOC

SOC-rapporterna (Service Organization Controls), kinda som SOC 1, SOC 2 och SOC 3 ar ramverk
som ar framtagna av AICPA (American Institute of Certified Public Accountants) for att rapportera
om interna kontroller som implementeras i en organisation. Dropbox DocSend har certifierat sina
system, applikationer, medarbetare och processer i en serie revisioner med hjalp av den oberoende
och utomstaende revisionsfirman Ernst & Young LLP.

SOC 2 for sakerhet

SOC 2-rapporten forser kunder med ett detaljerat kontrollbaserat bestyrkande, som omfattar
sakerhetskriterierna for fortroendetjanster (TSP, avsnitt 100). SOC 2-rapporten inkluderar en
detaljerad beskrivning av Dropbox DocSend-processerna och de fler &n 100 kontroller vi har
implementerat for att skydda dina kunddata. Utéver omdémet fran var oberoende, utomstaende
revisor om hur vara kontroller &r utformade och fungerar, innehaller rapporten granskarens
testmetoder och resultaten for varje kontroll.

Visa SOC 2-undersékningen for Dropbox DocSend.

SOC 3 for sakerhet

SOC 3-rapporten tacker sdkerhetskriterierna for betrodda tjanster (TSP, avsnitt 100). Dropbox
DocSends rapport om allmén anvandning ar en administrativ sammanfattning av SOC 2-rapporten
och innehaller den oberoende, utomstaende granskarens omddme om hur vara kontroller &ar
utformade och fungerar.

Visa SOC 3-undersdkningen for Dropbox DocSend

PCI DSS

Dropbox DocSend foljer betalkortbranschens datasdkerhetsstandard (Payment Card Industry Data
Security Standard, PCI DSS). Efterlevnadsintyget (PCl Attestation of Compliance) angaende var
status som férsaljare finns tillgangligt i Dropbox DocSends Trust Center.

Ramverk for dataskydd

Dropbox DocSend féljer dataskyddsramverken mellan EU och USA och Schweiz-USA, samt

det brittiska tillagget till dataskyddsramverket EU-USA, som faststallts av det amerikanska
handelsdepartementet avseende behandling av personuppgifter som 6verfors fran den europeiska
unionen, Europeiska ekonomiska samarbetsomradet, Storbritannien och Schweiz till USA. Las mer
om ramverken for dataskydd och var certifiering pa https://www.dataprivacyframework.gov.

EU:s allménna dataskyddsférordningen (GDPR)

Dataskyddsférordningen (GDPR) ar en EU-férordning fran 2018 som innebéar en betydande
forandring i forhallande till det tidigare ramverket for behandling av personuppgifter tillhdrande EU:s
personer. GDPR introducerade en rad nya eller utokade krav som gaéller for foretag som Dropbox
som behandlar personuppgifter. Dropbox DocSend uppfyller GDPR-kraven sa att vara kunder kan
anvanda Dropbox DocSend for att underlatta sin egen GDPR-efterlevnad.
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Leverantorer av undertjanster

Dropbox DocSend utfér en granskning av vara undertjanstleverantérer minst en gang om aret. Om
dessa granskningar skulle fa vasentliga resultat som vi bedémer utgor risker for Dropbox DocSend
eller vara kunder, kommer vi att samarbeta med tjansteleverantéren for att forsta eventuella effekter
pa kunddata och félja upp deras saneringsinsatser tills problemet &r 16st.

Var integritetspolicy forklarar de begransade omstandigheter under vilka dina uppgifter kan delas
med tredje part.

Dropbox DocSend anvander Amazon Web Services for SaaS och laaS, som |6pande hanterar risker
och genomgar aterkommande utvarderingar for att sakerstéalla efterlevnaden av branschstandarder
(t.ex. SOC 1, SOC 2, 1S0 27001). Dessutom utvéarderas PaaS genom Heroku ockséa av oberoende
personer genom utvarderingar av tredje part (till exempel SOC 1, SOC 2, 1S0O 27001).

Mer information om AWS efterlevnadsprogram finns har.

Granskningar och rapporter for Dropbox DocSend finns i Dropbox DocSends Trust Center.

Dessutom har DocSend genomgatt den rigor6sa sakerhetsgranskning som tagits fram av Salesforce
for att kunna listas i Salesforce AppExchange.

Lankar till viktiga resurser

Villkor for Dropbox DocSend

Dropbox DocSends integritetspolicy

Dropbox DocSends upphovsratts- och IP-policy

Dropbox DocSends kakpolicy
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Reclaim.ai

Reclaim.ai ar ett produktivitetsverktyg som hjalper individer, team och féretag att anpassa sina
kalendrar efter deras prioriteringar, sa att de kan dgna sig at de saker som betyder mest. Reclaim
tillhandahaller en flexibel och kraftfull schemalaggningslésning med artificiell intelligens (Al) for
Google Kalender och Microsoft Outlook-kalendern som hjalper féretag och individer att spara tid
som i stallet kan laggas pa viktigt arbete, optimering av méten, minskning av kostsamma avbrott
och forbattring av balansen mellan arbete och fritid.

Reclaim.ai ar helt molnbaserat med en primar infrastruktur som drivs i Amazon AWS med alla data
pa datacenter/regioner i USA. Reclaim utnyttjar framst serverlosa AWS-tjanster som AWS RDS
Aurora for databaslagring, AWS API Gateway, AWS MSK for Streaming Kafka, AWS Elasticache for
Redis-cachelagring och AWS ECS Fargate for alla arbetsbelastningar. Reclaim anvander Java med
Micronaut som backend-stack och TypeScript med React for frontend.

Sakerhets- och integritetsataganden gentemot anvandare och tredje part ar grundlaggande for
Reclaim.ai-uppdrag. Data skyddas genom flera sdkerhetsatgarder, med alla data krypterade under
overforing och krypterade i vila, olika autentiseringsatgarder inklusive SSO och Google/Microsoft-
autentisering, SCIM (System for Cross-domain ldentity Management), JWT-sessionstoken,
multifaktorautentisering (MFA) fér administratérsatkomst och SOC 2 typ ll-efterlevnad,
rapportering, introduktion och support. Adminportalen kraver MFA- och API-nycklar, och
API-nycklar gar ut efter en vecka. Ytterligare information om Reclaims sakerhets- och
integritetspolicyer, rutiner och tekniska implementeringar finns i Reclaim SOC2 Type llI-rapporten
som finns i
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Kryptering fran slutpunkt till slutpunkt

Kryptering fran slutpunkt till slutpunkt (E2EE) ar nu tillgangligt i Dropbox for team. Med E2EE for
utvalda teammappar kan kunderna félja forordningar, skydda immateriella rattigheter och dka tilliten
till sakerhet pa enheter. Kryptering fran slutpunkt till slutpunkt ger en saker milj6 fér delning och
samarbete med kansliga data, vilket forhindrar obehorig avlyssning och intrang fran externa parter,
och till och med Dropbox sjalv. Med E2EE genereras krypterings- och dekrypteringsnycklar pa
anvandarens enhet. Detta innebar att informationen krypteras pa sjalva anvandarens enhet innan
den skickas till Dropbox servrar. Genom att integrera kryptering fran slutpunkt till slutpunkt kan
foretag pa ett tryggt satt utnyttja Dropbox och samtidigt minimera riskerna f6r obehorig atkomst
och aventyrande av data.

Protokollroller

Dropbox-servrar (PKI, datalagring, protokollsamordning)

Vi antar att varje server ar en unik enhet. Dess syfte ar att lagra och distribuera offentliga nycklar
och krypterade privata eller symmetriska nycklar. Den &r en kdrnkomponent i vart PKI (EKMS eller
Encrypted Key Management System). Den lagrar mappar, filer och deras metadata och ansvarar for
regelbunden, icke-kryptografisk auktorisering och autentisering.

Team (filagare)

Ett team ar en samling anvandare som kryptografiskt representeras av en delad kryptografisk
teamnyckel. Teamet dger sina filer och protokollet sékerstaller att medlemmarna endast kan komma
at de filer som teamet ager.

Anvandare

Anvandare bidrar till teamets filsamling. De autentiseras till Dropbox server och deltar i protokollet
via sina enheter. Protokollet sékerstaller att de endast kan komma at filer som deras team &ager.

Administratorer

Administratorer ar en del av alla anvandare. De auktoriseras genom regelbunden auktorisering

(t.ex. ACL) for att hantera parametrar och anvandare for sitt team. Ur ett kryptografiskt perspektiv
har de tillgang till en aterstallningsnyckel vilket gor att de kan utféra kryptografiska atgarder, som att
registrera nya anvandare eller enheter, dven om de sjalva inte har nagra registrerade enheter.

Enheter

Enheter erbjuder ett granssnitt sa att anvandaren kan delta i protokollet. Enheter ar "betrodda” pa sa
vis att de bedoms kunna lagra och skydda hemlig information, som kryptografiska nycklar.
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Dropbox medarbetare

Dropbox medarbetare deltar inte direkt i protokollet, men har utékad atkomst till Dropbox-servern.
Vi skiljer pa medarbetare med lasbehdrighet, medarbetare med skrivatkomst till en anvandares data
och medarbetare med mojlighet att &ndra serverns/protokollets beteende.

Tredje parter

Tredje parter deltar inte direkt i protokollet. Detta &r med andra ord enheter som inte ar behériga att
komma at en anvandares filer. Protokollet sakerstéller att de inte kan dekryptera anvandarens filer.
Pa detta satt skyddar den anvandare fran alla slags hotaktérer.

Medarbetarpolicy och atkomst

Efter anstallningen maste samtliga Dropbox-medarbetare genomga en bakgrundskontroll

och underteckna en bekréaftelse av sdkerhetspolicyn och ett sekretessavtal, samt genomga
sakerhetsutbildning. Beroende pa varje enskild persons arbetsroll och ansvarsomraden kan de fa
fysisk och/eller logisk atkomst till féretags- och produktionsmiljoer. Medarbetaratkomst aterkallas
omedelbart nar en medarbetare lamnar féretaget. Dessutom maste samtliga medarbetare slutfora
en obligatorisk arlig séakerhetsutbildning och de far regelbunden utbildning om sékerhetskdannedom
via informationsmejl, samtal och presentationer och resurser som finns pa intranatet och var
utbildningsportal.

Medarbetaratkomst till Dropbox-miljon uppratthalls och autentiseras med en kombination av
starka lsenord, |6senfrasskyddade SSH-nycklar och tvafaktorsautentisering. Fjarratkomst kraver
VPN som skyddas av tvafaktorsautentisering och all specialatkomst granskas och behandlas av
vart sakerhetsteam. Atkomsten till féretags- och produktionsnatverk &r strikt begransad baserat
pa faststallda policyer. Atkomsten till produktionsnatverk ar exempelvis baserad pa SSH-nycklar
och &r begransad till teknikteam som maste ha atkomst for att kunna utféra sina arbetsuppgifter.
Brandvéaggskonfiguration sker under rigor6s kontroll och ar begransad till ett fatal administratorer.

Vara interna policyer kraver dessutom att medarbetare som anvander produktions- och
foretagsmiljéer foljer basta praxis for skapande och lagring av privata SSH-nycklar. Atkomst till
andra resurser, inklusive datacenter, funktioner for serverkonfiguration, produktionsservrar och
funktioner for utveckling av kallkod tilldelas genom uttryckligt godkannande fran lamplig chef.

En kopia av atkomstforfragan, motivering och godkannande registreras av ledningen och atkomsten
beviljas av lampliga personer.

Dropbox anvander tekniska atkomstkontroller och interna policyer for att hindra medarbetare fran
att godtyckligt komma at anvandares filer och for att begréansa atkomsten till metadata och andra
uppgifter om kryptering fran slutpunkt till slutpunkt. For att skydda slutanvandarnas integritet och
sakerhet har endast ett litet antal tekniker som ansvarar for utvecklingen av Dropbox grundlaggande
kryptering fran slutpunkt till slutpunkt atkomst till produktionsmiljon.

Nar Dropbox blir en férlangning av vara kunders infrastruktur kan de lita pa att vi férvaltar deras data
pa ett ansvarsfullt satt.
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Mal- och hotmodell
Mmal

Kryptering fran slutpunkt till slutpunkt skyddar anvandare fran en definierad uppsattning scenarier
och 6kar fortroendet f6r Dropbox. Dessa scenarier beskrivs i var hotmodell nedan.

Viktigt: Det har dokumentet omfattar endast kryptografiskt skydd. Vanliga mekanismer for
atkomstkontroll kommer att komplettera protokollet, till exempel genom att mojliggéra en
finare atkomstkontroll for enskilda teammedlemmar. Alla protokollroller anvander en saker
kommunikationskanal (till exempel TLS 1.2) for att kommunicera med servern.

Hotmodell

Protokollet for kryptering fran slutpunkt till slutpunkt maste séakerstalla féljande:

+ Sekretess vad galler Dropbox Server.

- Sekretess vad galler Dropbox medarbetare.

« Sekretess vad galler andra team, deras anvandare och tredje part.
+  Krypterade filers integritet for andringar.

« Tillganglighet for krypterade filer utanfor servermiljon

« Sekretess for nya filer eller andringar efter en nyckelvaxling (nar en tidigare teammedlem inte
langre ar betrodd, &ar ofta befintliga filer att betrakta som aventyrade, och fran och med den
tidpunkten bor sekretess sakerstallas genom nyckelrotation).

«  Enheter maste inte vara online for att en nyckelrotation ska kunna genomforas, vilket gor
rotationsprocessen ganska snabb.

Minskad hotmodell genom att inaktivera nyckelverifiering

Nyckelverifiering kraver verifieringar utanfor bandet, vilket kan vara opraktiskt i vissa anvandnings-
scenarier. For att ta hansyn till dessa scenarier ar nyckelverifiering valfri. Om nyckelverifiering
inaktiveras minskas hotmodellen enligt féljande:

» Integritet och sekretess kan inte langre garanteras mot aktivt skadlig Dropbox-server, eller mot
Dropbox-medarbetare med skrivatkomst till anvandardata (dvs. mot aktiva attacker).

Motiv

Kryptering fran slutpunkt till slutpunkt har utformats for att balansera informationssakerhetsbehoven
i form av datasekretess, integritet och tillganglighet, utékat med anvandbarhet sa att teamets
produktivitet inte skulle hammas.
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Den teamcentrerade strategin

Om den kryptografiska sdkerhetsgransen dras runt den enskilda anvandaren laggs ansvaret

for nyckeln pa denna anvandare. Dataf6rlust pa grund av nyckelforlust ar en risk for krypterade
system fran slutpunkt till slutpunkt, och att anvandare kan bli av med sina nycklar medfor risk for
tillgangligheten till foretagets data. Lésningar for denna risk finns, men de 6kar komplexiteten
hos produkten och minskar dess anvandbarhet, sarskilt med tanke pa att funktionen fungerar i en
asynkron miljéo som endast sker for team.

Med en sikerhetsgrans kring teamet har vi ett skyddslager: Sa lange en anvandare fortfarande har
atkomst till teamnyckeln kan alla data aterstallas, &ven om en eller flera anvandare forlorar atkomsten
till nyckeln. Dessutom forbattrar det teamcentrerade tillvagagangsséattet anvandarupplevelsen,
forenklar protokollets komplexitet, vilket minskar risken for sakerhetsproblem.

Automatisk enhetsregistrering

Att manuellt installera kryptering fran slutpunkt till slutpunkt pa en ny enhet kan vara en stor
utmaning for icke-tekniska anvandare, vilket ger lag anvandningsgrad. Genom att utnyttja
registreringar fran enhet till enhet som autentiseras med Dropbox standardmekanismer for
autentisering och atkomstkontroll, befrias anvandarna fran denna bérda genom definierade hot- och
fortroendemodeller.

Begransningar

« Klienter anses vara palitliga, vilket ar ett vanligt antagande for kryptering fran slutpunkt till
slutpunkt. Detta beror pa att klienten ar mindre dynamisk och anses manuellt godkéand i
installationsprocessen. Sakerhetsgarantierna som webbklienten erbjuder ar svagare dn de som
erbjuds av inbyggda applikationer eftersom de levereras mer dynamiskt.

- Enskilda filers uppdateringar kan inte garanteras, eftersom det inte gar att kryptografiskt bevisa
att en fil ar dess senaste version.

Fortroendemodell

« Anvandare i ett team &r betrodda och atkomstbegransningar mellan dem tillampas inte kryptografiskt
utan genom ACL.

- Anvéandaren ansvarar for att halla sin enhet saker.

«  Funktionen for kryptering fran slutpunkt till slutpunkt ger kryptografiskt skydd mot alla andra,
inklusive Dropbox.

Viktigt: Nar nyckelverifiering ar inaktiverat utékas fortroendet for Dropbox server och medarbetare
med skrivatkomst. Genom att folja protokollet levererar servern ratt nycklar for varje filatgard och
eventuella angripare med tillgang till en Dropbox-databas kan inte fa reda pa nagot om teamets
filinnehall. Pa samma séatt kan Dropbox inte dekryptera data i vila.
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Samarbete med ordinarie atkomstkontroll

Funktionen for kryptering fran slutpunkt till slutpunkt ar en sakerhetsférbattring som kompletterar
befintliga mekanismer for atkomstkontroll. | detta avsnitt beskrivs hur standardsékerhetsfunk-
tionerna i Dropbox fungerar med kryptering fran slutpunkt till slutpunkt.

Teamintern atkomstkontroll

Funktionen for kryptering fran slutpunkt till slutpunkt skyddar mot hot utanfor ett team. Som sadant
kravs eller implementeras inget kryptografiskt skydd mellan medlemmar i samma team.
Atkomstkontroll bland medlemmar i samma team implementeras utanfér protokollet, genom
vanliga ACL:er.

Skyddsstatus for filer nar en medlem lamnar teamet

Fram till den punkt da en medlem lamnar ett team har denna teammedlem haft atkomst till alla
teamfiler, vad galler protokollet. Nytt innehall krypteras med en ny nyckel. Vanlig atkomstkontroll
blockerar atkomsten till filer som den tidigare teammedlemmen hade tillgang till utan drojsmal.

Primitiver, typer och definitioner fér kryptografi
Nycklar och nyckelmaterial

Alla nycklar och viktigt material skapas pa enheten.
Enhetsnyckelpar

Ett enhetsnyckelpar representerar ett asymmetriskt kryptografiskt nyckelpar som bestéar av en
offentlig enhetsnyckel och en privat enhetsnyckel. Nyckelparen skapas alltid pa enheten och
den privata enhetsnyckeln maste krypteras innan den lamnar enheten. Nyckelpar f6r enheter
antingen lagras pa Dropbox servrar (krypteras), finns kvar pa enheten eller kan exporteras for
sakerhetskopiering.

Datanyckel

En enhet krypterar alla slags data med symmetriska datanycklar. Varje dataenhet (till exempel en fil)
krypteras med en ny, unik datanyckel. Symmetriska nycklar lagras aldrig okrypterade pa Dropbox
servrar. De krypteras alltid av en annan nyckel.

Anvand algoritm ar Blockwise AES-GCM.

Algoritm foér nycklar

Symmetriska nycklar

For all symmetrisk kryptering anvands AES-256-GCM med en 128 bitars autentiseringstagg och en
96 bitars nonce. Nonce genereras slumpmassigt pa enhetssidan.
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Asymmetriska nycklar

- For all asymmetrisk kryptering anvands HPKE, single shot, baslage med kem
(Kem.DhkemP256HkdfSha256, kdf: Kdf.HkdfSha256, aead: Aead.Aes256Gcm).

Nar nyckelverifiering ar aktiverad laggs aad: utf8(algorithmID) till och HPKE-autentiseringslaget
anvands for att kryptera namnutrymmet och filnycklar.

Nyckelverifieringen for teamnyckeln utférs underférstatt utanfor bandet.
Avsandaren for namespace-nyckelns kryptering ar teamets privata nyckel.

« Avsandaren for namespace-nyckelns kryptering ar teamets privata nyckel.

Encrypted Key Management System (EKMS)

EKMS (Encrypted Key Management System) ar en kryptografisk nyckelhanteringslésning utformad
for bade sakerhet och effektivitet. EKMS bevarar datasekretess genom kryptering pa klientsidan,
och féljer nollkunskapsprincipen strikt. Detta sdkerstéller att alla kryptografiska nycklar ar sakert
krypterade pa enheten, vilket gér dem oanvandbara pa serversidan. Foljaktligen skapar EKMS en
robust kryptering fran slutpunkt till slutpunkt.

EKMS anvander en "teamcentrerad nyckelhantering”, dar varje anvandare i ett team beviljas
kryptografisk atkomst till andra nycklar i det specifika teamet. Pa det sattet kan du sékerstélla
effektiv nyckelhantering samtidigt som sakerheten bibehalls.

EKMS sakerstéller att varje teammedlem med kryptografisk atkomst till teamnycklar ocksa har
atkomst till alla filnycklar. Atkomst till krypterade binéra data (krypterade filer) regleras dock
fortfarande av strikta atkomstkontroller. Om en teammedlem saknar atkomstrattigheter kommer
hen inte att kunna ladda ner krypterade binara data.

Typer av nycklar i EKMS

Filnyckel

Filnycklar &r symmetriska nycklar. Enheter har flexibiliteten att specificera den kryptografiska
algoritmen som de ska anvanda. Dessa nycklar genereras pa enheten och krypteras innan de éverfors
till servern. Detta sakerstaller att nycklarna och den information de skyddas forblir konfidentiell.

Krypterade teammappsnycklar

Krypterade teammappsnycklar ar asymmetriska nycklar som tilldelas mappar som skyddas med
kryptering fran slutpunkt till slutpunkt. Enheter kan definiera de kryptografiska algoritmer som
anvands for dessa nycklar. Dessa nycklar genereras pa enheten och den privata nyckeln krypteras
med den aktiva teamnyckeln innan den dverfors pa ett sakert satt till servern.
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Teamnyckel

Teamnycklar ar ocksd asymmetriska och tilldelas specifikt till team. Dessa nycklar genereras pa
enheten och skyddas ytterligare genom att den privata nyckeln krypteras med aterstéallnings- och
enhetsnycklar innan de skickas till servern.

Enhetsnyckel

Enhetsnycklar ar asymmetriska nycklar som tilldelas unikt till enskilda enheter och dgs av en
anvandare. Endast den offentliga nyckeln registreras pa servern, medan den privata nyckeln bara
finns kvar pa enheten. Dessa nycklar anvands for att kryptera teamnycklar i en anvandares team.

Aterstalliningsnyckel

Aterstallningsnycklar ar asymmetriska nycklar som allokeras till ett visst team och genereras av en
administratér. Administratorer kan ta bort aterstallningsnycklar, men minst en aterstéllningsnyckel
maste behallas hela tiden. Precis som med enhetsnycklar registreras endast den offentliga nyckeln
pa servern och den privata nyckeln lagras sikert av administratoren.

Dekryptering av privata nycklar

Nar en privat nyckel avkrypteras och dess offentliga nyckel tillhandahalls separat, verifieras den
privata nyckeln mot den offentliga nyckeln och anvandning av den avkrypterade nyckeln avslas vid
felaktig matchning.

Teamregistrering

For att forbattra sakerheten och effektiviteten i var teamregistreringsprocess har vi implementerat
en design som sakerstaller skydd av kritiska kryptonycklar.

Processen bérjar med genereringen av ett aterstallningsnyckelpar pa enheten. Den privata nyckeln
presenteras sedan pa ett sakert satt for administratéren for forvaring.

Den offentliga aterstéllningsnyckeln registreras pa servern, ett nytt teamnyckelpar genereras pa
enheten och den privata teamnyckeln krypteras med aterstallningsnyckeln.

Nar nyckelverifiering har aktiverats, visas ett fingeravtryck av den offentliga teamnyckeln fér
administratéren som maste sandas utanfér bandet till alla medlemmar i teamet som annu inte
behover registreras.

For att slutfora registreringen av teamet registreras teamets offentliga nyckel och den krypterade
privata nyckeln pa servern. Dessa steg resulterar i ett fardigt team.

Enhetsregistrering

Registreringsprocessen for enheter bestar av tva delar:

1. En enhet som begar atkomst till en krypterad teammapp. Detta steg bestar i att man lokalt
genererar och registrerar unika enhetsnycklar.

2. Enredan registrerad enhet eller en administratér som ger enheten atkomst genom att kryptera
den privata teamnyckeln igen for de tidigare registrerade enhetsnycklarna.

Dropbox-vitbok for séakerhet

79



Enheten begar atkomst enligt féljande (detta motsvarar steg 1):

3.

En enhet registreras genom att generera ett unikt nyckelpar, bestaende av en offentlig och en
privat nyckel, pa den lokala enheten.

Enheten skyddar den privata nyckeln pa enheten, eftersom den ar nyckeln till att dekryptera
kanslig information.

Enhetens offentliga nyckel har registrerats pa servern.

Obs: Nar nyckelverifiering ar aktiverad maste anvandaren pa begéran av administratéren skicka
enhetens offentliga nyckelfingeravtryck utanfor bandet. Enheten identifierar det faktum att
nyckelverifiering ar aktiverad och visar teamnyckeln och enhetens fingeravtryck for anvandaren.
Administratoren maste meddela anvandaren nodvéndigheten att verifiera teamnyckelns
fingeravtryck och vidarebefordra enhetens fingeravtryck. Enheten kommer ihag teamnyckelns
fingeravtryck nar det har godkants av dess anvandare.

En redan registrerad enhet ger atkomst enligt foljande (detta motsvarar steg 2):

Obs: En auktoriserad enhet kan registrera nya enheter. En sadan auktoriserad enhet kan vara en
redan registrerad enhet eller administratéren som anvander aterstallningsnycklar i adminkonsolen.
Om nyckelverifieringsfunktionen ar aktiverad stdds endast den senare metoden.

Den auktoriserade enheten hamtar den nya enhetens offentliga nyckel fran servern. Nar
nyckelverifiering ar aktiverad kan endast administratéren registrera den nya enheten. | sa fall
verifierar administratoren fingeravtrycket for den mottagna publika nyckeln utanfér bandet med
det som visas pa registreringsenheten.

. Den auktoriserade enheten laser ocksa in den krypterade privata teamnyckeln fran servern eller

hamtar den fran sin cache.

Den auktoriserade enheten dekrypterar den privata teamnyckeln med sin egen privata nyckel eller
aterstallningsnyckel. Nar nyckelverifiering ar aktiverad verifierar den att den avkrypterade privata
teamnyckeln passar det lokalt lagrade fingeravtrycket for teamnyckeln.

. Den auktoriserade enheten tar den avkrypterade privata teamnyckeln och omkrypterar den med

den nya enhetens offentliga nyckel. Det har steget sakerstaller att endast den nya enheten med
motsvarande privata nyckel kan komma at teamnyckeln.

Den omkrypterade privata teamnyckeln har registrerats pa servern.

Obs: Nar nyckelverifiering ar aktiverad och om servern vid nagon tidpunkt levererar en krypterad
teamnyckel med ett annat fingeravtryck varnar enheten anvidndaren om detta och kréaver en
bekraftelse pa den nya teamnyckelns giltighet. Detta kan hdnda under ett nyckelvaxling.

| det hér fallet skulle den nya teamnyckelns fingeravtryck ha delats ut utanfér bandet under
rotationsprocessen.

| fall dar en registrerad enhet kanske inte ar tillganglig under registreringsprocessen kan
administratérer utnyttja konceptet med aterstéllningsnycklar. Denna metod gor det méjligt

att registrera nya enheter pa ett sakert satt aven nar befintliga enheter ar offline eller inte ar
tillgangliga. For narvarande gar det endast att registrera enhet med nyckelverifiering aktiverad i
adminkonsolen med aterstéallningsnycklar.
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7.

Nar nyckelverifiering ar inaktiverad och registrerade enheter ar online laddar de automatiskt
ner de offentliga nycklarna for enheterna som ska registreras och initierar sémlost
registreringsprocessen i bakgrunden. Detta effektiviserade tillvagagangssatt sékerstaller att
enhetsregistrering kan ske effektivt och sakert.

Lagger till aterstaliningsnycklar

En administrator kan lagga till flera aterstallningsnycklar.

Félj dessa steg fér att skapa en ny aterstallningsnyckel:

1.

Till att bérja med maste administratéren ha atkomst till en befintlig aterstallningsnyckel. Denna
befintliga nyckel ar en forutsattning for att lagga till en ny.

. | webblasaren genereras ett nytt aterstallningsnyckelpar. Detta nyckelpar innehaller en offentlig

nyckel och en privat nyckel. Den privata nyckeln kommer att anvandas i senare steg.

. Den nyligen genererade offentliga aterstallningsnyckeln har registrerats pa servern. Detta steg

sakerstaller att systemet kanner igen och associerar den nya nyckeln till teamet.
Administratoren maste ange den befintliga privata aterstallningsnyckeln.

Néar den befintliga privata aterstallningsnyckeln har angetts hamtar du den krypterade privata
teamnyckeln. Den har nyckeln krypteras med den angivna aterstéllningsnyckeln.

Dekryptera den privata teamnyckeln med den angivna befintliga privata aterstallningsnyckeln.
Detta ger atkomst till den privata teamnyckeln.

Kryptera sedan den privata teamnyckeln med den nyligen genererade offentliga aterstallningsnyckeln.
Det har steget sakerstaller att den privata teamnyckeln nu associeras med den nya
aterstallningsnyckeln.

. Slutligen registrerar du den krypterade privata teamnyckeln pa servern. Denna atgard slutfor

processen med att skapa en ny aterstallningsnyckel och sakerstaller att den nya nyckeln sakert
lagras och identifieras av servern for framtida aterstallningsandamal.

Nyckelhantering och rotation

Obs: For narvarande utesluter nyckelrotation och nyckelverifiering varandra, det vill sdga du kan inte
ha bada aktiverade.

Aterkallande av atkomst

For narvarande ar aterkallande av atkomst inte implementerat. Teammedlemmar kan tas bort men ar,
ur kryptografisk synpunkt, begrénsade fran att fortsatta komma at filerna genom vanliga ACL:er.
Har foljer konceptet for aterkallande av atkomst som kommer att implementeras i framtiden.

Aterkallande av atkomst &r en viktig sakerhetsfunktion som sakerstéller kontrollerad radering av
bade enhets- och aterstallningsnycklar. Det sakerstéller att tidigare teammedlemmar inte kan
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aventyra sdkerheten for teamets data genom kryptering. Denna process spelar en grundlaggande roll
for att uppratthalla uppgifternas integritet och sekretess. Aterkallande av atkomst omfattar féljande
aspekter:

Aterkallande av aterstallningsnycklar: Auktoriserade administratérer har mojlighet att aterkalla
aterstallningsnycklar. Nar en teamnyckelrotation initieras krypteras den nya teamnyckeln inte igen
med den offentliga aterstallningsnyckeln som paverkas. Detta garanterar sdkerheten fér nyskapade
eller modifierade filer.

Aterkallande av enhetsnycklar: Nir en anviandare lamnar teamet kan en teamnyckelrotation
initieras och den nya teamnyckeln omkrypteras inte med den berdrda enhetens offentliga nyckel.

Nyckelrotation: Nyckelrotation &r en nddvandig process for att uppratthalla sakerheten och
sekretessen for vara uppgifter. Det tillhandahaller en mekanism fér att uppdatera krypteringsnycklar.

Forutsattning - aterkallad atkomst: Nyckelrotation ar beroende av aterkallad atkomst. Innan
nycklar kan roteras maste alla anvandar- eller aterstallningsnycklar som behdver aterkallas antingen
raderas eller markeras som inaktiverade.

Administratorskontrollerad nyckelrotation: Administratorer har majlighet att initiera nyckelrotation
via administratorskonsolen.

Foljande steg kravs for att rotera nycklarna:

1. Roterateamnyckel:
a. En ny teamnyckel skapas lokalt.

b. Det nya teamets nyckelfingeravtryck visas for administratoren for distribution utanfor bandet
(endast nyckelverifiering aktiverad)

c. Allatillgangliga och aktiva aterstallningsnycklar och enhetsnycklar hamtas fran servern. Om
nyckelverifiering ar aktiverad valideras enhetens offentliga nyckelfingeravtryck utanfér bandet
av administratdren

d. Teamets nya privata nyckel krypteras igen med alla aktiva aterstéllnings- och enhetsnycklar
for att bibehalla dataatkomsten.

2. Rotera namnrymdsnycklar: En ny namnrymdsnyckel infors for varje befintlig namnrymd. Den
nya nyckeln krypteras med det nya teamets offentliga nyckel.

3. Aktivera teamnyckel: Nar den nya teamnyckeln krypteras med alla aktiva aterstallnings- och
enhetsnycklar och krypterar alla nya namnrymdsnycklar markeras den som aktiv. Det innebar att
den kommer att anvandas for krypteringsatgarder.

4. Utgangsdatum och anvdndning: Befintliga teamnycklar, namnrymdsnycklar och filnycklar
upphor att galla. Utgangna nycklar kommer inte langre att vara tillatna for krypteringsatgarder.
De kan endast anvandas for dekrypteringsatgéarder.

5. Forbjuda filbeslut med befintliga filnycklar: | situationer dar filnycklar har gatt ut kommer
filatkomst att avvisas. Enheterna maste generera nya filnycklar och kryptera innehallet
igen innan de laddas upp igen. Detta sakerstaller att inga kansliga uppgifter aventyras med
anvandning av féraldrade krypteringsnycklar.
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6. Nar nyckelverifiering ar aktiverad verifierar och bekraftar anvandare att deras enhet anvander
den nya teamnyckeln genom det teamnyckelfingeravtryck som distribuerats utanfor bandet och
deras enhet kan visa den teamnyckel som fér narvarande anvands.

Extern delning

Extern delning ger kryptografiskt skydd vid samarbete med ett annat team nér bada har kryptering
fran slutpunkt till slutpunkt aktiverad.

Dela med externa team

Externa team maste registreras i kryptering fran slutpunkt till slutpunkt, vilket innebar att de har
ett giltigt teamnyckelpar. Delning sker sedan pa teammappsniva genom att teamets privata nyckel
krypteras med det externa offentliga teamets nyckel. Detta ger det externa teamet kryptografisk
atkomst till teammappen och dess innehall.

Nyckelrotation fér externa delningar

Nyckelrotation utfdrs enligt beskrivningen ovan, med bérjan i teamnyckeln for det team som
roterar. Till exempel, om team A har en delad mapp med team B och team B roterar sina nycklar,
kommer nycklarna i den delade mappen ocksa att roteras. Den nya nyckeln till delade mappar delas
automatiskt med team A igen for att ge atkomst for bada team. Detta ger kryptografiskt skydd nar
nagon lamnar ett team.

Viktig anmarkning: Extern delning ar endast tillganglig néar nyckelvalidering ar inaktiverad.

Teamets nyckelfingeravtryck

Med nyckelrotation kan flera teamnycklar anvandas nar som helst. Teamets nyckelfingeravtryck
eliminerar en situation dar nyckelrotation kan minska sakerheten. Till exempel skulle ett
sakerhetsproblem uppsta om servern hade kunnat skapa en oseriés teamnyckel, kryptera den med
en kunds enhetsnyckel och presentera den som en utgangen teamnyckel. Enheter skulle avvisa
skrivningar med den har teamnyckeln eftersom den redan har upphort, men servern kan fortfarande
lagga till godtyckligt innehall som skrivskyddat och presentera det som aldre teamdata. Detta skulle
vara ett brott mot integriteten.

Teamets nyckelfingeravtryck forhindrar detta genom att inte bara autentisera den aktuella teamnyckeln
utan &aven alla teamnycklar som har gatt ut. Denna process gors genom Sparse Merkle Trees.

Inledande skapande

Teamets nyckelfingeravtryck bestar av en Merkle Tree-hash som bestar av ett [6v. Det betyder att
teamets forsta offentliga nyckel-hash redan ar teamets nyckelfingeravtryck.

Teamets offentliga nyckels hash beréaknas genom att koppla samman algoritmnamnet, ett
separationstecken och den offentliga nyckeln, och hasha resultatet med Sha256.
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Omberakning efter nyckelrotation

En nyckelrotation introducerar en ny teamnyckel. Den administrator som utfér nyckelrotationen

har fingeravtrycket fran den tidigare teamnyckeln via roten till Merkle-tradet. Servern forser
administratoren med den information som krévs for att utoka Merkle-tradet med den nya teamnyckelns
hash och for att berdkna den nya roten i Merklee-tradet (dvs. teamnyckelns nya fingeravtryck).
Under denna process kan servern inte infora ogiltiga varden, eftersom administratéren kanner till den
tidigare rot-hashen fran Merkle Tree och latt kan uppticka ett sddant forsok.

Den nya teamnyckelns hash erséatter det forsta nullvardet fran vanster i det glesa tradet. Den senaste
teamnyckelns hash kan bestammas genom att titta pa det forsta icke-null-vardet i tradets 6v fran
hoger.

Verifiering av valfri teamnyckel

Vid leverans av en teamnyckel, oavsett om den har upphort att galla eller ar aktiv, kommer servern
att tillhandahalla ett medlemsbevis fér nyckeln. Enheten kan, efter att ha verifierat och lokalt lagrat
teamnyckelns fingeravtryck (dvs. rot-hash for Merkle), verifiera korrektheten och sedan acceptera
teamnyckeln.

Filkryptering

Algoritmen som anvénds for att kryptera filinnehallet ar utformad for att kunna ersattas. Varje krypterad
nyckel pa servern inkluderar identifieraren f6r den algoritm med vilken den &r avsedd att anvandas.
For narvarande anvands endast en algoritm: Blockwise AES-GCM.

Algoritm fér rafil

Filinnehallet krypteras med en symmetrisk krypteringsalgoritm som heter Blockwise AES-GCM.
Kryptering

1. Ange |authTag| = 128 bitar och |blocksize| = 4 MB.

2. Skapaen ny hmac_key := random(256 bitar) och nonce_hmac_key := random(96 bitar).

3. Berdkna (encrypted_hmac_key, hmac_auth_tag) := AES-GCM-encrypt(revision_key,
nonce_hmac_key, hmac_key).

4. Forvanta er oformaterat := .0 || .1 || .. || f_n med |f_i| = blockstorlek.
Det sista blocket kan vara mindre an blockstorleken.

5. Forvarje f_i:

a. Valjnonce_i := random(96 bitar).
b. Berdkna (encrypted_f_i, auth_tag_i) := AES-GCM-encrypt(revision_key, nonce_i,
f_1).
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6. Berdkna authSetHmac := HMAC_SHA256(hmac_key, auth_tag_0 || auth_tag_1 || .. ||
auth_tag_n).

7. Returnera encrypted_hmac_key, nonce_hmac_key, hmac_auth_tag, all nonce_i, all
auth_tag_i, all encrypted_f_i och authSetHmac.

Dekryptering
1. Dekryptera hmac_key.

2. Verifiera authsetHmac genom att berdkna om den och jamféra den med det lagrade vardet.
Berdkna f_i := AES-GCM-decrypt(revision_key, nonce_i, auth_tag_i, encrypted_f_i).

AES-GCM

AES-GCM anvands som ett underliggande primitiv pa grund av dess breda tillganglighet i kryptobibliotek.

Kryptera en fil

Ett hash-varde for varje oformaterat textblock lagras pa Dropbox Server. Detta hash-varde maste
inte vara avkrypteringsbart av servern, men det méaste vara avkrypteringsbart av enheten. For att ta
héansyn till detta, och ta bort revisionsbegransningen for Blockwise-AES-256-GCM, introducerar vi
en revisionsnyckel som infogas mellan filnyckeln och réafilsalgoritmen.

Stegen for att kryptera en fil med en given filnyckel ar foljande:

1. Skapa en ny, slumpmassig AES-256-nyckel (revisionsnyckeln).
2. Kryptera revision_key med file_key.
3. Kryptera filen med revision_key.

4. Hasha varje block med oformaterad text och kryptera varje block med oformaterad text med
revisionsnyckeln.

5. Skicka den krypterade filen, dess metadata, den krypterade revisionsnyckeln och de krypterade
hashblocken i oformaterad text till Dropbox-servern.

Steg for att dekryptera en fil:

1. Gor stegen for filkryptering i omvand ordning.

2. For varje avkrypterat block i filen berdknar du det avkrypterade blockets hashvarde och ser till att
den matchar forvantat hashvarde (hashvarden for de krypterade blocken med oformaterad text
tillhandahalls avkrypteringsforfarandet).
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Varje kryptering, och varje modifiering av en befintlig fil, gors med en nyskapad revision_key.
Detta minskar revisionsgransen for Blockwise-AES-256-GCM fran antalet block i en fil och dess
revisioner till antalet block i en fil.

Obs: Det gar for narvarande inte att flytta filer mellan olika krypterade teammappar, utan endast
inom dem. Om du till exempel arbetar i en teammapp kan du flytta filer fritt - till och ut ur
undermappar. Men om du har en andra krypterad teammapp gar det inte att flytta filer mellan de
bada teammapparna.
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Avancerad nyckelhantering

Avancerad nyckelhantering finns i Dropbox for team. Foretag behover sofistikerade sakerhetsldsningar
som uppfyller efterlevnadskraven. Sakerhetsteam behdover insyn i och kontroll 6ver det satt pa

vilket foretagsdata skyddas for att skydda kansligt innehall. Detta kan goras i Dropbox, utan
tredjepartslésningar for dataskydd. Vi gor det enkelt att implementera denna nya forbattrade
datakrypteringsmodell som utnyttjar en infrastruktur for nyckelhantering av branschstandard.
Hantera krypteringsnycklar sakert pa Dropbox och dra nytta av féljande funktioner.

Automatisering och styrning

Automatisk schemalagd rotation av teamets krypteringsnycklar varje ar for ett sakert skydd.

Aterkalla teamets krypteringsnyckel manuellt nir som helst for att permanent ta bort atkomsten
till teamets data néar ett hot upptacks.

Okat dataskydd

Krypteringsmodell i flera lager med en unik teamassocierad krypteringsnyckel pa hégsta niva.

Team Encryption Key (TEK) genereras och lagras med branschstandardiserade Hardware
Security Modules (HSM).

Revisionsmoéjlighet

Visa aktivitet relaterad till din krypteringsnyckel, inklusive rotationer och aterkallelser, med
granskningsloggar.

Kryptering pa flera nivaer

Alla data som lagras pa Dropbox ar krypterade, men for extra lager med kontroll och sikerhet kan du
vélja att lata Dropbox generera en unik teamkrypteringsnyckel for ditt team.

Som en del av Dropbox krypteringsprocess pa flera nivaer kommer data i vila for team som aktiverar
Dropbox-hanterade krypteringsnycklar att krypteras med Dropbox krypteringsprocess pa flera
nivaer, dar vilande data som lagras pa Dropbox krypteras i tre lager med olika nycklar - pa blockniva,
namnrymdsniva och teamniva. Dropbox-funktionen med hanterade krypteringsnycklar (DMEK)

ger kunderna en unik krypteringsnyckel pa teamniva (TEK), vilket ger stérre flexibilitet vad galler
datasdkerhet och regelefterlevnad. Dropbox kommer att hantera lagring, organisation och rotation
for TEK med hjalp av AWS KMS (Key Management Service) av branschstandard.
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Nycklar ar unika for varje kund. Varje team tilldelas en unik nyckel pa teamniva. TEK genereras,
lagras och granskas med funktioner som ar kompatibla med FIPS 140-2 i AWS Key Management
Service (KMS). Nar du val aktiverat DMEK i adminkonsolen krévs ingen installation.

Obs: Aktivering av DMEK paverkar inte Dropbox-funktionerna. Samarbetsfunktioner som
forhandsvisning, delning och sokning fortsatter att fungera som vantat.

Aktivering av Dropbox-hanterade krypteringsnycklar (DMEK).

Du kan aktivera DMEK genom Advanced Key Management i Dropbox adminkonsol.

Dropbox
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