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Seguridad de nivel empresarial
Aplicamos un enfoque de múltiples capas para proteger a la empresa, la infraestructura, las 
aplicaciones y los productos que tienen impacto en tu organización.

Dropbox estableció un marco de gestión de la seguridad de la información que describe el propósito, 
la dirección, los principios y las reglas básicas acerca de cómo mantenemos la confianza. Esto se 
logra mediante la evaluación de los riesgos y la mejora continua de la seguridad, la confidencialidad, 
la integridad, la disponibilidad y la privacidad de los sistemas de Dropbox para equipos. Revisamos 
y actualizamos de forma periódica las políticas de seguridad, brindamos capacitación en seguridad, 
llevamos a cabo pruebas de seguridad de la aplicación y la red (incluidas pruebas de penetración), 
monitoreamos el cumplimiento de las políticas de seguridad y realizamos evaluaciones internas y 
externas de los riesgos.

Nuestras políticas

Hemos redactado un exhaustivo conjunto de políticas de seguridad cuyo cumplimiento es 
supervisado por el equipo de Seguridad y prevención de abusos de Dropbox. Todas las políticas de 
seguridad se revisan y aprueban al menos una vez al año. Los empleados, pasantes y contratistas 
participan en sesiones obligatorias de capacitación sobre seguridad al unirse a la empresa, así como 
en programas continuos de sensibilización en materia de seguridad.

•	 Seguridad de la información

Cómo protegemos la información de Dropbox y de los usuarios.

Programa de confianza de Dropbox
La confianza es la base de nuestra relación con millones de personas y empresas en todo el 
mundo. Valoramos la confianza que depositas en nosotros y asumimos la responsabilidad de 
proteger tu información con total seriedad. Para ser merecedores de tu confianza, desarrollamos y 
continuaremos desarrollando Dropbox con énfasis en la seguridad, la privacidad, la transparencia y el 
cumplimiento normativo.

La política del Programa de confianza de Dropbox establece un proceso de análisis de riesgos, diseñado 
para abordar los problemas relacionados con los entornos, la estructura física, los usuarios, las normas y 
leyes aplicables, los requisitos contractuales y cualquier otro riesgo que pudiera afectar la seguridad del 
sistema, así como la confidencialidad, integridad, disponibilidad o privacidad de los datos. Para obtener 
más información acerca del Programa de confianza de Dropbox, visita dropbox.com/business/trust.

Dropbox ha establecido un Centro de confianza para proporcionar acceso de autoservicio a la 
información relacionada con la seguridad, la privacidad, el cumplimiento normativo y la confiabilidad de 
nuestros productos. Para obtener más información, visita el Centro de confianza en trust.dropbox.com. 

https://www.dropbox.com/business/trust
https://trust.dropbox.com/
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•	 Autenticación

Describe la manera en que los empleados de Dropbox se autentican para acceder a los sistemas 
de información y a los datos.

•	 Seguridad de los dispositivos

Los requisitos mínimos de seguridad para dispositivos móviles que se utilizan para acceder a la 
información empresarial.

•	 Control de acceso lógico

Cómo mantenemos seguro el acceso a los sistemas, los usuarios y la información de Dropbox. 
Abarca el control del acceso a los entornos empresariales y de producción.

•	 Seguridad de datos

Describe cómo Dropbox protege los datos mediante requisitos específicos de almacenamiento, 
acceso y uso.

•	 Seguridad de viaje

Describe lo que deben hacer los empleados de Dropbox antes de viajar al extranjero.

•	 Pautas de seguridad para ventas y experiencia del cliente (CX)

Cómo mantenemos segura la información de los usuarios, protegemos a nuestros empleados y 
brindamos soporte a nuestros usuarios.

•	 Seguridad física

Cómo mantenemos un entorno seguro para las personas y la propiedad en Dropbox.

•	 Pautas de seguridad física de producción

Cómo gestionamos el acceso físico a las instalaciones de producción.

•	 Respuesta ante incidentes

Describe la forma en que Dropbox gestiona los eventos reportados de seguridad, privacidad y del 
sitio, y documenta los planes de respuesta ante incidentes para cada uno de ellos.

•	 Materiales con derechos de autor no autorizados

Cómo evitamos que los empleados usen Dropbox o los sistemas de Dropbox para almacenar o 
compartir contenido no autorizado.

•	 Administración de cambios

Cómo gestionamos los cambios en los sistemas de producción. Dirigido a todos los empleados, 
contratistas y pasantes de Dropbox que tengan acceso a los sistemas.

•	 Privacidad de datos del usuario

Cómo protegemos y administramos la información de usuarios y los datos de usuarios en Dropbox 
en cumplimiento con nuestra política de privacidad.

•	 Política de continuidad empresarial y gestión de emergencias

Describe la conservación, la protección y la seguridad de las personas (empleados de Dropbox), 
propiedades y procesos (empresariales).

•	 Programa de privacidad de Dropbox

El propósito, los principios y la responsabilidad del Programa de privacidad de Dropbox.
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•	 Programa de confianza de Dropbox

Describe cómo trabaja Dropbox y por qué es digno de tu confianza.

•	 Seguridad del entorno de pagos

Cómo protegemos y mantenemos el entorno para pagos dedicado que utiliza Dropbox para 
aceptar pagos con tarjetas de crédito.

Equipo de seguridad experto y dedicado

Nuestro programa de seguridad está diseñado para evaluar los riesgos y fomentar una cultura de 
seguridad en Dropbox. Todos y cada uno de los empleados de Dropbox tienen el compromiso de 
velar por la seguridad y proteger los datos de nuestros clientes en todo lo que hacemos. Todos los 
productos y servicios están alineados con el programa de seguridad de la información implementado 
bajo la dirección del jefe de seguridad de Dropbox. Como parte de nuestro programa formal de 
gestión de riesgos, los riesgos de seguridad se revisan periódicamente, lo que da lugar a iniciativas 
relacionadas con la seguridad a nivel de producto, de infraestructura y de empresa.

El equipo de privacidad tiene la responsabilidad de ejecutar el Programa de privacidad. Implementan 
nuestras iniciativas clave en materia de privacidad y defienden el enfoque de "privacidad por diseño" 
en el ciclo de vida de nuestros datos.

Para asegurar que todos los empleados de Dropbox puedan velar por la protección de los datos de 
los clientes, nos esforzamos por integrar la seguridad y la privacidad en nuestra cultura empresarial 
desde el primer día. Los empleados se someten a verificaciones integrales de antecedentes, firman 
y cumplen un código de conducta y políticas de uso aceptable, además de completar cursos anuales 
sobre privacidad y sensibilización en materia de seguridad. Se realiza un esfuerzo continuo de 
sensibilización en materia de seguridad de la información mediante la publicación de boletines 
mensuales sobre este particular y notificaciones relacionadas con la seguridad.

Política de empleados, seguridad del personal y acceso

Después de la contratación, se requiere que cada empleado de Dropbox se someta a una 
comprobación de antecedentes, firme una aceptación de las políticas de seguridad y un acuerdo de 
confidencialidad, y reciba capacitación sobre seguridad. Solo a las personas que hayan completado 
estos procedimientos se les concede acceso físico y lógico a los entornos empresariales y de 
producción, según se requiera para el cumplimiento de sus responsabilidades laborales. Además, 
todos los empleados deben completar la capacitación anual en materia de seguridad y privacidad, y 
periódicamente se refuerza su sensibilización en cuanto a la seguridad a través de correos electrónicos 
informativos, charlas y presentaciones, así como recursos disponibles en nuestra intranet.

El acceso de los empleados al entorno de Dropbox se mantiene mediante un directorio central y se 
autentica a través de una combinación de contraseñas fuertes, claves SSH protegidas con frases de 
contraseña y autenticación de dos factores. Para el acceso remoto, se debe usar una VPN protegida 
con autenticación de dos factores; además, el equipo de seguridad revisa y autoriza cualquier acceso 
especial. El acceso a las redes corporativa y de producción se limita de forma estricta de acuerdo con las 
políticas establecidas. Por ejemplo, el acceso a la red de producción se basa en claves SSH y se limita 
a los equipos de ingeniería que requieren acceso como parte de sus obligaciones. La configuración del 
firewall se controla de forma estricta y está limitada a una cantidad reducida de administradores.
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Además, nuestras políticas internas exigen a los empleados que acceden a los entornos corporativo 
y de producción cumplir con las prácticas recomendadas para la creación y almacenamiento de 
claves privadas SSH. El acceso a otros recursos, incluidos los centros de datos, las herramientas de 
configuración de servidores, los servidores de producción y las herramientas de desarrollo de código 
fuente se concede a través de una aprobación explícita por parte de la dirección correspondiente. La 
dirección lleva un registro de las solicitudes de acceso, su justificación y su aprobación, y el acceso lo 
conceden las personas competentes.

Dropbox aplica controles técnicos de acceso y políticas internas para prohibir a los empleados 
acceder arbitrariamente a los archivos de los usuarios y para limitar el acceso a los metadatos y otros 
tipos de información relacionados con las cuentas de los usuarios. A fin de proteger la privacidad y la 
seguridad del usuario final, solamente un pequeño número de ingenieros responsables de desarrollar 
los servicios esenciales de Dropbox tiene acceso al entorno en el que se almacenan los archivos 
de los usuarios. El acceso de los empleados se revoca de forma inmediata cuando un empleado se 
marcha de la empresa.

Cuando los productos y servicios de Dropbox pasan a formar parte de la infraestructura de nuestros 
clientes, estos pueden estar seguros de que somos custodios responsables de sus datos. Para 
obtener más información, consulta la sección Privacidad.

Capacitación y sensibilización en materia de seguridad

Brindamos capacitación a nuestros equipos de desarrollo de software para que conozcan y apliquen 
las prácticas y técnicas recomendadas para el desarrollo de aplicaciones seguras. En un panorama 
digital en constante evolución, garantizar la seguridad de nuestro software es de suma importancia, 
y estamos comprometidos a dotar a nuestros equipos del conocimiento y las habilidades necesarias 
para salvaguardar nuestros productos y proteger a nuestros usuarios.

Oficinas corporativas

•	 Seguridad física

El equipo de seguridad física de Dropbox es responsable de exigir el cumplimiento con la política 
de seguridad física y de supervisar la seguridad de nuestras oficinas.

•	 Política de visitas y accesos

El acceso físico a instalaciones corporativas, diferentes de las entradas públicas y los pasillos, 
está restringido a personal autorizado de Dropbox y visitas registradas, acompañadas por 
personal de Dropbox. Un sistema de acceso de insignia garantiza que solo las personas 
autorizadas tengan acceso a áreas restringidas dentro de las instalaciones corporativas.

•	 Acceso al servidor

El acceso a las áreas donde se encuentran los servidores corporativos y equipo de redes está 
restringido al personal autorizado a través de roles de importancia concedidos a través del 
sistema de acceso con insignia. La lista de personas autorizadas para el acceso físico a los 
entornos corporativos y de producción se revisa al menos trimestralmente.
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Control de las vulnerabilidades

Nuestro equipo de seguridad realiza frecuentemente pruebas de seguridad automatizadas y 
manuales, gestiona todo lo relativo a la corrección de errores y trabaja con especialistas externos 
para identificar y resolver cualquier posible error o vulnerabilidad de la seguridad.

Como un componente necesario de nuestro sistema de gestión de la seguridad de la información, las 
conclusiones y recomendaciones derivadas de todas estas evaluaciones se comunican a la gerencia 
de Dropbox, y luego se analizan y se adoptan las medidas que se consideren necesarias. Los 
ingenieros de seguridad asignados documentan los problemas más graves, les hace un seguimiento 
y los resuelven de forma oportuna.

Seguridad física

Infraestructura

El acceso físico a las instalaciones de la suborganización de servicios en las que residen los 
sistemas de producción está restringido al personal autorizado por Dropbox, según se requiera 
para que cumplan con sus funciones laborales. A las personas que requieren acceso adicional a las 
instalaciones del entorno de producción, la dirección correspondiente les concede tal acceso a través 
de una aprobación explícita.

La dirección lleva un registro de las solicitudes de acceso, su justificación y su aprobación, y 
el acceso lo conceden las personas competentes. Una vez recibida la aprobación, un miembro 
autorizado del equipo de infraestructura se comunicará con la suborganización de servicios 
correspondiente con el fin de solicitar acceso para la persona aprobada. La suborganización de 
servicios ingresa la información del usuario en su propio sistema y otorga al personal aprobado por 
Dropbox acceso con credenciales y, de ser posible, acceso mediante escaneo biométrico. Una vez 
concedido el acceso a las personas aprobadas, el centro de datos es responsable de garantizar que el 
acceso se restrinja únicamente a las personas autorizadas.

Notas:

Los servicios de Dropbox para equipos, Dropbox Sign y Dropbox DocSend utilizan Amazon Web 
Services para SaaS e IaaS, que cuenta con instalaciones de última generación evaluadas de forma 
independiente mediante auditorías de cumplimiento externas (p. ej., SOC 1, SOC 2, ISO 27001). 
Amazon gestiona el riesgo de forma continua y se somete a evaluaciones recurrentes para garantizar 
el cumplimiento de los estándares de la industria. Además, la PaaS a través de Heroku, que presta 
servicios a Dropbox DocSend, también se evalúa de forma independiente mediante auditorías de 
cumplimiento externas (p. ej., SOC 1, SOC 2, ISO 27001).

Para obtener más información sobre el Programa de cumplimiento normativo de AWS, haz clic aquí.

Respuesta ante incidentes

Contamos con políticas y procedimientos de respuesta ante incidentes para resolver cuestiones 
relacionadas con la disponibilidad, integridad, seguridad, privacidad y confidencialidad del 
servicio. Como parte de nuestros procedimientos de respuesta ante incidentes, tenemos equipos 
especializados que están capacitados para:

https://aws.amazon.com/compliance/programs/
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•	 Responder con rapidez a las alertas de posibles incidentes.

•	 Determinar la gravedad del incidente.

•	 De ser necesario, aplicar medidas de mitigación y contención.

•	 Comunícate con las partes interesadas correspondientes a nivel interno y externo; por ejemplo, 
informa a los clientes afectados para satisfacer las obligaciones contractuales de notificación de 
incidentes o incumplimientos y para cumplir con las leyes y reglamentaciones pertinentes.

•	 Recopilar y preservar evidencia para investigaciones.

•	 Documentar un análisis postmorten y elaborar un plan permanente de priorización.

Las políticas y los procedimientos de respuesta ante incidentes se controlan como parte de nuestras 
auditorías de SOC 2, ISO/IEC 27001 y otras evaluaciones de seguridad.

Seguridad de las infraestructura
Dropbox utiliza servicios estándar y personalizados alojados en la infraestructura de Dropbox y de 
AWS. AWS se gestiona bajo un modelo de responsabilidad compartida entre Dropbox y AWS. AWS 
proporciona la seguridad lógica y de red de la infraestructura de AWS.

Nota: Actualmente, toda la infraestructura de AWS que se utiliza para Dash se encuentra en 
los Estados Unidos y se distribuye en múltiples zonas de disponibilidad. A medida que avance el 
desarrollo de productos para Dash y aumente la demanda de los clientes, es posible que se agreguen 
regiones adicionales en todo el mundo para cumplir con los requisitos de residencia de datos.

Seguridad de la red

Dropbox preserva diligentemente la seguridad de nuestra red de datos back-end. Nuestras técnicas 
de seguridad y de supervisión de redes se diseñaron para brindar múltiples capas de protección y 
defensa. Aplicamos técnicas de protección estándar en la industria, incluidos firewalls, exploración 
de vulnerabilidades de la red, supervisión de seguridad de redes y sistemas de detección de 
intrusiones para asegurar que solamente pueda llegar a nuestra infraestructura el tráfico que cumpla 
con los requisitos y que no sea malintencionado.

Nuestra red privada interna está segmentada conforme al uso y a los niveles de riesgo. A continuación, 
se indican las redes principales:

•	 DMZ accesible desde Internet

•	 Infraestructura prioritaria DMZ

•	 Red de producción

•	 Red corporativa

•	 Los servicios y aplicaciones de Dropbox se aíslan mediante el uso de contenedores siempre que 
sea posible
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El acceso al entorno de producción está restringido a las direcciones IP autorizadas, y en todos los 
puntos finales se requiere autenticación de varios factores. Las direcciones IP con acceso están 
asociadas a la red corporativa o al personal autorizado de Dropbox. Las direcciones IP autorizadas 
se revisan de forma trimestral para garantizar un entorno de producción seguro. El acceso para 
modificar la lista de direcciones IP está restringido a las personas autorizadas.

Varias capas de firewall y proxy protegen el tráfico de Internet destinado a nuestra red de producción.

Se mantiene una estricta limitación entre la red interna de Dropbox y la Internet pública. Todo el 
tráfico de Internet hacia y desde la red de producción se controla minuciosamente a través de un 
servicio de servidores proxy dedicados que, a su vez, está protegido por reglas de firewall restrictivas.

Dropbox utiliza conjuntos de herramientas sofisticadas para monitorear las computadoras portátiles 
y de escritorio con sistemas operativos Mac y Windows, así como los sistemas de producción, con 
el fin de detectar eventos maliciosos. Todos los registros de seguridad se recopilan en una ubicación 
centralizada con fines forenses y de respuesta ante incidentes, de conformidad con la política 
estándar de retención de datos que se aplica en la industria.

Dropbox identifica y mitiga los riesgos a través de auditorías y versiones de pruebas de seguridad 
de la red a intervalos regulares que llevan a cabo equipos de seguridad internos y especialistas en 
seguridad externos.

Puntos de presencia (PoP)

Para optimizar el rendimiento del sitio web para los usuarios, Dropbox utiliza estratégicamente 
las redes de entrega de contenido (CDN) de terceros y los puntos de presencia (PoP) alojados por 
Dropbox en 31 ubicaciones alrededor del mundo. Los datos de usuarios no se almacenan en la 
memoria caché en estas ubicaciones, y todos los datos de usuarios transferidos se cifran con TLS. 
El acceso físico y lógico a los PoP alojados por Dropbox está restringido únicamente al personal 
autorizado de Dropbox. Dropbox realiza optimizaciones en la capa de transporte (TCP) y la capa de 
aplicación (HTTP).

Emparejamiento

Dropbox mantiene una política abierta de interconexión (peering), y todos los clientes que quieran 
interconectarse con nosotros podrán hacerlo. Para obtener más información, visita dropbox.com/peering.

Supervisión de la seguridad

Dropbox utiliza plataformas de seguridad nativas en la nube para supervisar la seguridad de su 
entorno de producción y monitorear activamente las actividades sospechosas de los usuarios.  
Esto incluye el escalamiento directo de alertas al equipo de Seguridad de Dropbox.

http://dropbox.com/peering
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Confiabilidad

Cuando realizas tus actividades comerciales, necesitas que estemos allí para ti. Es por eso que 
nos esforzamos por alcanzar el mayor tiempo de actividad posible. Desarrollamos los productos 
y servicios de Dropbox con múltiples capas de redundancia para prevenir las pérdidas de datos y 
garantizar la disponibilidad.

Centros de datos y proveedores de servicios administrados

Los sistemas corporativo y de producción de Dropbox están alojados en centros de datos de 
suborganizaciones de servicios externas y son gestionados por proveedores de servicios que se 
encuentran en diferentes regiones de los Estados Unidos. Los informes SOC de los centros de 
datos de las suborganizaciones de servicios y los cuestionarios de seguridad y las obligaciones 
contractuales de los proveedores se revisan como mínimo una vez al año para garantizar la 
efectividad de los controles de seguridad. Estos proveedores de servicios externos son responsables 
de los controles de seguridad físicos, ambientales y operativos en los límites de la infraestructura 
de Dropbox. Dropbox es responsable de la seguridad lógica, de red y de aplicación de nuestra 
infraestructura alojada en los centros de datos de terceros.

Nuestro proveedor de servicios gestionados para procesamiento y almacenamiento, Amazon 
Web Services (AWS), es responsable de la seguridad lógica y de red de los servicios de Dropbox 
proporcionados a través de su infraestructura. Las conexiones están protegidas a través de su 
firewall, que está configurado en un modo predeterminado de denegación total. Dropbox restringe el 
acceso al entorno a un número limitado de direcciones IP y empleados.

Las capacidades inteligentes de análisis de datos y toma de decisiones de Dash cuentan con el 
respaldo de la plataforma AWS Managed OpenSearch, que proporciona una completa solución SaaS 
gestionada con seguridad demostrada a través de sus informes de certificación ISO y atestación SOC.

Infraestructura en la Unión Europea, Australia, Japón y el Reino Unido

Dropbox ofrece almacenamiento de bloques de archivos en regiones fuera de los Estados Unidos 
para los clientes que cumplan los requisitos. 
 
Nuestra infraestructura de almacenamiento en la UE se aloja en Dropbox y está sujeta a los mismos 
controles y disposiciones descritos anteriormente para nuestra infraestructura radicada en los 
Estados Unidos. Amazon Web Services (AWS) aloja nuestra infraestructura de almacenamiento 
en Australia, Japón y el Reino Unido, y se replica dentro de la región respectiva para garantizar 
redundancia y protección contra pérdidas de datos. 

Los metadatos de archivos se almacenan en los Estados Unidos en servidores exclusivos de Dropbox. 
Los documentos de Paper y las vistas previas se almacenan actualmente en los Estados Unidos para 
todos los clientes.

Nota: Actualmente, toda la infraestructura de AWS que se utiliza para Dash se encuentra en los 
Estados Unidos y se distribuye en múltiples zonas de disponibilidad.

Continuidad de las operaciones

Dropbox ha establecido un sistema de administración de continuidad de las operaciones (BCMS) 
para determinar cómo reanudar o continuar la prestación de servicios a los usuarios (y el 
funcionamiento como empresa) ante interrupciones en actividades y procesos críticos. Realizamos 
un proceso cíclico que comprende las siguientes fases:
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•	 Evaluaciones de impacto y riesgo para la empresa

Realizamos una evaluación del impacto comercial (BIA), al menos una vez al año, para identificar 
procesos críticos para Dropbox, evaluar el posible impacto de las interrupciones, establecer 
marcos temporales priorizados para recuperación e identificar nuestras dependencias críticas y 
proveedores. También realizamos una evaluación de riesgos de la compañía al menos una vez al 
año. La evaluación de riesgo nos ayuda a identificar, analizar y evaluar sistemáticamente el riesgo 
de incidentes disruptivos en Dropbox. Juntas, la evaluación de riesgo y la BIA brindan información 
sobre prioridades de continuidad, además de estrategias de mitigación y recuperación para 
planes de continuidad de las operaciones (BCP).

•	 Planes de continuidad de la actividad

Los equipos identificados por la BIA como críticos para la continuidad de Dropbox usan esta 
información para desarrollar BCP para sus procesos críticos. Estos planes ayudan a los equipos 
a saber quién es responsable de reanudar los procesos si existe una emergencia, quién en otra 
oficina de Dropbox o ubicación puede asumir el control de sus procesos durante una interrupción, 
así como los métodos para comunicaciones que deben usarse durante un evento de continuidad. 
Estos planes también ayudan a prepararnos para un incidente de interrupción mediante la 
centralización de nuestros planes de recuperación y otra información importante, como cuándo 
y cómo se debe usar el plan, información de contacto y reunión, aplicaciones importantes y 
estrategias de recuperación. Los planes de continuidad de Dropbox están vinculados al plan de 
administración de crisis (CMP) de la compañía, que establece equipos de administración de crisis 
y respuesta a incidentes de Dropbox.

•	 Planificar las pruebas/ejercicios

Dropbox realiza pruebas en elementos seleccionados de sus planes de continuidad de las 
operaciones al menos una vez al año. Estas pruebas son coherentes con el alcance y los 
objetivos de BCM, están basadas en situaciones adecuadas y están bien diseñadas con objetivos 
claramente definidos. Las pruebas pueden tener un alcance diverso, desde ejercicios prácticos 
hasta simulaciones a gran escala de incidentes de la vida real. En función de los resultados de 
las versiones de prueba, además de la experiencia de incidentes reales, los equipos actualizan y 
mejoran sus planes para abordar problemas y fortalecer sus capacidades de respuesta.

•	 Revisión y aprobación de BCMS

Al menos una vez al año, nuestro personal ejecutivo revisa el BCMS como parte de la revisión del 
Programa de confianza de Dropbox.

Recuperación ante desastres

La empresa es consciente de que los desastres pueden ocurrir en cualquier momento y en 
cualquier región o ubicación. La infraestructura está diseñada para la resiliencia y existen planes de 
contingencia en caso de eventos que afecten el servicio. Utilizamos Amazon Web Services (AWS), 
que se encuentra distribuido en múltiples centros de datos para garantizar la redundancia de datos 
y procesamiento. Diariamente se crean copias de seguridad de los datos críticos relacionados con el 
sistema. Si se produce un error durante la creación de la copia de seguridad, se le notifica al equipo 
de ingeniería, y los problemas se resuelven según corresponda.

Para cumplir con los requisitos de seguridad de la información durante una crisis o un desastre 
de gran magnitud que afecte el funcionamiento de Dropbox para equipos, mantenemos un plan 
de recuperación ante desastres. El equipo de ingeniería de Dropbox revisa este plan cada año y 
realiza pruebas de elementos seleccionados al menos una vez al año. Los hallazgos relevantes se 
documentan y se les hace seguimiento hasta su resolución.
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Nuestro Plan de recuperación ante desastres (DRP) aborda los desastres que afectan tanto la 
durabilidad como la disponibilidad, los cuales se definen de la siguiente manera:

•	 Un desastre de durabilidad comprende uno o más de los siguientes:

•	 Una pérdida completa o permanente de un centro de datos primario que almacena metadatos, 
o de múltiples centros de datos que almacenan los bloques de archivo.

•	 La pérdida de la capacidad de comunicar o publicar datos desde un centro de datos que almacena 
metadatos, o desde múltiples centros de datos que almacenan el contenido de archivos.

•	 Un desastre de disponibilidad comprende uno o más de los siguientes:

•	 Una interrupción en la energía de más de 10 días de duración.

•	 Pérdida de capacidad para comunicar o publicar datos desde un servicio de almacenamiento/
centro de datos que almacena metadatos, o desde múltiples servicios de almacenamiento/
centros de datos que almacenan los bloques de archivo.

Definimos un "tiempo de recuperación objetivo" (RTO), que es el lapso de tiempo y el nivel de servicio 
en los que se deben restaurar los procesos operativos o el servicio después de un desastre, así como 
un "punto de recuperación objetivo" (RPO), que es el período máximo tolerable durante el cual puede 
haber datos perdidos por una interrupción del servicio. Además, medimos el "tiempo de recuperación 
real" (RTA) durante las versiones de prueba de recuperación ante desastres, que se llevan a cabo al 
menos una vez al año.

Los planes de respuesta ante incidentes, de continuidad de las operaciones y de recuperación ante 
desastres de Dropbox pueden evaluarse a intervalos planificados y ante cambios considerables en la 
organización y el entorno.

Seguridad de las aplicaciones

Pruebas de penetración de seguridad y exploración (internas y externas)

Nuestro equipo de seguridad realiza pruebas de seguridad de las aplicaciones, tanto manuales 
como automatizadas, a intervalos regulares para identificar y corregir los posibles errores y 
vulnerabilidades de seguridad en nuestras aplicaciones para escritorio y para dispositivos móviles, 
así como en nuestro sitio web.

Todas las aplicaciones de Dropbox están completamente integradas con el programa de Seguridad 
de las aplicaciones de Dropbox. Durante nuestro proceso de admisión, llevamos a cabo revisiones de 
las nuevas funciones en cuanto a diseño y arquitectura. Todo el código de Dropbox se analiza para 
detectar problemas relacionados con la seguridad mediante el uso de herramientas de análisis de 
código estático como Semgrep y CodeScan. 

Además, Dropbox contrata proveedores externos para que lleven a cabo pruebas periódicas de 
penetración y vulnerabilidad en el entorno de producción. A fin de proteger nuestras aplicaciones, 
trabajamos con especialistas externos, otros equipos de seguridad del sector y la comunidad de 
investigación en materia de seguridad. También utilizamos sistemas de análisis automáticos para 
identificar vulnerabilidades. Este proceso incluye los sistemas que desarrollamos internamente, 
los sistemas de código abierto que modificamos para que se adapten a nuestras necesidades y los 
proveedores externos que contratamos para que realicen análisis automatizados continuos.
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Mantener el contenido dañino fuera de Dropbox

Contamos con capacidades de análisis destinadas a impedir el almacenamiento y la distribución 
de contenido perjudicial en Dropbox. Nuestras herramientas de análisis utilizan tecnologías 
desarrolladas internamente, junto con capacidades de vanguardia desarrolladas por socios como 
Microsoft y Google, para hacer de Dropbox un lugar seguro para nuestros clientes.

Recompensas por detección de errores

Si bien contratamos a organizaciones profesionales para que lleven a cabo pruebas de penetración 
y realizamos nuestras propias pruebas internas, las recompensas por detección de errores (o los 
programas de premios por detección de vulnerabilidades) permiten aprovechar al máximo los 
conocimientos especializados de una comunidad más amplia que se dedica al tema de la seguridad. 
Nuestro programa de recompensas por detección de errores brinda un incentivo a los investigadores 
para que identifiquen y notifiquen de forma responsable los errores del software. Esta participación 
de la comunidad externa proporciona a nuestro equipo de seguridad un escrutinio independiente de 
nuestras aplicaciones, lo que contribuye a reforzar la seguridad de los usuarios. Nos esforzamos por 
ser líderes del sector en cuanto a las recompensas por detecciones de errores y vulnerabilidades, así 
como en lo relativo a los tiempos de respuesta y resolución.

Establecimos una serie de criterios con respecto a las notificaciones admisibles y las aplicaciones 
de Dropbox, así como una política de revelación responsable que promueve el descubrimiento y la 
notificación de vulnerabilidades con el fin de aumentar la seguridad de los usuarios. En esta política, 
se establecen las siguientes pautas:

•	 Comunícanos el problema de seguridad en detalle.

•	 Te pedimos que respetes nuestras aplicaciones. Enviar formularios no deseados de manera 
masiva a través de los escáneres automatizados de vulnerabilidad no te hará ganar ninguna 
recompensa o premio, ya que estos están explícitamente fuera de alcance.

•	 Concédenos un tiempo razonable para responder antes de hacer pública cualquier información 
acerca del problema de seguridad.

•	 No accedas a los datos de los usuarios ni los modifiques sin el permiso del propietario de la cuenta.

•	 No visualices, alteres, guardes, almacenes, transfieras ni accedas a los datos de ningún otro modo, y 
elimina inmediatamente cualquier información local después de notificar la vulnerabilidad a Dropbox.

•	 Actúa de buena fe y evita violaciones de la privacidad, la destrucción de datos y la interrupción o 
degradación de nuestros servicios (incluida la denegación de servicio).

Para notificar problemas, puedes enviar un informe a Intigriti en:  
https://app.intigriti.com/programs/dropbox/dropbox.

Protección de datos y cifrado

Datos en tránsito / Transferencias de datos

Para proteger los datos en tránsito entre las aplicaciones de Dropbox y nuestros servidores, Dropbox 
utiliza el protocolo de Seguridad de la capa de transporte (TLS) para la transferencia de datos, 

https://app.intigriti.com/programs/dropbox/dropbox/detail
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con lo cual crea un túnel seguro protegido por el estándar de cifrado avanzado (AES) de 128 bits o 
superior. Los datos de archivos en tránsito entre un cliente de Dropbox para equipos (actualmente 
aplicación para escritorio, aplicación para dispositivos móviles, API o sitio web) y el servicio alojado 
se cifran mediante el uso de SSL/TLS. Para el cliente Dash y los exploradores modernos, usamos 
algoritmos de cifrado fuertes y, en la web, marcamos todas las cookies de autenticación como 
seguras y habilitamos HTTP Strict Transport Security (HSTS) con la opción para incluir subdominios 
habilitada. De forma similar, los datos de documentos de Paper en tránsito entre un cliente Paper 
(actualmente API o el sitio web) y los servicios alojados se cifran mediante el uso de SSL/TLS. 

En el caso de Dropbox Sign y DocSend, los documentos se almacenan detrás de un firewall y se 
autentican con la sesión del remitente cada vez que se realiza una solicitud de dicho documento. 
Adicionalmente, cada documento está cifrado con una clave única. Como protección adicional, cada 
clave está cifrada con una clave maestra que se rota periódicamente. Esto significa que incluso si 
alguien pudiera eludir la seguridad física y extraer un disco duro, no podría descifrar tus datos.

Para los puntos de extremo que nosotros controlamos (escritorio y dispositivos móviles) y los 
exploradores modernos, usamos cifrados potentes y admitimos confidencialidad directa total y 
fijación de certificados. Además, en la web marcamos todas las cookies de autenticación como 
seguras y habilitamos el protocolo HTTP de seguridad de transporte estricta (HSTS) con la directiva 
para incluir todos los subdominios activada.

Nota: Dropbox utiliza TLS de forma exclusiva y ha dejado de usar SSLv3 debido a vulnerabilidades 
conocidas. Sin embargo, para hacer referencia a TLS, comúnmente se usa “SSL/TLS”, de modo que 
esa es la denominación que usamos aquí.

Para evitar los ataques del tipo "man-in-the-middle", la autenticación de los servidores front-end 
de Dropbox se realiza a través de certificados públicos de los que dispone el cliente. Antes de la 
transferencia de cualquier archivo o de cualquier documento de Paper, se negocia una conexión 
cifrada que garantiza la entrega segura a los servidores front-end de Dropbox.

Datos en reposo

Los archivos de Dropbox cargados por los usuarios se cifran en almacenamiento con el estándar de 
cifrado avanzado (AES) de 256 bits. Los archivos se almacenan en varios centros de datos en bloques 
de archivos separados. Cada bloque se fragmenta y cifra mediante un potente cifrado. Solamente 
se sincronizan los bloques que se modificaron entre revisiones. Los documentos de Paper en reposo 
también se cifran por medio del estándar de cifrado avanzado (AES) de 256 bits. Los documentos de 
Paper se almacenan en diferentes áreas de disponibilidad usando sistemas de terceros.

Administración de claves

La infraestructura de gestión de claves de Dropbox está diseñada con controles de seguridad 
operativos, técnicos y procedimentales con un acceso directo a las claves muy limitado. La 
generación de claves de cifrado, el intercambio y el almacenamiento se distribuyen para permitir un 
procesamiento descentralizado. Los servicios de gestión de claves están diseñados con controles de 
seguridad operativos, técnicos y procedimentales.

•	 Claves de cifrado de archivos

Por diseño, Dropbox gestiona las claves de cifrado de archivos en nombre de los usuarios para 
eliminar la complejidad y habilitar funciones avanzadas de los productos y un control criptográfico 
fuerte. Las claves de cifrado de archivos se crean, almacenan y protegen mediante el uso de 
controles de seguridad de la infraestructura del sistema de producción y políticas de seguridad.
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•	 Claves SSH internas

El acceso a los sistemas de producción está restringido con pares únicos de claves SSH. Las 
políticas y los procedimientos de seguridad requieren la protección de las claves SSH. Un sistema 
interno administra el proceso de intercambio seguro de las claves públicas, y las claves privadas 
se almacenan de forma segura. Las claves SSH internas no pueden usarse para acceder a los 
sistemas de producción sin un segundo factor de autenticación independiente.

•	 Distribución clave

Dropbox automatiza la administración y distribución de las claves confidenciales a los sistemas 
necesarios para las operaciones.

Fijación de certificados

Dropbox usa fijación de certificados en nuestros clientes para escritorio y dispositivos móviles. 
La fijación de certificados es una verificación adicional para garantizar que nuestros clientes 
solo se conectarán a servidores con certificados digitales de una lista autorizada de autoridades 
certificadoras. La utilizamos para protegernos contra atacantes procedentes de estados-naciones 
que controlan una autoridad de certificación deshonesta, así como para protegerte contra malware 
local que pueda estar secuestrando tus conexiones.

Protección de datos de autenticación

Dropbox va más allá del hashing convencional para proteger las credenciales de inicio de sesión de 
los usuarios. Siguiendo las prácticas recomendadas del sector, a cada contraseña se le aplica un salt 
único por usuario generado de forma aleatoria, a la vez que usamos hashing iterativo para ralentizar 
el cálculo. Estas prácticas ayudan a brindar protección contra ataques de fuerza bruta, de diccionario 
y de tabla arcoíris. Como precaución adicional, ciframos los hashes con una clave almacenada de 
forma independiente de la base de datos, lo que ayuda a mantener las contraseñas seguras en caso 
de una vulneración que afecte únicamente a la base de datos.

Escaneo de malware

Desarrollamos un sistema automatizado que realiza un análisis en busca de malware en el momento 
en que se comparte contenido fuera de la cuenta del usuario de origen. El sistema aprovecha tanto 
tecnologías patentadas como los motores de detección estándar de la industria y está diseñado para 
detener la propagación del malware.

Seguridad del producto

Revisiones de diseño

El equipo de seguridad de Dropbox integra la revisión de seguridad en la hoja de ruta del producto, 
por lo que cada versión importante se ha sometido a modelos de amenazas y revisiones de diseño 
para ofrecer una experiencia segura a nuestros usuarios.
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Implementación segura

Como parte del ciclo de vida de desarrollo de nuestro software, cada vez que se agregan nuevas 
funciones de las aplicaciones de Dropbox a nuestra base de código, el código primero se escanea y 
analiza para detectar cualquier problema de calidad o falla de seguridad. Las funciones deben pasar 
este proceso de revisión, incluida la evaluación por pares, antes de ser consideradas aptas para su 
lanzamiento.

Administración de cambios

Todos los procesos de desarrollo, resolución de problemas y correcciones siguen nuestra Política de 
gestión de cambios, que es definida por el equipo de ingeniería de Dropbox, a fin de garantizar que 
los cambios al sistema se hayan probado y autorizado antes de su implementación en los entornos 
de producción. Los desarrolladores que buscan introducir mejoras en la aplicación o el servicio 
de Dropbox son quienes inician los cambios en el código fuente. Los cambios se almacenan en un 
sistema de control de versiones y deben someterse a procedimientos automatizados de pruebas de 
aseguramiento de la calidad (QA) para verificar que se cumplan los requisitos de seguridad. Una vez 
completados correctamente los procedimientos de QA, se procede a implementar el cambio. Los 
cambios autorizados durante el proceso de QA se implementan automáticamente en el entorno de 
producción. Nuestro ciclo de vida de programación de software (SDLC) requiere que se cumplan 
las pautas de codificación segura, así como la revisión de los cambios en el código para detectar 
posibles problemas de seguridad mediante nuestros procesos de QA y revisión manual. Los cambios 
que se aprueban para su aplicación en el entorno de producción se registran y archivan, mientras que 
las alertas se envían automáticamente al equipo de ingeniería de Dropbox.

Los cambios en la infraestructura de Dropbox están restringidos al personal autorizado únicamente. 
El equipo de seguridad de Dropbox es responsable de mantener la seguridad de la infraestructura y 
garantizar que los servidores, los firewalls y otras configuraciones relacionadas con la seguridad se 
mantengan actualizados y cumplan con los estándares de la industria. Los conjuntos de reglas de 
firewall y las personas con acceso a los servidores de producción se revisan a intervalos regulares.

Privacidad de datos
Las personas y las organizaciones confían a Dropbox su trabajo más importante y es nuestra 
responsabilidad protegerlo. En Dropbox, creemos que tus datos te pertenecen y nos comprometemos 
a mantenerlos privados. Nuestra Política de privacidad describe claramente cómo manejamos 
y protegemos tu información. Cada año, nuestros auditores externos independientes prueban 
nuestros controles relacionados con la privacidad y nos proporcionan sus informes y opiniones, los 
cuales podemos poner a tu disposición a pedido. Para obtener más información acerca de nuestras 
prácticas y principios de privacidad, consulta el Documento técnico sobre privacidad y protección de 
datos.

Para informar de un problema relacionado con la privacidad, comunícate con: privacy@dropbox.com.

https://www.dropbox.com/privacy
https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
mailto:privacy%40dropbox.com?subject=
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Dropbox para equipos
La transformación digital sigue afianzándose en múltiples sectores, por lo que es fundamental 
proteger los datos, los equipos y los dispositivos, independientemente de dónde se encuentren. Las 
organizaciones que dependen de soluciones en la nube como Dropbox para equipos para mantener 
flujos de trabajo remotos y distribuidos necesitan optimizar la colaboración, gestionar los riesgos de 
la nube de manera proactiva e implementar controles efectivos que garanticen la confidencialidad 
de la propiedad intelectual (PI), la integridad de los datos almacenados y compartidos, y la 
disponibilidad de los datos a través de servicios en la nube gestionados y resilientes.

Más de 575 000 empresas y organizaciones confían en Dropbox para equipos como una solución 
ideal para que los equipos remotos y distribuidos puedan colaborar de forma segura. La versión 
básica de Dropbox para equipos incluye un espacio de trabajo inteligente para la colaboración, así 
como capacidades de uso compartido y sincronización de archivos. Nuestras soluciones cuentan 
con el respaldo de una infraestructura líder en la industria y también poseen funciones de seguridad 
empresarial avanzada, seguridad de equipos y contenido, firmas electrónicas, transferencias seguras 
y gobierno de datos. A menos que se indique lo contrario, la información de este documento técnico 
se aplica a todos los productos de Dropbox para equipos. Paper es una función de Dropbox para 
equipos.

En el núcleo de Dropbox para equipos, se encuentra nuestro programa integral de seguridad, el 
Programa de confianza de Dropbox, para el que se adoptó un enfoque de seguridad de múltiples capas 
que resulta esencial a medida que evolucionan las estrategias globales en materia de trabajo remoto.

En este documento técnico, se describen las capacidades de seguridad del producto Dropbox para 
equipos, las medidas operativas de seguridad de Dropbox, nuestro compromiso con la privacidad y la 
transparencia, así como las políticas de back-end, las certificaciones independientes y las medidas 
de cumplimiento normativo que hacen que Dropbox sea la solución más segura para tu organización.

Nota: A menos que se indique lo contrario, la información de este documento técnico se aplica a 
todos los productos de Dropbox para equipos. Paper es una función de Dropbox para equipos.

Detrás de escena
Nuestras sencillas interfaces están respaldadas por una infraestructura que funciona tras bastidores 
para garantizar rapidez y confiabilidad en la sincronización, colaboración y el uso compartido 
de archivos. Para que ello sea posible, mejoramos constantemente nuestro producto y nuestra 
arquitectura, a fin de acelerar la transferencia de datos, mejorar la fiabilidad y ajustarnos a los 
cambios en el entorno. En esta sección, explicaremos cómo se transfiere, almacena y procesa la 
información de forma segura.
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Infraestructura de archivos

Los usuarios de Dropbox pueden acceder a los archivos y a las carpetas en cualquier momento a 
través de los clientes para escritorio, Internet y dispositivos móviles, o bien a través de aplicaciones 
de terceros vinculadas a Dropbox. Todos estos clientes se conectan a servidores seguros para ofrecer 
acceso a los archivos, permitir el uso compartido de archivos y actualizar los dispositivos vinculados 
cuando se agregan, modifican o eliminan archivos. 

La infraestructura de archivo de Dropbox está conformada por los siguientes componentes:

•	 Servidores de metadatos

Cierta información básica acerca de los datos de los usuarios, denominada metadatos, se 
conserva en su propio servicio de almacenamiento exclusivo y funciona como un índice para 
los datos en las cuentas de los usuarios. Los metadatos incluyen información básica sobre la 
cuenta y el usuario, como la dirección de correo electrónico, el nombre del usuario y el nombre 
de los dispositivos. Los metadatos también incluyen información básica sobre los archivos, como 
sus nombres y tipos, lo cual ayuda a dar soporte a funciones como el historial de versiones, la 
recuperación y la sincronización.

•	 Base de datos de metadatos

Los metadatos de los archivos se almacenan en un depósito de combinaciones transaccionales de 
clave-valor con control de concurrencia de múltiples versiones y se comparten y replican según 
sea necesario para cumplir con los requisitos de rendimiento y alta disponibilidad.

•	 Servidores de bloques

Por diseño, Dropbox proporciona un mecanismo de seguridad único que va más allá del cifrado 
tradicional para proteger los datos de los usuarios. Para procesar los archivos de las aplicaciones de 
Dropbox, los servidores de almacenamiento en bloques dividen cada archivo en bloques, cifran cada 
bloque de archivos utilizando un algoritmo de cifrado fuerte y sincronizan únicamente los bloques que 
se hayan modificado entre revisiones. Cuando una aplicación de Dropbox detecta un archivo nuevo o 
cambios en un archivo existente, la aplicación notifica el cambio a los servidores de almacenamiento 
en bloques, y los bloques de archivos nuevos o modificados se procesan y transfieren a los servidores. 
Además, los servidores de almacenamiento en bloques se utilizan para proporcionar archivos y vistas 
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previas a los usuarios. Para obtener información detallada acerca del cifrado que se utiliza en estos 
servicios, tanto en tránsito como en reposo, consulta la sección Cifrado.

•	 Servidores de almacenamiento de bloques

El contenido en sí de los archivos de los usuarios se almacena en bloques cifrados en los servidores 
de almacenamiento en bloques. Antes de la transmisión, el cliente de Dropbox divide los archivos 
en bloques de archivos con el fin de prepararlos para el almacenamiento. Los servidores de 
almacenamiento en bloques funcionan como un sistema de almacenamiento direccionable por 
contenido (CAS), en el que cada bloque de archivos cifrado se recupera en función de su valor hash.

•	 Servidores de vistas previas

Los servidores de vistas previas producen vistas previas de los archivos. Las vistas previas son una 
representación de un archivo del usuario en un formato de archivo diferente que es más adecuado 
para una visualización rápida en un dispositivo del usuario final. Los servidores de vistas previas 
recuperan bloques de archivos de los servidores de almacenamiento en bloques para generar las 
vistas previas. Cuando se solicita una vista previa de un archivo, los servidores de vistas previas 
recuperan la vista previa almacenada en caché desde los servidores de almacenamiento de vistas 
previas y la transfieren a los servidores de almacenamiento en bloques. Finalmente, los servidores 
de almacenamiento en bloques proporcionan las vistas previas a los usuarios.

•	 Servidores de almacenamiento de vistas previas

Las vistas previas almacenadas en caché se guardan en un formato cifrado en los servidores de 
almacenamiento de vistas previas.

•	 Servicio de notificaciones

Este servicio independiente monitorea si se han realizado o no cambios en las cuentas de 
Dropbox. Aquí no se almacenan ni transfieren archivos ni metadatos. Cada cliente establece una 
conexión de sondeo largo (long poll) con el servicio de notificaciones y queda a la espera. Cuando 
se produce un cambio en un archivo cualquiera en Dropbox, el servicio de notificación envía una 
señal de cambio al cliente o clientes relevantes al cerrar la conexión de sondeo largo. El cierre de 
la conexión indica que el cliente debe conectarse a los servidores de metadatos de forma segura 
para sincronizar los cambios.

Almacenamiento de datos de archivos

Dropbox almacena principalmente dos tipos de datos de archivos: los metadatos sobre los archivos 
(como la fecha y hora en que se modificó por última vez un archivo) y el contenido en sí de los archivos 
(bloques de archivos). Los metadatos de los archivos se almacenan en los servidores de Dropbox. Los 
bloques de archivos se almacenan en uno de los dos sistemas siguientes: Amazon Web Services (AWS) 
o Magic Pocket, el sistema de almacenamiento interno de Dropbox. Magic Pocket consta de software y 
hardware patentados, y se diseñó desde cero priorizando la confiabilidad y la seguridad. Tanto en Magic 
Pocket como en AWS, los bloques de archivos se cifran en reposo, y ambos sistemas cumplen con altos 
estándares de confiabilidad. Para obtener más detalles, consulta la sección Confiabilidad.

Infraestructura de Paper

Los usuarios de Dropbox pueden acceder a los documentos de Paper en cualquier momento desde 
la web o a través de aplicaciones de terceros vinculadas a la aplicación Dropbox Paper. Todos estos 
clientes se conectan a servidores seguros para ofrecer acceso a los documentos de Paper, permitir el 
uso compartido de archivos y actualizar los dispositivos vinculados cuando se agregan, modifican o 
eliminan documentos.
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La infraestructura de Dropbox Paper está conformada por los siguientes componentes:

•	 Servidores de aplicaciones de Paper

Los servidores de aplicaciones de Paper procesan las solicitudes de los usuarios, renderizan 
los resultados de los documentos de Paper editados para el usuario y realizan los servicios de 
notificación. Estos servidores escriben las ediciones entrantes de los usuarios en las bases de 
datos de Paper, donde se almacenan de forma persistente. Las sesiones de comunicación entre 
los servidores de aplicaciones de Paper y las bases de datos de Paper están protegidas con 
Seguridad de la capa de transporte (TLS).

•	 Bases de datos de Paper

El contenido efectivo de los documentos de Paper de los usuarios, así como determinados 
metadatos sobre dichos documentos, se cifran en un almacenamiento duradero dentro de las 
bases de datos de Paper. Esto incluye información sobre un documento de Paper (como el 
título, el propietario, la fecha y hora de creación y otra información), así como contenido que se 
encuentre dentro del documento de Paper como tal, incluidos comentarios y tareas. Las bases de 
datos de Paper se comparten y replican según sea necesario para cumplir con los requisitos de 
rendimiento y alta disponibilidad.

•	 Servidores de metadatos

Paper utiliza los mismos servidores de metadatos que se describen en el diagrama de 
infraestructuras de Dropbox para procesar la información relacionada con los documentos de 
Paper, como el historial de revisión de archivos de documentos de Paper y la membresía de las 
carpetas compartidas. Dropbox gestiona directamente los servidores de metadatos, que se 
encuentran en centros de datos independientes compartidos.

•	 Base de datos de metadatos

Paper usa las mismas bases de datos de metadatos que se describen en el diagrama de 
infraestructura de Dropbox para almacenar información relacionada con los documentos de 
Paper, como el uso compartido, los permisos y las asociaciones de carpetas. Los metadatos de 
los documentos de Paper se almacenan en un servicio de base de datos con copia de seguridad 
de MySQL y se comparten y replican según sea necesario, para cumplir con los requisitos de 
rendimiento y alta disponibilidad.

•	 Servidores de almacenamiento de imágenes de Paper

Las imágenes cargadas en los documentos de Paper se almacenan y cifran en reposo en los 
servidores de almacenamiento de imágenes de Paper. La transmisión de los datos de imagen 
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entre la aplicación de Paper y los servidores de almacenamiento de imágenes de Paper se lleva a 
cabo en una sesión cifrada.

•	 Servidores de vistas previas

Los servidores de vistas previas brindan vistas previas de imágenes cargadas en los documentos 
de Paper y de hipervínculos incrustados en los documentos de Paper. Para las imágenes cargadas 
en los documentos de Paper, los servidores de vistas previas hacen uso de los datos de imagen 
almacenados en los servidores de almacenamiento de imágenes de Paper por medio de un canal 
cifrado. Para los hipervínculos incrustados en los documentos de Paper, los servidores de vistas 
previas hacen uso de los datos de imagen y brindan una vista previa de la imagen mediante 
cifrado, según se especifique en el vínculo de origen. Finalmente, los servidores de bloques 
proporcionan vistas previas a los usuarios.

•	 Servidores de almacenamiento de vistas previas

Paper utiliza los mismos servidores de almacenamiento de vistas previas que se describen en el 
diagrama de infraestructura de Dropbox para almacenar vistas previas de imágenes almacenadas 
en caché. Las porciones de previas almacenadas en caché se almacenan en un formato cifrado en 
los servidores de almacenamiento de vistas previas.

Almacenamiento de documentos de Paper

Dropbox almacena principalmente los siguientes tipos de datos en los documentos de Paper: los 
metadatos sobre los documentos de Paper (como los permisos compartidos de un documento) y 
el contenido en sí de los documentos de Paper cargados por el usuario. Estos datos se conocen de 
forma colectiva como "datos de documentos de Paper", mientras que las imágenes cargadas a los 
documentos de Paper se conocen como "datos de imágenes de Paper". Cada uno de estos tipos de 
datos se almacena en Amazon Web Services (AWS). Los documentos de Paper se cifran en reposo 
en AWS, que cumple con altos estándares de confiabilidad. Para obtener más detalles, consulta la 
sección Confiabilidad.

Aplicamos un enfoque de múltiples capas para proteger a la empresa, la infraestructura, las 
aplicaciones y los productos que tienen impacto en tu organización.
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Confiabilidad
La calidad de un sistema de almacenamiento depende de su confiabilidad. Por eso, desarrollamos 
Dropbox con múltiples capas de redundancia para ofrecer protección contra la pérdida de datos y 
garantizar la disponibilidad.

Metadatos del archivo

Las copias redundantes de los metadatos se distribuyen en dispositivos independientes dentro de 
un centro de datos, bajo un modelo de disponibilidad de al menos N+2. Las copias de seguridad 
incrementales se realizan al menos cada hora, y las copias de seguridad completas, cada 36 horas. 
Los metadatos se almacenan en servidores alojados y gestionados por Dropbox en Estados Unidos.

Bloques de archivos

Las copias redundantes de los bloques de archivos se almacenan de forma independiente en 
al menos dos regiones geográficas separadas y se replican dentro de cada región utilizando 
métodos confiables. (Nota: Para los clientes que eligen tener los archivos almacenados en nuestras 
infraestructuras de Alemania, Australia, Japón o el Reino Unido, los bloques de archivos se replican 
solamente dentro de sus respectivas regiones. Para obtener más información, consulta Centros de 
datos y proveedores de servicios gestionados). Tanto Magic Pocket como AWS están diseñados para 
brindar una durabilidad anual de los datos de por lo menos un 99,999999999 %.

La arquitectura, las aplicaciones y los mecanismos de sincronización de Dropbox se combinan 
para proteger los datos de los usuarios y garantizar su alta disponibilidad. En el extraño caso de 
una interrupción de la disponibilidad del servicio, los usuarios de Dropbox aún pueden acceder a 
las últimas copias de los archivos que se hayan sincronizado con la carpeta local de Dropbox en las 
computadoras vinculadas. Durante períodos de inactividad, cortes de energía o cuando se trabaja sin 
conexión, es posible acceder a las copias de los archivos sincronizados en el cliente de escritorio o la 
carpeta local de Dropbox desde el disco duro del usuario. Los cambios en los archivos y carpetas se 
sincronizan con Dropbox una vez que se restaura el servicio o la conectividad.

Documentos de Paper

Las copias redundantes de los datos de los documentos de Paper están distribuidas en dispositivos 
independientes en un centro de datos en un modelo de disponibilidad N+1. También se realizan 
copias de seguridad completas de los datos de los documentos de Paper todos los días. Para el 
almacenamiento de los documentos de Paper, Dropbox usa una infraestructura AWS en Estados 
Unidos, la cual está diseñada para brindar una durabilidad de datos anual de por lo menos un 
99.999999999 %. 

Sincronización de archivos

Dropbox ofrece una sincronización de archivos líder en la industria y reconocida como la mejor en 
su clase. Nuestros mecanismos de sincronización garantizan transferencias de archivos rápidas 
y flexibles, y permiten acceder a los datos en cualquier dispositivo, sin importar dónde estés. La 
sincronización de Dropbox también es resiliente. En caso de que se interrumpa la conexión al servicio 
de Dropbox, el cliente volverá a funcionar correctamente cuando se restablezca la conexión. Los 
archivos solamente se actualizan en el cliente local si se sincronizaron completamente y el servicio 
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de Dropbox los validó de forma correcta. El equilibrio de cargas en múltiples servidores asegura la 
redundancia y una experiencia de sincronización coherente para los usuarios finales.

Sincronización delta

Con este método de sincronización, solo se cargan/descargan las partes modificadas de los archivos. 
Dropbox almacena cada archivo cargado en bloques cifrados discretos y solo actualiza aquellos 
bloques en los que se realizaron cambios.

Sincronización por secuencias

En lugar de esperar que se complete la carga de un archivo, la sincronización con transmisión por 
secuencias comienza a descargar los bloques sincronizados a un segundo dispositivo antes de 
que terminen de cargarse desde el primero. Este método se emplea automáticamente cuando se 
vinculan varias computadoras a la misma cuenta de Dropbox o cuando distintas cuentas de Dropbox 
comparten una carpeta.

Ahorrar espacio en el disco duro

Los usuarios pueden liberar espacio de almacenamiento en sus computadoras al hacer que solo los 
archivos de su disco duro que ellos quieran estén disponibles sin conexión. De este modo, se libera 
espacio en la computadora, ya que todo lo demás se mantiene disponible solo online en dropbox.com.

Sincronización LAN

Al habilitarse, esta característica descarga archivos nuevos y actualizados de otras computadoras en 
la misma Red de área local (LAN), lo que permite ahorrar tiempo y ancho de banda en comparación 
con la descarga de archivos de servidores de Dropbox.

Arquitectura

Hay tres componentes principales del sistema de sincronización de LAN que se ejecutan en 
la aplicación para escritorio: el motor de descubrimiento, el servidor y el cliente. El motor de 
descubrimiento encuentra las máquinas en la red con las que llevar a cabo la sincronización. Esto se 
limita a las máquinas que tienen acceso autorizado a las mismas carpetas personales o compartidas 
de Dropbox. El servidor maneja las solicitudes de otras máquinas conectadas a la red, y les sirve los 
bloques de archivos solicitados. El cliente solicita los bloques de archivos a la red.

http://dropbox.com
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Motor de descubrimiento

Cada máquina conectada a la LAN envía y escucha periódicamente paquetes de difusión UDP a 
través del puerto 17500 (reservado por IANA para sincronización de LAN). Estos paquetes contienen 
la versión del protocolo usada por esa computadora, las carpetas personales y compartidas de 
Dropbox compatibles, el puerto TCP que se usará para ejecutar el servidor (que puede ser diferente 
del 17500 si ese puerto no está disponible) y un identificador aleatorio para la máquina. Cuando se 
observa un paquete, la dirección IP de la máquina se agrega a una lista para cada carpeta personal o 
compartida, e indica un posible objetivo.

Protocolo

La transferencia de los bloques de archivos reales se realiza a través de HTTPS. Cada computadora 
ejecuta un servidor HTTPS con terminales. Un cliente sondeará varios pares par ver si tienen los 
bloques, pero solo descarga los bloques de un servidor.

Para proteger todos tus datos, nos aseguramos de que solo los clientes autenticados para una 
carpeta determinada puedan solicitar bloques de archivos. También nos aseguramos de que las 
computadoras no pretendan actuar como servidores para carpetas que no controlan. Para solucionar 
esto, generamos pares de certificados/TLS para cada carpeta personal de Dropbox o compartida. 
Estos se distribuyen desde los servidores de Dropbox a las computadoras del usuario que estén 
autenticadas para la carpeta. Los pares de clave/certificado se rotan cuando se producen cambios 
en la membresía (por ejemplo, cuando se elimina a alguien de una carpeta compartida). Requerimos 
que ambos extremos de la conexión HTTPS se autentiquen con el mismo certificado (el certificado 
de la carpeta personal de Dropbox o compartida). Esto demuestra que ambos extremos de la 
conexión están autenticados.

Al establecer una conexión, indicamos al servidor la carpeta personal de Dropbox o la carpeta con 
la que estamos intentando establecer la conexión mediante el uso de la Indicación de nombre de 
servidor (SNI), para que el servidor utilice el certificado correcto.
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Servidor/cliente

Con el protocolo descrito anteriormente, el servidor solo necesita saber qué bloques están presentes 
y dónde encontrarlos.

En función de los resultados del motor de descubrimiento, el cliente mantiene una lista de pares para 
cada carpeta personal de Dropbox y cada carpeta compartida. Cuando el sistema de sincronización 
de LAN recibe una solicitud para descargar un bloque de archivos, este envía una solicitud a una 
muestra aleatoria de los pares que descubrió para la carpeta personal de Dropbox o la carpeta 
compartida y, a continuación, solicita el bloque al primer par que responda que tiene el bloque.

Para evitar latencias, usamos grupos de conexiones que nos permitan volver a usar conexiones ya 
iniciadas. No abrimos una conexión hasta que sea necesario y, una vez abierta, la mantenemos activa 
en caso de que volvamos a necesitarla. También limitamos la cantidad de conexiones con cualquier 
par individual.

Si no se encuentra ni descarga correctamente el bloque de archivos, o si la conexión se torna 
demasiado lenta, el sistema regresa a obtener el bloque de los servidores de Dropbox.

Interfaces del usuario de Dropbox
Es posible usar el servicio de Dropbox y acceder a él a través de diferentes interfaces. Cada una de 
ellas cuenta con configuraciones y características de seguridad que procesan y protegen los datos 
del usuario a la vez que garantizan un fácil acceso.

•	 Web

Es posible acceder a esta interfaz a través de cualquier explorador web moderno. Permite a 
los usuarios cargar, descargar, ver y compartir archivos. La interfaz web también permite que 
los usuarios abran las versiones locales existentes de los archivos a través de la aplicación 
predeterminada de su computadora.

•	 Escritorio

La aplicación de Dropbox para escritorio es un potente cliente de sincronización que almacena los 
archivos de forma local para permitir el acceso sin conexión. Concede a los usuarios acceso total 
a sus cuentas de Dropbox y se ejecuta en los sistemas operativos Windows y Mac. Los archivos 
pueden visualizarse y compartirse directamente en los respectivos exploradores de archivos de 
cada sistema operativo.

•	 Móvil

La aplicación Dropbox está disponible para dispositivos con iOS y Android, lo que permite a los 
usuarios acceder a todos sus archivos desde cualquier lugar. La aplicación para dispositivos móviles 
también permite a los usuarios hacer que los archivos estén disponibles para acceso sin conexión.

•	 API

Las API de Dropbox proporcionan una forma flexible de leer y escribir en cuentas de usuario de 
Dropbox, además de acceso a funciones avanzadas como búsqueda, revisiones y restauración de 
archivos. Las API pueden usarse para gestionar el ciclo de vida del usuario en relación con una 
cuenta de Dropbox para equipos, realizar acciones aplicables a todos los miembros de un equipo 
y habilitar el acceso a la funcionalidad de administración de Dropbox para equipos.
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Interfaces de usuario de Paper
Es posible usar el servicio de Paper y acceder a él a través de diferentes interfaces. Cada una de ellas 
tiene configuraciones y características de seguridad que procesan y protegen los datos del usuario a 
la vez que garantizan un fácil acceso.

•	 Web

Es posible acceder a esta interfaz a través de cualquier explorador web moderno. Permite a los 
usuarios crear, ver, editar, descargar y compartir sus documentos de Paper.

•	 API

La API de Dropbox descrita anteriormente contiene terminales y tipos de datos para 
administrar documentos y carpetas en Dropbox Paper, entre los que se encuentra un soporte de 
funcionalidad, como la administración de permisos, archivado y borrado permanente.

Dropbox Replay
Dropbox Replay es una herramienta de revisión y aprobación de contenido multimedia que permite a 
los usuarios marcar, comentar y dar los toques finales a archivos de video, imagen y audio de forma 
colaborativa. Permite comentarios en tiempo real, un uso compartido fácil sin necesidad de cuentas 
de Dropbox para los colaboradores y funciones como revisión en vivo, comparación de versiones y 
comentarios avanzados.

Replay incorpora múltiples medidas de seguridad para proteger el contenido multimedia y los datos 
de los usuarios. Se integra con la Consola de administración de Dropbox para ofrecer funciones 
como control de acceso, restricciones de uso compartido y gestión de usuarios, incluidos registros de 
auditoría y purga de usuarios. Replay también realiza verificaciones de autorización en los resultados 
de las búsquedas para garantizar que los usuarios solo vean el contenido al que tienen acceso, y 
aplica validación de entrada y desinfección para evitar riesgos de seguridad como la Inyección de 
scripts maliciosos (XSS). Además, Replay admite el manejo seguro de archivos, incluidos PDF y PSD, 
con precauciones para mitigar los ataques basados en JavaScript.

Aplicaciones para Dropbox
La Dropbox Platform está conformada por un sólido ecosistema de desarrolladores que aprovechan 
nuestras interfaces de programación de aplicaciones (API) flexibles. Más de 750 000 desarrolladores 
han creado aplicaciones y servicios en la plataforma orientados a la productividad, la colaboración, la 
seguridad, la administración y otros aspectos.
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Componentes prediseñados

Chooser, Saver y Embedder son componentes web y móviles preconstruidos que permiten un acceso 
fácil a Dropbox en aplicaciones/sitios de terceros con solo una pocas líneas de código.

•	 Chooser permite seleccionar archivos desde Dropbox.

•	 Saver permite a los usuarios guardar archivos directamente en Dropbox.

•	 Embedder permite a los usuarios ver archivos y carpetas desde Dropbox.

La autorización de estos componentes se realiza enteramente a través de Dropbox. Las aplicaciones 
obtienen el acceso a los archivos seleccionados por Chooser a través de vínculos compartidos o 
vínculos de descarga de corta duración de Dropbox. Estos componentes preconstruidos se pueden 
utilizar de manera independiente o en conjunto con la API, que se describe a continuación.

Integraciones de la API de Dropbox para equipos

La API pública de Dropbox permite a los desarrolladores de terceros acceder a Dropbox e interactuar 
con él dentro de sus aplicaciones. Esto incluye la interacción con archivos y metadatos, uso 
compartido y funcionalidad de equipos.

Autorización

Dropbox usa OAuth, un protocolo estándar en la industria diseñado para conceder autorización, 
a fin de que los usuarios puedan conceder a las aplicaciones acceso a las cuentas sin divulgar 
las credenciales. Admitimos OAuth 2.0 para autenticar solicitudes de la API; las solicitudes se 
autentican a través del sitio web de Dropbox o de la aplicación de Dropbox para dispositivos móviles. 
Dropbox soporta las prácticas recomendadas de OAuth, incluidos los tokens de acceso de corta 
duración y PKCE para aplicaciones distribuidas.

Permisos de usuario

Las aplicaciones que usan la API de Dropbox se pueden desarrollar con el siguiente nivel de acceso 
al contenido de la cuenta de Dropbox de un usuario final:

•	 Carpeta de aplicaciones

Se crea una carpeta dedicada, con el nombre de la aplicación, en la carpeta de aplicaciones de 
la cuenta Dropbox del usuario. La aplicación tiene acceso de lectura y escritura a esta carpeta 
únicamente, y los usuarios pueden aportar contenido a la aplicación si mueven archivos a la 
carpeta. Además, la aplicación podría solicitar acceso a archivos o carpetas a través de Chooser  
o Saver.

•	 Dropbox completo

La aplicación recibe acceso sin restricciones a todos los archivos y carpetas del Dropbox de un 
usuario, y también puede solicitar acceso a archivos o carpetas a través de Chooser o Saver.

Las aplicaciones también pueden solicitar alcances específicos y restringir su comportamiento 
según el acceso a subconjuntos de terminales de la API. Por ejemplo, las aplicaciones pueden 
estar limitadas al acceso de solo lectura de archivos, o a la capacidad de cargar contenido, pero no 
compartirlo.
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Permisos del equipo

Los administradores de Dropbox para equipos pueden autorizar a las aplicaciones a usar la 
funcionalidad de administración que se encuentra en la consola de administración del equipo. Las 
acciones que las aplicaciones vinculadas al equipo pueden realizar están limitadas según su alcance, 
en el que se especifica qué configuración del equipo la aplicación puede leer o gestionar.

Las combinaciones de alcances más comunes incluyen lo siguiente:

•	 Información del equipo

Información de solo lectura sobre el equipo y el uso de alto nivel.

•	 Auditoría del equipo

Acceso de solo lectura a la información del equipo y al registro detallado de eventos.

•	 Acceso a archivos de miembros del equipo

La posibilidad de realizar acciones en nombre de los usuarios del equipo, como gestionar sus 
archivos y carpetas.

•	 Administración de miembros del equipo

Agregar y quitar miembros del equipo.

Webhooks

Los webhooks son una manera de que las aplicaciones web reciban notificaciones en tiempo real 
sobre los cambios en el Dropbox de un usuario. Una vez que un identificador uniforme de recursos 
(URI) se registre para recibir webhooks, se enviará una solicitud HTTP a ese URI cada vez que se 
produzca un cambio relacionado con cualquiera de los usuarios registrados de la aplicación. Usando 
la API de Dropbox para equipos, los webhooks también pueden utilizarse para generar notificaciones 
sobre cambios en la membresía del equipo. Muchas aplicaciones de seguridad usan webhooks para 
ayudar a los administradores a realizar un seguimiento de las actividades del equipo y gestionarlas.

Extensiones

Las aplicaciones pueden registrar URI de extensiones, lo que permitirá que las acciones aparezcan 
en los menús “Compartir” y “Abrir” en la interfaz de usuario de Dropbox. Las extensiones permiten 
a los usuarios iniciar flujos de trabajo personalizados de terceros directamente desde un archivo en 
una superficie de Dropbox. Cuando se dispara una acción, Dropbox redirige a los usuarios al URI 
especificado, pasando un identificador de archivos que puede utilizarse con la API para realizar 
cualquier tipo de operación con archivos. La aplicación debe estar autorizada para que el usuario 
pueda ver la extensión registrada. Podemos promover un conjunto selecto de integraciones de 
extensiones en los menús “Compartir” y “Abrir”, aunque estas aplicaciones no tendrán acceso al 
contenido hasta que el usuario lo autorice.

Pautas para desarrolladores de Dropbox

Ofrecemos una serie de pautas y prácticas para ayudar a los programadores a crear aplicaciones 
de API que respeten y protejan la privacidad del usuario a la vez que mejoren la experiencia de los 
usuarios en Dropbox.

•	 Claves de la aplicación

Para cada aplicación diferente que un desarrollador cree, debe usarse una clave de aplicación 
de Dropbox exclusiva. Además, si una aplicación proporciona servicios o software que incluyen 
la Dropbox Platform para que la usen otros desarrolladores, cada desarrollador también debe 
registrarse para tener su propia clave de la aplicación de Dropbox.
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•	 Permisos de la aplicación

Se indica a los desarrolladores que una aplicación debe usar el permiso menos privilegiado 
posible. Cuando un desarrollador envía una aplicación para que se apruebe su pase al estado de 
producción, nos aseguramos de que la aplicación no solicite un permiso innecesariamente amplio 
en función de la funcionalidad que proporciona dicha aplicación.

•	 Proceso de revisión de aplicaciones

•	 Estado de desarrollo 
Cuando una aplicación de la API de Dropbox se crea por primera vez, se le proporciona un 
estado de desarrollo. La aplicación funciona de la misma forma que cualquier aplicación de 
estado de producción, excepto que solo se puede vincular con hasta 500 usuarios de Dropbox 
en total. Una vez que la aplicación vincula 50 usuarios de Dropbox, el desarrollador tiene 
dos semanas para solicitar y recibir la aprobación del estado de producción antes de que se 
congele la capacidad de la aplicación de vincular usuarios de Dropbox adicionales.

•	 Estado de producción y aprobación 
Para recibir la aprobación para pasar al estado de producción, todas las aplicaciones deben 
cumplir con las pautas sobre personalización de marcas y con los términos y condiciones, 
que incluyen los usos prohibidos de la DBX Platform, tales como: promover la infracción de 
IP o de copyright, crear redes de uso compartido de archivos y descargar contenido de forma 
ilegal. Antes de que puedan enviarla a revisión, a los desarrolladores se les solicita información 
adicional acerca de la funcionalidad de su aplicación y sobre la forma en que esta utiliza la API 
de Dropbox. Una vez que se apruebe que la aplicación pase al estado de producción, todos los 
usuarios de Dropbox que deseen hacerlo podrán vincularse a la aplicación.

Administración de aplicaciones del equipo

Dentro de la consola de administración del equipo, los administradores de equipos de Dropbox para 
equipos pueden gestionar las aplicaciones vinculadas y las integraciones para su equipo.

Asociaciones de la API

Dropbox ha trabajado estrechamente con sus socios tecnológicos para permitirles desarrollar 
integraciones con sus paquetes de software más populares. Estos socios desarrollan aplicaciones 
utilizando las API de Dropbox y trabajan estrechamente con los arquitectos de Dropbox para seguir 
las prácticas recomendadas en materia de seguridad y experiencia del usuario. Entre las aplicaciones 
desarrolladas se incluyen soluciones de productividad para usuarios finales, así como también 
herramientas de seguridad y gestión, como las siguientes:

•	 Administración de eventos e información de seguridad (SIEM) y analíticos

Conecta tu cuenta de Dropbox para equipos a herramientas de SIEM y de análisis para 
monitorear y evaluar el uso compartido de archivos por parte de los usuarios, los intentos de 
inicio de sesión, las acciones de los administradores y más. Accede a registros de actividad de los 
empleados y datos relevantes para la seguridad y gestiónalos utilizando tu herramienta central de 
gestión de registros.

•	 Prevención de la pérdida de datos (DLP)

Analiza automáticamente los metadatos de los archivos y el contenido para activar alertas, 
informes y acciones cuando se realicen cambios importantes en tu cuenta de Dropbox para 
equipos. Aplica las políticas de la empresa a tu implementación de Dropbox para equipos y 
cumple con los requisitos normativos.

https://help.dropbox.com/integrations/app-integrations
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•	 eDiscovery y retención legal

Responde a litigios, arbitrajes e investigaciones de los organismos reguladores con datos de tu cuenta 
de Dropbox para equipos. Busca y recopila información relevante almacenada en formato electrónico 
y preserva los datos mediante el proceso de eDiscovery para ahorrarle tiempo y dinero a tu empresa.

•	 Gestión de derechos digitales (DRM)

Incorpora protección de contenido de terceros para los datos confidenciales o protegidos por 
derechos de autor que estén almacenados en las cuentas de los empleados. Accede a potentes 
características de DRM, como cifrado del lado del cliente, aplicación de marcas de agua, pistas de 
auditoría, revocación de accesos y bloqueo de usuarios o dispositivos.

•	 Migración de datos y copia de seguridad local

Migra a Dropbox los datos almacenados en servidores existentes u otras soluciones basadas en la 
nube para ahorrar tiempo, dinero y esfuerzo. Automatiza la creación de copias de seguridad de tu 
cuenta de Dropbox para equipos en servidores locales.

•	 Administración de identidades e inicio de sesión único (SSO)

Automatiza el proceso de aprovisionamiento y desaprovisionamiento, y agilizar la incorporación 
de nuevos empleados. Optimiza la gestión e impulsa la seguridad al integrar Dropbox para 
equipos a un sistema de identidades existente.

•	 Flujos de trabajo personalizados

Desarrolla aplicaciones internas para integrar Dropbox a los procesos empresariales existentes a 
fin de mejorar los flujos de trabajo internos.

Consulta la página Integraciones de las aplicaciones de Dropbox para ver una lista de estos socios 
tecnológicos. Para descubrir aplicaciones e integraciones selectas desarrolladas internamente y 
por terceros, los usuarios finales pueden consultar el Centro de aplicaciones.

Integraciones de Dropbox
También hemos trabajado con algunos de nuestros principales socios tecnológicos para desarrollar 
integraciones que se incluyen en superficies de Dropbox. Dropbox y los socios desarrollan de forma 
conjunta estas integraciones más profundas, entre las que se encuentran las siguientes:

Dropbox Extensions

Estas integraciones te permiten usar diversos tipos de extensiones de aplicaciones para realizar 
acciones de manera fluida, como publicar videos, agregar archivos a correos electrónicos y chats, 
enviar un archivo para su firma electrónica y más, sin salir de Dropbox. Las aplicaciones son 
desarrolladas por nuestros socios, mientras que Dropbox facilita el descubrimiento de socios de 
extensiones selectas a través de los menús “Abrir con” y “Compartir con”.

Slack

Esta integración fue desarrollada internamente por Dropbox, lo que permite a los usuarios iniciar 
conversaciones de Slack directamente desde Dropbox. Los usuarios finales se autentican en Slack a 
través de OAuth.

https://www.dropbox.com/app-integrations
https://www.dropbox.com/apps
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Microsoft Office para dispositivos móviles y en la web

Nuestras integraciones con Microsoft Office permiten a los usuarios abrir archivos de Word, 
Excel y PowerPoint almacenados en Dropbox, realizar cambios en las aplicaciones de Office 
para dispositivos móviles o en la web, y volver a guardar esos cambios directamente en Dropbox. 
La primera vez que los usuarios intentan abrir un archivo de Dropbox en cada aplicación para 
dispositivos móviles de Office o en cualquier aplicación de Office en la web, se les solicita que 
autoricen el acceso. Para los usos posteriores, se conservan esos vínculos.

Adobe Acrobat y Acrobat Reader

Nuestras integraciones con las versiones para escritorio y para dispositivos móviles (Android e iOS) 
de estas aplicaciones permiten a los usuarios ver, editar y compartir archivos PDF almacenados en 
su Dropbox. A los usuarios se les pide que concedan acceso cuando se produce el primer intento 
de abrir un archivo de Dropbox en cada aplicación. Los cambios en los archivos PDF se guardan en 
Dropbox de forma automática.

Seguridad del producto
Dropbox proporciona las características de control administrativo y de visibilidad que potencian 
al equipo de informática y a los usuarios finales para administrar y proteger de forma eficaz los 
negocios y los datos. Con Dropbox, obtienes todo lo que necesitas para trabajar (tus herramientas, 
contenido y colaboradores) en un solo lugar. Dropbox es más que un almacenamiento seguro: es una 
forma inteligente y constante de optimizar tu flujo de trabajo existente.

A continuación se destacan algunas de las funciones disponibles para los administradores y los 
usuarios, así como las integraciones de terceros para gestionar procesos informáticos esenciales.

Nota: La disponibilidad de funciones varía según el plan de suscripción. Para obtener más 
información, visita dropbox.com/business/plans.

Controles de contenido

La protección de activos empresariales confidenciales (como la propiedad intelectual y la 
información de identificación personal [PII]) es crucial para los equipos de informática y seguridad 
de los datos. Desde permisos detallados para acceder al contenido hasta políticas de conservación 
de datos y retenciones legales, Dropbox proporciona soluciones líderes en la industria para gestionar, 
monitorear y proteger tu contenido. Los siguientes son los principales productos y funciones de 
Dropbox que permiten el control del contenido.

Permisos detallados para acceder al contenido y permisos para archivos y carpetas 
compartidos

•	 Permisos para archivos compartidos

Un miembro del equipo que es propietario de un archivo compartido puede quitar el acceso a 
usuarios específicos e inhabilitar los comentarios para el archivo.

http://dropbox.com/business/plans
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•	 Permisos para las carpetas compartidas

Un miembro del equipo que es propietario de una carpeta compartida puede revocar el acceso a 
la carpeta a usuarios específicos, cambiar permisos de lectura/edición para usuarios específicos 
y transferir la propiedad de la carpeta. Dependiendo de los permisos globales de uso compartido 
del equipo, el propietario de cada carpeta compartida también podría controlar si la carpeta se 
puede compartir con personas ajenas al equipo, si otras personas con permisos de edición pueden 
gestionar la membresía y si se pueden compartir vínculos con personas fuera de la carpeta.

•	 Contraseñas para los vínculos compartidos

Cualquier vínculo compartido puede protegerse con una contraseña definida por el propietario. 
Antes de transmitir datos de un archivo o carpeta, una capa de control de acceso verifica que se 
haya enviado la contraseña correcta y que se hayan cumplido todos los demás requisitos (como 
ACL de equipo, grupo o carpeta). De ser así, se almacena una cookie segura en el explorador 
del usuario para recordar que la contraseña se verificó anteriormente. Con los controles de uso 
compartido, los administradores también pueden establecer contraseñas predeterminadas, en 
lugar de tenerlas como opcionales, para proteger mejor el contenido de su equipo.

•	 Caducidad de los vínculos compartidos

Los usuarios pueden definir una fecha de caducidad para cualquier vínculo compartido, a fin 
de proporcionar un acceso transitorio a los archivos o las carpetas. Con los controles de uso 
compartido, los administradores también pueden establecer vencimientos predeterminados, en 
lugar de tenerlos como opcionales, para proteger mejor el contenido de su equipo.

Permisos de documentos y carpetas compartidas de Paper

•	 Permisos para documentos y carpetas compartidas de Paper

Un miembro del equipo que sea propietario de un documento o carpeta compartida de Paper 
puede quitar el acceso a usuarios específicos e inhabilitar la edición para el documento de Paper.

•	 Permisos para los documentos de Paper

A continuación, se describen algunas de las características disponibles para los administradores de 
equipos y los usuarios, así como las integraciones con herramientas de terceros para administrar 
los procesos informáticos fundamentales. Tanto el propietario como los editores de un documento 
de Paper pueden cambiar los permisos de visualización/edición para usuarios específicos, así como 
cambiar la política de vinculación del documento. La política de vinculación determina qué usuarios 
pueden abrir el documento y el tipo de permiso que se les asigna. El administrador del equipo puede 
establecer una configuración de políticas de vinculación y uso compartido que abarque a todo el equipo.

•	 Permisos para carpetas de Paper

Un miembro del equipo que sea miembro de la carpeta puede cambiar la política de uso 
compartido de la carpeta y revocar el acceso a usuarios específicos que hayan sido agregados 
explícitamente a la carpeta.

Acciones de archivos y carpetas

•	 Carpetas del equipo para archivos

Los administradores pueden crear carpetas del equipo que automáticamente otorgan a los grupos 
y a los demás colaboradores el nivel de acceso correcto (ver o editar) al contenido que necesitan.

•	 Controles detallados de acceso y uso compartido

Los controles de uso compartido permiten que los administradores gestionen las membresías y 
los permisos en el primer nivel o en el nivel de subcarpetas, para que las personas y los grupos 
dentro y fuera de la empresa tengan acceso solo a carpetas específicas.
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•	 Gestor de la carpeta del equipo

Los administradores pueden ver todas las carpetas del equipo y personalizar las políticas de 
uso compartido desde un lugar central para ayudar a prevenir la mala distribución de materiales 
confidenciales.

•	 Carpetas compartidas para documentos de Paper

Los administradores pueden crear carpetas compartidas de Paper que automáticamente otorguen a 
los demás colaboradores el nivel de acceso correcto (comentar o editar) al contenido que necesitan.

•	 Borrado remoto

Cuando los empleados abandonan el equipo o extravían un dispositivo, los administradores 
pueden eliminar de forma remota los datos de Dropbox y las copias locales de los archivos. Los 
archivos se quitarán de las computadoras y de los dispositivos móviles cuando estos se conecten 
a Internet y se ejecute la aplicación de Dropbox.

•	 Transferencia de cuenta

Después de desaprovisionar un usuario (ya sea manualmente o a través de los servicios de 
directorio), los administradores pueden transferir los archivos y la propiedad de los documentos 
de Paper creados por el exmiembro del equipo desde la cuenta de ese usuario a otro usuario del 
equipo. La función de transferencia de cuenta se puede utilizar durante el proceso de eliminación 
de un usuario o en cualquier momento después de eliminar la cuenta de un usuario.

Las siguientes capacidades están disponibles como funciones complementarias (para obtener más 
información, comunícate con el equipo de Ventas).

•	 Análisis de contenido

Con el complemento Controles avanzados de equipos y contenido, los clientes con los planes 
Advanced y Enterprise de Dropbox para equipos pueden analizar contenido nuevo y existente en 
Dropbox para encontrar y evitar vulnerabilidades en los datos.

•	 Configurar y activar flujos de trabajo personalizados

Con el complemento Controles avanzados de equipos y contenido, los administradores pueden 
tomar medidas personalizables contra los archivos que infrinjan las políticas de la empresa.

•	 Configurar alertas

Los administradores pueden monitorear los riesgos de seguridad en tiempo real y evitar 
vulnerabilidades de los datos. Recibe alertas sobre los archivos compartidos de manera externa y 
la información confidencial escaneada.

Visibilidad del contenido

Alertas de seguridad y notificaciones

Los administradores de Dropbox Enterprise pueden recibir notificaciones en tiempo real cuando se 
detecten actividades indebidas, actividades de riesgo o posibles filtraciones de datos en sus cuentas. 
Se pueden monitorear los siguientes eventos:

•	 Eliminaciones masivas

•	 Movimientos masivos de datos

https://www.dropbox.com/contact-sales
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•	 Contenido sensible compartido externamente

•	 Malware compartido desde fuera de tu equipo

•	 Malware compartido dentro de tu equipo

•	 Demasiados intentos fallidos de inicio de sesión

•	 Iniciar sesión desde un país de alto riesgo

•	 Detección de ransomware

Dropbox también permite configurar umbrales de alerta, ajustar los destinatarios de las 
notificaciones y activar alertas cuando se compartan externamente carpetas que contienen archivos 
confidenciales. Los administradores también pueden marcar las alertas como en revisión, resueltas u 
descartadas. Además, un widget de panel muestra estadísticas generales de las alertas del equipo y 
las tendencias de la última semana.

Informe y página de uso compartido externo

Dropbox ofrece visibilidad adicional con el informe y la página de uso compartido externo. Los 
administradores pueden crear un informe desde la página de estadísticas o desde la página de uso 
compartido externo. En el informe se enumeran todos los archivos y carpetas del equipo que se 
comparten fuera del equipo y todos los vínculos compartidos. La página de uso compartido externo 
es una página adicional de la Consola de administración que permite a los administradores ver y 
filtrar los archivos y carpetas compartidos directamente fuera del equipo y los vínculos compartidos 
(detalles como el tipo de archivo, quién lo compartió, la configuración de vínculos y muchos más).

Controles de uso compartido

La configuración de uso compartido brinda a los administradores de equipo más control sobre el uso 
compartido y el acceso al contenido de su equipo. Los administradores pueden establecer vencimientos 
predeterminados en el equipo, restricciones de contraseña o ambos. Estas restricciones reducen el riesgo 
de pérdida de datos al quitar la responsabilidad de los usuarios de establecer restricciones.

Clasificación de los datos

Los equipos de Dropbox Enterprise pueden etiquetar automáticamente los datos personales y 
confidenciales para protegerlos mejor contra la exposición. Los administradores recibirán alertas 
de prevención de pérdida de datos (DLP) por correo electrónico y en la Consola de administración 
cuando los archivos o carpetas guardados dentro de las carpetas del equipo que contienen 
información confidencial se compartan fuera de su equipo. Los administradores tienen la capacidad 
de identificar y clasificar automáticamente los datos confidenciales almacenados en carpetas 
compartidas y personales de miembros del equipo. Los administradores de Dropbox Enterprise 
pueden activar la clasificación automática de datos en la Consola de administración.

Complemento de gobierno de datos

El gobierno de datos es el conjunto general de procesos, tecnologías y equipos que se combinan 
para gestionar y proteger los activos de datos de una organización, lo que incluye la capacidad de 
almacenar, identificar, descubrir y recuperar datos corporativos según sea necesario.

El complemento Gobierno de datos de Dropbox ofrece un conjunto de funciones que permiten a 
las organizaciones controlar y proteger mejor sus datos, al tiempo que reducen los riesgos y costos 
asociados con la satisfacción de los requisitos reglamentarios y de cumplimiento. Actualmente, 
este complemento incluye cuatro funciones clave para los administradores de equipo y los 
administradores de cumplimiento.



Documento técnico de seguridad de Dropbox 37

•	 Historial de versiones extendido

Tu historial predeterminado de versiones de archivos depende del tipo de cuenta de Dropbox que 
tengas. Sin embargo, con Dropbox para equipos, pueden adquirir un complemento Historial de 
versiones extendido (HVE) por separado o como parte del paquete del Complemento de gobierno 
de datos que les permite recuperar cualquier archivo eliminado o modificado en los últimos 10 años.

•	 Retenciones legales

Colocar una retención legal sobre un miembro del equipo permite a los administradores de equipo 
y de cumplimiento ver y exportar el contenido que dicho miembro haya creado o modificado. 
Los miembros afectados por una retención legal no recibirán notificaciones sobre la retención y 
conservarán sus permisos para crear, editar y eliminar archivos.

•	 Retención de datos

La retención de datos permite a los administradores de equipo y de cumplimiento evitar la 
eliminación accidental de contenido que, según las regulaciones, deba conservarse durante un 
período de tiempo determinado. Esta función permitirá a los clientes conservar los datos de los 
últimos 10 años a partir de la fecha de la “revisión” más reciente.

•	 Eliminación de datos

La eliminación de datos permite a los administradores de equipo y de cumplimiento eliminar 
permanentemente los datos en una fecha específica para cumplir con los requisitos de retención 
y eliminación de datos. Los administradores pueden monitorear la actividad al recibir informes 
que les avisan sobre las próximas eliminaciones de archivos.

Recuperación y control de versiones

Los clientes de Dropbox para equipos pueden restaurar archivos y documentos de Paper eliminados, 
así como recuperar versiones anteriores de los archivos y documentos de Paper, lo que permite hacer 
un seguimiento de los cambios realizados en datos importantes y recuperar dichos datos.

Seguridad de los datos en los dispositivos móviles

•	 Borrar datos

Para mejorar la seguridad, el usuario puede habilitar la opción que permite borrar todos los datos 
de Dropbox en el dispositivo al cabo de 10 intentos fallidos de ingreso del código de acceso.

•	 Almacenamiento interno y archivos sin conexión

De manera predeterminada, los archivos no se guardan en el almacenamiento interno de los 
dispositivos móviles. Los clientes de Dropbox móvil tienen la capacidad de guardar archivos y 
carpetas individuales en el dispositivo para la visualización sin conexión. Cuando un dispositivo se 
desvincula de una cuenta de Dropbox a través de la interfaz móvil o la interfaz web, los archivos y 
carpetas se eliminan automáticamente del almacenamiento interno del dispositivo.

•	 Documentos de Paper sin conexión

Cuando un dispositivo no está vinculado con Paper, la página de seguridad de la cuenta de 
Dropbox se encarga de cerrar la sesión activa del usuario y los documentos de Paper sin conexión 
se borran automáticamente del almacenamiento interno del dispositivo.
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Controles de equipo

Debido a que no existen dos organizaciones que sean exactamente iguales, desarrollamos una serie 
de herramientas que permiten a los administradores personalizar Dropbox para equipos según las 
necesidades particulares de sus equipos. Dropbox para equipos incluye herramientas que permiten 
a los usuarios finales proteger aún más sus cuentas y datos. La autenticación, la recuperación, los 
registros y otras funciones de seguridad que se detallan a continuación están disponibles a través de 
las distintas interfaces del usuario de Dropbox.

La siguientes son varias funciones de control y visibilidad a las que se puede acceder a través de la 
Consola de administración de Dropbox para equipos.

Permisos detallados de contenido

•	 Funciones con niveles de administrador

Dropbox ofrece roles de administrador por niveles que brindan una gestión del equipo más 
efectiva. A los administradores de cuenta se les puede asignar uno de los tres niveles de acceso. 
No existe un límite en el número de administradores que puede tener un equipo y a cualquier 
miembro del equipo se le puede asignar un rol de administrador.

•	 Administrador de equipo

Puede establecer permisos de uso compartido y seguridad para todo el equipo, crear 
administradores y gestionar miembros. El administrador de equipo tiene todos los permisos de 
administrador disponibles. Solo los administradores de equipo pueden asignar o cambiar roles 
de administrador, y siempre debe haber al menos un administrador de equipo en una cuenta de 
Dropbox para equipos.

•	 Administrador de usuarios

Se puede ocupar de la mayoría de las tareas de administración del equipo, como agregar y quitar 
miembros, administrar grupos y consultar la fuente de actividades del equipo.

•	 Administrador de soporte

Puede atender solicitudes de servicio comunes realizadas por los miembros del equipo, como 
restaurar archivos eliminados o ayudar a los miembros del equipo que hayan sido bloqueados 
durante la verificación de dos pasos. Los administradores de soporte también pueden restablecer 
contraseñas no administrativas y exportar un registro de actividades correspondiente a un 
miembro específico del equipo.

•	 Administrador de la facturación

Puede acceder a las páginas de facturación en la consola de administración.

•	 Administrador de contenidos

Puede crear y administrar carpetas de equipo dentro del administrador de contenido.

•	 Administrador de informes

Puede crear informes dentro de la Consola de administración y tiene acceso a la página Actividad.

•	 Administrador de seguridad

Puede administrar alertas de seguridad, uso compartido externo y riesgos de seguridad.

•	 Administrador de cumplimiento (solo disponible para equipos con el complemento Gobierno de datos)

Puede administrar páginas de gobierno de datos (retenciones legales, retención de datos y 
disposición de datos) y también acceder al administrador de contenido.
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•	 Grupos

Los equipos pueden crear y gestionar listas de miembros dentro de Dropbox, y otorgarles 
fácilmente acceso a carpetas específicas. Dropbox también puede sincronizar grupos de 
Active Directory utilizando el conector de Active Directory.

•	 Grupos administrados por la empresa

Solo los administradores pueden crear, eliminar y administrar la membresía para este tipo 
de grupo. Los usuarios no pueden solicitar unirse o abandonar un grupo administrado por la 
empresa.

•	 Grupos administrados por los usuarios

Los administradores pueden elegir si los usuarios pueden crear y gestionar sus propios grupos. 
Para asumir el control de un grupo, los administradores también pueden cambiar de un grupo 
administrado por usuarios a un grupo administrado por la empresa en cualquier momento.

•	 Restringir las cuentas múltiples en computadoras

Los administradores pueden bloquear que miembros del equipo vinculen una segunda cuenta de 
Dropbox a computadoras que están vinculadas a su cuenta de Dropbox de trabajo.

•	 Estado de usuario suspendido

Los administradores pueden inhabilitar el acceso de un usuario a su cuenta, preservando sus 
datos y relaciones de uso compartido, para mantener protegida la información de la empresa.  
Los administradores pueden reactivar o eliminar la cuenta más adelante.

•	 Iniciar sesión como usuario

Los administradores del equipo pueden iniciar sesión como miembros de sus equipos. Esto 
proporciona a los administradores acceso directo a los archivos, carpetas y documentos de Paper 
en cuentas de miembro del equipo de modo que pueden realizar cambios, compartir en nombre 
de los miembros del equipo o realizar auditorías de eventos de archivos. Los eventos "Iniciar 
sesión como usuario" se detallan en el registro de actividad del equipo, y los administradores 
pueden determinar si los miembros reciben notificación de estos eventos.

•	 Permisos de uso compartido

Los administradores de equipo controlan por completo las capacidades del equipo para compartir 
utilizando Dropbox, incluso si:

•	 Los miembros del equipo pueden compartir archivos y carpetas con personas ajenas al equipo.

•	 Los miembros del equipo pueden editar carpetas cuyo propietario no es un miembro del equipo.

•	 Los vínculos compartidos creados por miembros del equipo funcionarán para las personas 
ajenas al equipo.

•	 Los miembros del equipo pueden crear solicitudes de archivo y recopilar archivos de miembros 
del equipo o de personas ajenas al equipo.

•	 Las personas pueden ver y realizar comentarios en archivos que son propiedad del equipo.

•	 Los miembros del equipo pueden compartir documentos y carpetas de Paper con personas 
ajenas al equipo.

•	 Se conceden permisos de eliminación permanente.

El administrador de una cuenta de Dropbox para equipos puede limitar la capacidad de eliminar 
archivos y documentos de Paper de forma definitiva solo a los administradores de los equipos.
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Incorporación y aprovisionamiento de usuarios

Aprovisionamiento de usuarios y métodos de administración de identidad

•	 Invitación por correo electrónico

Una herramienta en la Consola de administración de Dropbox para equipos permite a los 
administradores generar manualmente invitaciones por correo electrónico.

•	 Active Directory

Los administradores de Dropbox para equipos pueden automatizar la creación y eliminación 
de cuentas desde un sistema existente de Active Directory a través de nuestro conector de 
Active Directory o a través de un proveedor de identidad independiente. Una vez integrado, 
Active Directory puede usarse para gestionar la membresía.

•	 Inicio de sesión único (SSO)

Dropbox para equipos puede configurarse para permitir que los miembros del equipo accedan 
al iniciar sesión en un proveedor de identidad central. Gracias a nuestra implementación de 
SSO, que utiliza el Lenguaje de marcado de aserciones de seguridad 2.0 (SAML 2.0), el proceso 
de aprovisionamiento es más fácil y seguro, ya que se asigna un proveedor de identidad de 
confianza como responsable de la autenticación y se concede a los miembros del equipo acceso 
a Dropbox sin que deban gestionar una contraseña adicional. Dropbox también se ha asociado 
con proveedores líderes en gestión de identidades para automatizar el aprovisionamiento y 
desaprovisionamiento de usuarios. Consulta Integraciones de la API de Dropbox para equipos.

•	 Llaves de acceso

Las llaves de acceso utilizan criptografía de clave pública para habilitar la autenticación segura 
sin depender de contraseñas o códigos enviados por SMS. Actualmente están disponibles como 
método de inicio de sesión en el sitio web de Dropbox, utilizando un autenticador, un PIN o datos 
biométricos. La clave privada nunca sale de tu dispositivo: Dropbox solo almacena la clave pública.

•	 Sistema para la gestión de identidades entre dominios (SCIM)

Dropbox admite la integración de SCIM, lo que facilita la gestión de identidades de usuarios en 
aplicaciones basadas en la nube. Esto incluye la adición de usuarios, la actualización de usuarios, 
la eliminación de usuarios, la creación de grupos y la adición o eliminación de usuarios de los 
grupos. En lugar de exigir a terceros que implementen una lógica personalizada a través de los 
puntos finales APIv2, SCIM define una interfaz común que los proveedores pueden usar para 
aprovisionar usuarios y grupos con todos los servicios que lo admiten, incluido Dropbox.

•	 API

Los clientes pueden usar la API de Dropbox para equipos para crear soluciones personalizadas 
de aprovisionamiento de usuarios y gestión de identidades. Consulta Integraciones de la API de 
Dropbox para equipos.

Verificación de dos pasos

Esta característica de seguridad, ampliamente recomendada, agrega una capa adicional de 
protección a la cuenta de Dropbox del usuario. Una vez que la verificación de dos pasos está 
habilitada, Dropbox solicita un código de seguridad de seis dígitos, además de una contraseña, al 
iniciar sesión o al vincular una nueva computadora, un nuevo teléfono o una nueva tablet.

•	 Los administradores pueden decidir si desean que la verificación de dos pasos sea obligatoria 
para todos los miembros del equipo o solo para algunos.
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•	 Los administradores de cuenta pueden controlar qué miembros del equipo tienen habilitada la 
verificación de dos pasos.

•	 Los códigos de autenticación de Dropbox pueden recibirse a través de mensaje de texto o aplicaciones 
que cumplen con el criterio de algoritmo de la Contraseña única basada en el tiempo (TOTP).

•	 En el caso de que un usuario no pueda recibir códigos de seguridad a través de estos métodos, 
puede optar por usar un código de copia de seguridad de emergencia de 16 dígitos para usar una 
vez. Como opción, puede usar un número de teléfono secundario para recibir un código de copia 
de seguridad a través de mensaje de texto.

•	 Dropbox también admite el estándar abierto FIDO Universal 2nd Factor (U2F), que permite a los 
usuarios autenticarse con una llave de seguridad USB configurada previamente en lugar de un 
código de seis dígitos.

Instalador empresarial

Los administradores que necesiten realizar aprovisionamiento a escala pueden usar nuestro instalador 
empresarial para Windows para instalar el cliente de Dropbox para escritorio de forma silenciosa y 
remota mediante soluciones de software gestionado y otros mecanismos de implementación.

Dispositivos gestionados y acceso

•	 Administración de movilidad empresarial (EMM)

Dropbox se integra con un proveedor de EMM externo para otorgar a los administradores de 
Dropbox para equipos que cuenten con el plan Enterprise un mayor control sobre la forma en que 
los miembros del equipo utilizan Dropbox en sus dispositivos móviles. En el caso de las cuentas de 
Dropbox Enterprise, los administradores pueden restringir el uso de la aplicación para dispositivos 
móviles a los dispositivos gestionados solamente (ya sean proporcionados por la empresa o 
personales), obtener visibilidad sobre el uso de la aplicación (incluidos el almacenamiento disponible 
y las ubicaciones de acceso) y borrar de forma remota un dispositivo perdido o robado. 

•	 Aprobaciones de dispositivos

Dropbox habilita a los administradores de Dropbox para equipos que cuentan con los planes 
Advanced y Enterprise establecer límites en cuanto a la cantidad de dispositivos que un usuario 
puede sincronizar con Dropbox, así como elegir si las aprobaciones son gestionadas por el usuario 
o por el administrador. Los administradores también pueden crear una lista de excepciones de 
usuarios que no estén limitados a una determinada cantidad de dispositivos. 

•	 Requisitos de verificación de dos pasos

Los administradores pueden elegir si desean que la verificación de dos pasos sea obligatoria para 
todos los miembros del equipo o solo para algunos. También se pueden imponer otros requisitos de 
autenticación multifactorial mediante la implementación del inicio de sesión único (SSO) del equipo.

•	 Control de contraseña

Los administradores de los equipos de Dropbox Education, Advanced y Enterprise pueden 
requerir que los miembros establezcan y mantengan contraseñas seguras y complejas para 
sus cuentas. Cuando se habilita esta característica, se finalizará la sesión de los miembros del 
equipo en cualquier sitio web. Luego, se les solicitará crear contraseñas nuevas cuando inicien 
sesión. Una herramienta incorporada analiza la seguridad de las contraseñas al compararlas 
con las bases de datos de palabras, nombres, patrones y números más usados. Si un usuario 
introduce una contraseña común, se le recomendará crear una más única y difícil de adivinar. 
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Los administradores también pueden restablecer contraseñas para el equipo completo o para un 
usuario nada más.

•	 Gestión de dominios

Dropbox proporciona un conjunto de herramientas para que las compañías simplifiquen y agilicen 
el proceso de incorporación de usuarios y el control del uso de Dropbox.

•	 Verificación de dominio 
Las empresas pueden reclamar la propiedad de sus dominios y desbloquear las otras 
herramientas de gestión de dominio.

•	 Imposición de invitaciones 
Los administradores pueden requerir que los usuarios individuales de Dropbox que hayan 
sido invitados al equipo de Dropbox de la empresa migren al equipo o cambien la dirección de 
correo electrónico en su cuenta personal.

•	 Estadísticas del dominio 
Los administradores pueden ver información clave, como la cantidad de cuentas individuales 
de Dropbox que utilizan direcciones de correo electrónico de la empresa.

•	 Captura de cuentas 
Los administradores pueden obligar a todos los usuarios de Dropbox que utilizan una dirección 
de correo electrónico empresarial a unirse al equipo de la empresa o cambiar dicha dirección 
en su cuenta personal.

•	 Control de la sesión web

Los administradores pueden controlar durante cuánto tiempo los miembros del equipo pueden 
permanecer con una sesión activa en dropbox.com. Los administradores pueden limitar la 
duración de todas las sesiones web o de las sesiones que estén inactivas. Las sesiones que 
alcancen esos límites se cerrarán de forma automática. Los administradores también pueden 
realizar un seguimiento de las sesiones web de usuarios individuales y darlas por finalizadas.

•	 Acceso de las aplicaciones

Los administradores tienen la capacidad de ver y denegar el acceso de las aplicaciones de 
terceros a las cuentas de usuarios.

•	 Desvinculación de dispositivos

Las computadoras y los dispositivos móviles vinculados a las cuentas de los usuarios pueden 
ser desvinculados por el administrador a través de la Consola de administración o por el 
usuario mediante la configuración de seguridad de la cuenta personal. En las computadoras, la 
desvinculación borra los datos de autenticación y brinda la opción de eliminar las copias locales 
de archivos la próxima vez que la computadora se conecte a Internet (consulta Borrado remoto). 
En los dispositivos móviles, la desvinculación borra los archivos marcados como favoritos, los 
datos en caché y la información de inicio de sesión. Si se habilita la verificación de dos pasos, 
los usuarios deberán volver a autenticar cualquier dispositivo al volver a vincularlo. Además, la 
configuración de cuentas de los usuarios brinda la opción de enviar automáticamente un correo 
electrónico de notificación cuando se vincule cualquier dispositivo.

•	 Control de la red

Los administradores de Dropbox para equipos con un plan Enterprise pueden limitar el uso de 
Dropbox en la red de la empresa únicamente a la cuenta del equipo que tiene Enterprise. Esta 
función se integra con el proveedor de seguridad de red de la empresa para bloquear cualquier 
tráfico que se produzca fuera de la cuenta autorizada en las computadoras. Ten en cuenta que 
actualmente Paper no se gestiona por medio del control de red.
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Seguridad para dispositivos móviles

•	 Escaneo de huella dactilar

Los usuarios pueden habilitar Touch ID o Face ID en dispositivos iOS y el desbloqueo por huellas 
dactilares (cuando sea compatible) en dispositivos Android como método de desbloquear la 
aplicación de Dropbox para dispositivos móviles.

Visibilidad de los accesos

•	 Verificación de identidad del soporte técnico

Antes de que el equipo de soporte de Dropbox proporcione cualquier tipo de información sobre 
resolución de problemas o sobre la cuenta, el administrador de la cuenta debe suministrar un 
código de seguridad de un solo uso, generado aleatoriamente, para validar su identidad. Este PIN 
solamente está disponible a través de la Consola de administración.

Actividad de la cuenta de usuario

Cada usuario puede ver las siguientes páginas en la configuración de su cuenta para obtener 
información actualizada acerca de la actividad de su propia cuenta:

•	 Compartir la página

En esta página se muestran las carpetas compartidas que están disponibles actualmente en el 
Dropbox del usuario, así como las carpetas compartidas que el usuario puede agregar. Un usuario 
puede dejar de compartir carpetas y archivos, y establecer permisos de uso compartido.

•	 Página de archivos

Esta página muestra los archivos que se han compartido con el usuario y la fecha en la que se 
compartió cada archivo. El usuario tiene la opción de restringir su acceso a estos archivos. Para 
ver los documentos de Paper que otros han compartido con el usuario, el usuario puede navegar a 
la página "Compartidos conmigo" en la interfaz de navegación de documentos de Paper.

•	 Página de vínculos

En esta página se muestran todos los vínculos compartidos activos que el usuario ha creado y la 
fecha de creación de cada uno. También se muestran todos los vínculos que otras personas han 
compartido con el usuario. El usuario puede inhabilitar los vínculos o cambiar los permisos.

•	 Notificaciones por correo electrónico

Un usuario puede optar por recibir una notificación por correo electrónico inmediatamente 
cuando un nuevo dispositivo o una aplicación se vincula a su cuenta de Dropbox.

Permisos de la cuenta del usuario

•	 Dispositivos vinculados

En la sección Dispositivos en la configuración de seguridad de la cuenta de un usuario, se 
muestran todas las computadoras y todos los dispositivos móviles vinculados a la cuenta del 
usuario. Para cada computadora, se muestra la dirección IP, el país y la hora aproximada de la 
actividad más reciente. Un usuario puede desvincular cualquier dispositivo, con la opción de 
eliminar los archivos en las computadoras vinculadas la próxima vez que se conecte a Internet.
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•	 Sesiones web activas

En la sección Sesiones, se muestran todos los exploradores web vinculados actualmente a la 
cuenta de un usuario. Para cada uno, se muestra la dirección IP, el país y la hora de conexión de la 
sesión más reciente, así como la hora aproximada de la actividad más reciente. El usuario puede 
cancelar una sesión de forma remota en la configuración de seguridad de la cuenta del usuario.

•	 Aplicaciones vinculadas

La sección Aplicaciones vinculadas contiene una lista de todas las aplicaciones de terceros que 
tienen acceso a la cuenta del usuario, así como el tipo de acceso que tiene cada una de ellas. El 
usuario puede revocar los permisos de cualquier aplicación para acceder al Dropbox del usuario.

Fuente de actividad

Dropbox para equipos registra las acciones realizadas con los archivos en la fuente de actividad del 
equipo, a la que se puede acceder desde la Consola de administración. La fuente de actividad ofrece 
opciones flexibles de filtrado que permiten a los administradores realizar investigaciones específicas 
sobre la actividad de cuentas, archivos o documentos de Paper. Esto incluye, por ejemplo, ver el 
historial completo de un archivo o documento de Paper y cómo los usuarios han interactuado con 
este, o ver toda la actividad del equipo en un período de tiempo específico. La fuente de actividad 
se puede exportar como un informe descargable en formato CSV y también es posible integrarla 
directamente a un producto de gestión de información y eventos de seguridad (SIEM) u otra 
herramienta de análisis a través de soluciones de terceros. Los siguientes eventos relacionados con 
el contenido se registran en la fuente de actividad:

•	 Uso compartido de archivos, carpetas y vínculos

Si corresponde, los informes especifican si las acciones involucraron a personas no pertenecientes 
al equipo.

Compartir archivos

•	 Se agregó o quitó un miembro del equipo o una persona ajena al equipo.

•	 Se cambiaron los permisos de un miembro del equipo o de una persona ajena al equipo.

•	 Se agregó o quitó un grupo.

•	 Se agregó un archivo compartido al Dropbox del usuario.

•	 Se visualizó el contenido de un archivo que se compartió a través de una invitación a un archivo 
o carpeta.

•	 Se copió el contenido compartido en el Dropbox del usuario.

•	 Se descargó el contenido compartido.

•	 Se agregaron comentarios en un archivo.

•	 Se resolvió o no se resolvió un comentario.

•	 Se eliminó un comentario.

•	 Se realizó una suscripción o se anuló una suscripción a las notificaciones de comentarios.

•	 Se aceptó una invitación a un archivo que es propiedad del equipo.

•	 Se solicitó acceso a un archivo que es propiedad del equipo.

•	 Se dejó de compartir un archivo.
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Carpetas compartidas

•	 Se creó una nueva carpeta compartida.

•	 Se agregó o quitó un miembro del equipo, una persona ajena al equipo o un grupo.

•	 Se agregó una carpeta compartida al Dropbox del usuario o el usuario eliminó su propio 
acceso a una carpeta compartida.

•	 Se agregó una carpeta compartida desde un vínculo.

•	 Se cambiaron los permisos de un miembro del equipo o de una persona ajena al equipo.

•	 Se transfirió la propiedad de la carpeta a otro usuario.

•	 Se dejó de compartir una carpeta.

•	 Se aceptó la membresía a una carpeta compartida.

•	 Se solicitó acceso a una carpeta compartida.

•	 Se agregó un usuario solicitante a una carpeta compartida.

•	 Se activó o desactivó la opción de que personas ajenas al equipo sean agregadas a una carpeta.

•	 Se permitió que cualquier miembro del equipo agregue personas a una carpeta o solo el propietario.

•	 Se cambió el acceso de grupo a una carpeta compartida.

Vínculos compartidos

•	 Se creó o quitó un vínculo.

•	 Se mostró el contenido de un vínculo a cualquier persona que tuviera el vínculo o solo a los 
miembros del equipo.

•	 Se protegió con contraseña el contenido de un vínculo.

•	 Se estableció o quitó la fecha de caducidad de un vínculo.

•	 Se visualizó un vínculo.

•	 Se descargó el contenido de un vínculo.

•	 Se copió el contenido de un vínculo al Dropbox del usuario.

•	 Se creó un vínculo a un archivo a través de una aplicación API.

•	 Se compartió un vínculo con un miembro del equipo, una persona ajena al equipo o un grupo.

•	 Se activó o desactivó la opción de que las personas ajenas al equipo vean los vínculos a 
archivos en una carpeta compartida.

•	 Se compartió un álbum.

Solicitudes de archivos

•	 Se creó, modificó, cerró o eliminó una solicitud de archivos.

•	 Se agregaron usuarios a una solicitud de archivos.

•	 Se agregó o quitó una fecha límite de solicitud de archivos.
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•	 Se cambió una carpeta de solicitud de archivos.

•	 Se recibieron archivos mediante una solicitud de archivos.

•	 Se recibieron archivos mediante un correo electrónico enviado a Dropbox.

Eventos individuales relacionados con archivos y carpetas

•	 Se agregó un archivo a Dropbox.

•	 Se creó una carpeta.

•	 Se visualizó un archivo.

•	 Se editó un archivo.

•	 Se descargó un archivo.

•	 Se copió un archivo o carpeta.

•	 Se movió un archivo o carpeta.

•	 Se cambió el nombre de un archivo o de una carpeta.

•	 Se volvió a la versión anterior de un archivo.

•	 Se revirtieron cambios en archivos.

•	 Se restauró un archivo eliminado.

•	 Se eliminó un archivo o carpeta.

•	 Se eliminó de forma permanente un archivo o carpeta.

Inicios de sesión correctos y fallidos

•	 Intento de inicio de sesión correcto o fallido.

•	 Intento de inicio de sesión fallido o error de inicio de sesión único (SSO).

•	 Intento de inicio de sesión fallido o error de EMM.

•	 Se cerró la sesión.

•	 Cambio de dirección IP de sesión web.

Contraseñas

Cambios de contraseña o configuración de verificación de dos pasos. Los administradores no pueden 
ver las contraseñas de los usuarios.

•	 Se cambió o restableció la contraseña.

•	 Se habilitó, restableció o inhabilitó la verificación de dos pasos.

•	 Se configuró o cambió la verificación de dos pasos para usar SMS o una aplicación para 
dispositivos móviles.

•	 Se agregó, editó o quitó un teléfono de respaldo para la verificación de dos pasos.

•	 Se agregó o quitó una clave de seguridad para la verificación de dos pasos. 
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Membresía

Incorporaciones y eliminaciones de miembros del equipo.

•	 Se invitó un miembro al equipo.

•	 Se unió al equipo.

•	 Se eliminó un miembro del equipo.

•	 Se suspendió o anuló la suspensión de un miembro del equipo.

•	 Se recuperó un miembro del equipo que se había eliminado.

•	 Se solicitó la incorporación al equipo según el dominio de la cuenta.

•	 Se aprobó o rechazó una solicitud de incorporación al equipo según el dominio de la cuenta.

•	 Se enviaron invitaciones de dominio a cuentas existentes del dominio.

•	 El usuario se unió al equipo en respuesta a la captura de cuentas.

•	 El usuario abandonó el dominio en respuesta a la captura de cuentas.

•	 Se activó o desactivó la opción de que los miembros del equipo sugieran nuevos miembros para el 
equipo.

•	 Se sugirió un nuevo miembro para el equipo.

Aplicaciones

Vinculación de aplicaciones de terceros a las cuentas de Dropbox.

•	 Se autorizó o eliminó una aplicación.

•	 Se autorizó o quitó una aplicación del equipo.

Dispositivos

Vinculación de computadoras o dispositivos móviles a cuentas de Dropbox.

•	 Se vinculó o desvinculó un dispositivo.

•	 Se usó el borrado remoto y se eliminaron correctamente todos los archivos o no se pudieron 
eliminar algunos archivos.

•	 Cambio de dirección IP para computadora de escritorio o dispositivo móvil.

Acciones admin.

Cambios de configuración en la Consola de administración, por ejemplo, cambios en los permisos de 
las carpetas compartidas.
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•	 Autenticación e inicio de sesión único (SSO)

•	 Se restableció la contraseña de un miembro del equipo.

•	 Se restablecieron las contraseñas de todos los miembros del equipo.

•	 Se activó o desactivó la opción de que los miembros del equipo inhabiliten la verificación de 
dos pasos.

•	 Se habilitó o inhabilitó SSO.

•	 Se exigió iniciar sesión a través de SSO.

•	 Se cambió o quitó la URL de SSO.

•	 Se actualizó el certificado de SSO.

•	 Se cambió el modo de identidad de SSO.

•	 Membresía

•	 Se activó o desactivó la opción de que los usuarios soliciten unirse al equipo según el dominio 
de las cuentas.

•	 Se estableció que las solicitudes de membresía se aprueben automáticamente o se requiera 
aprobación manual por parte del administrador.

•	 Administración de cuentas del miembro

•	 Se cambió el nombre de un miembro del equipo.

•	 Se cambió la dirección de correo electrónico de un miembro del equipo.

•	 Se otorgó o revocó el estado de administrador, o se cambió el rol de administrador.

•	 Se inició o se cerró una sesión como miembro del equipo.

•	 Se transfirió o eliminó el contenido de la cuenta de un miembro eliminado.

•	 Se eliminó de forma permanente el contenido de la cuenta de un miembro eliminado.

•	 Configuraciones globales de compartición

•	 Se activó o desactivó la opción de que los miembros del equipo agreguen carpetas 
compartidas que son propiedad de personas ajenas al equipo.

•	 Se activó o desactivó la opción de que los miembros del equipo compartan carpetas con 
personas ajenas al equipo.

•	 Se activaron advertencias que se muestran a los usuarios antes de compartir carpetas con 
personas ajenas al equipo.

•	 Se activó o desactivó la opción de que las personas ajenas al equipo vean los vínculos 
compartidos.

•	 Se configuró que los vínculos compartidos sean solo para el equipo de manera 
predeterminada.

•	 Se activó o desactivó la opción de que las personas agreguen comentarios en los archivos.

•	 Se activó o desactivó la opción de que los miembros del equipo creen solicitudes de archivos.



Documento técnico de seguridad de Dropbox 49

•	 Se agregó, cambió o quitó un logotipo para páginas de vínculos compartidos.

•	 Se activó o desactivó la opción de que los miembros del equipo compartan documentos y 
carpetas de Paper con personas ajenas al equipo.

•	 Administración de carpeta del equipo para archivos

•	 Se creó una carpeta del equipo.

•	 Se cambió el nombre de una carpeta del equipo.

•	 Se archivó o se desarchivó una carpeta del equipo.

•	 Se eliminó de forma permanente una carpeta del equipo.

•	 Se cambió una carpeta de equipo a carpeta compartida.

•	 Gestión de dominios

•	 Se intentó verificar o se verificó correctamente un dominio, o se eliminó un dominio.

•	 El quipo de soporte de Dropbox verificó o eliminó un dominio.

•	 Se habilitó o inhabilitó el envío de invitaciones según el dominio.

•	 Se activó o desactivó la opción “Invitar automáticamente a nuevos usuarios”.

•	 Se modificó el modo de captura de cuentas.

•	 El quipo de soporte de Dropbox otorgó o revocó la captura de cuentas.

•	 Administración de movilidad empresarial (EMM)

•	 Se habilitó EMM para el modo de prueba (opcional) o para el modo de implementación 
(obligatorio).

•	 Se actualizó el token de EMM.

•	 Se agregaron o eliminaron miembros del equipo de la lista de usuarios excluidos de EMM.

•	 Se inhabilitó EMM.

•	 Creó un informe de la lista de excepciones de EMM.

•	 Se creó un informe de uso de la aplicación para dispositivos móviles para EMM.

•	 Cambios en otras configuraciones del equipo

•	 Se combinaron equipos.

•	 Se actualizo el equipo a una cuenta de Dropbox para equipos o se bajó de categoría a una 
cuenta de equipo gratuita.

•	 Se cambió el nombre del equipo.

•	 Se creó un informe de actividad del equipo.

•	 Se activó o desactivó la opción de que los miembros del equipo tengan más de una cuenta 
vinculada a una computadora.

•	 Se permitió a todos los miembros del equipo o solo a los administradores crear grupos.
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•	 Se activó o desactivó la opción de que los miembros del equipo eliminen archivos 
permanentemente.

•	 Se inició o finalizó una sesión de soporte de Dropbox para un revendedor.

Grupos

Información sobre la creación, la eliminación y la membresía de los grupos.

•	 Se creó, movió o eliminó un grupo o se le cambió el nombre.

•	 Se agregó o eliminó un miembro.

•	 Se cambió el tipo de acceso de un miembro del grupo.

•	 Se cambió el grupo a gestionado por el equipo o gestionado por el administrador.

•	 Se cambió la ID externa de un grupo.

Registro de actividades de Paper

Los administradores pueden seleccionar un tipo de actividad de Paper en la fuente de actividad o 
descargar un informe de actividad completo. Los eventos de Paper se registran para lo siguiente:

•	 Se habilitó o inhabilitó Paper.

•	 Creación, edición, exportación, archivo, eliminación permanente y restauración de documentos  
de Paper.

•	 Comentarios y resolución de comentarios en documentos de Paper.

•	 Se compartió o se dejó de compartir un documento de Paper con miembros del equipo y personas 
ajenas al equipo.

•	 Solicitudes de acceso a documentos de Paper realizadas por miembros del equipo y personas 
ajenas al equipo.

•	 Menciones de miembros del equipo y personas ajenas al equipo en documentos de Paper.

•	 Documento de Paper visualizado por miembros del equipo y personas ajenas al equipo.

•	 Se realizó un seguimiento a un documento de Paper.

•	 Cambios en los permisos de los miembros (editar, comentar o solo lectura) para los documentos 
de Paper.

•	 Cambios en la política de uso compartido externo de documentos de Paper.

•	 Creación, archivo y eliminación permanente de carpetas de Paper.

•	 Se agregó o eliminó un documento de Paper de una carpeta.

•	 Se cambió el nombre de una carpeta de Paper.

•	 Transferencias de documentos y carpetas de Paper.
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Certificaciones de privacidad, atestaciones 
y cumplimiento normativo
En las siguientes normas se establecen los requisitos sobre cómo Dropbox deberá y no deberá usar 
la información de tu organización:

•	 Tu organización tiene el control de los datos

Solamente usamos la información personal para prestarte los servicios a los que te registras. 
Puedes agregar, modificar o eliminar archivos y documentos de Paper desde Dropbox en 
cualquier momento.

•	 Ofrecemos transparencia

Te indicamos dónde residen tus datos en nuestros servidores. También te informamos quiénes son 
nuestros socios de confianza. Te indicamos qué sucede cuando cierras una cuenta o eliminas un 
archivo o un documento de Paper. Por último, te advertimos si se modifica alguno de estos procesos.

•	 Tus datos están seguros

Las normas ISO/IEC 27018 e ISO/IEC 27701 fueron diseñadas como mejoras y extensiones de la 
ISO/IEC 27001, una de las normas de seguridad de la información más aceptadas en el mundo. 
Recibimos la renovación del certificado de la norma ISO/IEC 27001 en octubre de 2021.

•	 Nuestras prácticas se revisan periódicamente

Como parte del cumplimiento de las normas ISO/IEC 27018 e ISO/IEC 27701, e ISO/IEC 27001, 
nos someteremos a auditorías anuales realizadas por un tercero independiente para conservar 
estas certificaciones. Para ver todas nuestras certificaciones ISO, consulta nuestro Centro de 
confianza.

Transferencias de datos

Al transferir datos desde la Unión Europea, el Espacio Económico Europeo, el Reino Unido y Suiza, 
Dropbox se basa en diversos mecanismos legales, como los contratos que celebramos con nuestros 
clientes y filiales, las cláusulas contractuales estándar, el Marco de Privacidad de Datos entre la UE 
y EE. UU., la Extensión del Reino Unido al Marco de Privacidad de Datos entre la UE y EE. UU., el 
Marco de Privacidad de Datos entre Suiza y EE. UU. y las decisiones de adecuación de la Comisión 
Europea sobre determinados países, según corresponda.

Dropbox cumple con los Marcos de Privacidad de Datos entre la UE y EE. UU. y entre Suiza y 
EE. UU., así como la la Extensión del Reino Unido al Marco de Privacidad de Datos entre la UE 
y EE. UU., según lo establecido por el Departamento de Comercio de EE. UU. en relación con el 
procesamiento de datos personales transferidos desde la Unión Europea, el Espacio Económico 
Europeo, el Reino Unido y Suiza a Estados Unidos. Dropbox ha certificado ante el Departamento 
de Comercio de EE. UU. que se adhiere a los principios de estos marcos de privacidad de datos con 
respecto a dichos datos, pero esto no incluye la parte de FormSwift de los Servicios. Si existiera 
algún conflicto entre esta Política de privacidad y los principios de los marcos de privacidad de datos, 
prevalecerán los principios. De acuerdo con los principios, Dropbox seguirá siendo responsable de 
las transferencias posteriores si un procesador llegara a procesar datos personales de una manera 
que contravenga los principios. Para obtener más información sobre el Marco de Privacidad de Datos, 
y para ver nuestra certificación, visita https://www.dataprivacyframework.gov.

https://trust.dropbox.com/
https://trust.dropbox.com/
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.dataprivacyframework.gov/s/
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Cualquier queja o controversia relacionada con nuestro cumplimiento del Marco de Privacidad 
de Datos se investiga y resuelve a través de JAMS, un tercero independiente. Para obtener más 
información, consulta nuestra Política de privacidad (dropbox.com/privacy).

El Reglamento General de Protección de Datos (RGPD) de la UE

Dropbox está comprometido con la seguridad y protección de los datos de nuestros usuarios de 
acuerdo con los requisitos legales y las mejores prácticas en todo momento. De acuerdo con nuestro 
compromiso con nuestros usuarios, hemos trabajado arduamente para garantizar que Dropbox 
cumpliera con el RGPD, incluidos el nombramiento de un responsable de protección de datos, 
el rediseño de nuestro programa de privacidad para garantizar que los usuarios puedan ejercer 
sus derechos, la documentación de nuestras actividades de tratamiento de datos y el refuerzo de 
nuestros procesos internos en caso de una brecha de seguridad. Seguimos haciendo ajustes para 
garantizar que, a medida que continúen surgiendo orientaciones adicionales de las autoridades de 
protección de datos, nuestro proceso y prácticas cumplan con elementos específicos de las nuevas 
normas o los superen.

Para obtener más información sobre nuestras prácticas y políticas de privacidad, consulta el 
Documento técnico sobre privacidad y protección de datos de Dropbox.

Código de Conducta en la Nube de la UE

El Código de conducta en la nube de la UE es un instrumento voluntario que permite a un proveedor 
de servicios en la nube, como Dropbox, demostrar nuestro compromiso con el cumplimiento del 
RGPD. Se declaró que Dropbox para equipos, que consta de los planes Standard, Advanced, 
Enterprise, Education, Business y Business Plus para equipos, cumple con el Código de conducta 
en la nube de la UE, y recibió una marca de cumplimiento de “Nivel 2”, lo que significa que estos 
servicios han implementado medidas técnicas, organizativas y contractuales que se ajustan a los 
requisitos del Código. Para obtener más información acerca del Código de conducta en la nube de la 
UE y el cumplimiento de Dropbox con el código, visita el sitio web oficial del Código. 

Para obtener más información acerca de nuestras prácticas y políticas de privacidad, consulta el 
Documento técnico sobre privacidad y protección de datos de Dropbox.

Conformidad
Existen diversos requisitos normativos y específicos de las industria en materia de seguridad y 
privacidad que las organizaciones pueden verse obligadas a cumplir. Nuestro enfoque implica 
combinar las normas más aceptadas con medidas de cumplimiento adaptadas a las demandas 
específicas de las empresas o las industrias de nuestros clientes. Dropbox para equipos, incluidos 
los planes Dropbox Standard, Advanced, Enterprise, Education, Dropbox Business y Dropbox 
Business Plus, cumple con los siguientes marcos, normas y reglamentos:

https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
https://eucoc.cloud/en/public-register/list-of-adherent-services
https://assets.dropbox.com/www/en-us/security/privacy_data_protection_whitepaper.pdf
https://eucoc.cloud/en/public-register/list-of-adherent-services
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ISO

La Organización Internacional de Normalización (ISO) ha desarrollado una serie de normas de clase 
mundial en materia de seguridad de la información y seguridad empresarial, con el fin de ayudar a las 
organizaciones a desarrollar productos y servicios confiables e innovadores. Dropbox ha certificado 
sus centros de datos, sistemas, aplicaciones, equipos y procesos mediante una serie de auditorías 
realizadas por un tercero independiente, EY CertifyPoint, de Países Bajos. Esta empresa cuenta con 
acreditaciones ISO otorgadas por el Raad voor Accreditatie (Consejo Holandés de Acreditaciones).

ISO/IEC 27001 (Seguridad de la información)

ISO/IEC 27001 es reconocido como el estándar principal de sistema de gestión de la seguridad  
de la información (ISMS) en el mundo, que hace uso de las prácticas recomendadas detalladas en 
ISO/IEC 27002. Para ser dignos de tu confianza, en Dropbox gestionamos de manera continua e 
integral nuestros controles físicos técnicos y legales.

Consulta el certificado ISO/IEC 27001 de Dropbox para equipos.

ISO/IEC 27017 (Seguridad en la nube)

ISO/IEC 27017 es un estándar internacional para la seguridad en la nube que proporciona pautas 
para los controles de seguridad aplicables al aprovisionamiento y uso de servicios en la nube. 
Nuestra Guía de responsabilidad compartida explica los requisitos de seguridad, privacidad y 
cumplimiento a los que Dropbox y sus clientes pueden responder juntos.

Consulta el certificado ISO/IEC 27017 de Dropbox para equipos.

ISO/IEC 27018 (Privacidad en la nube y protección de los datos)

La norma ISO/IEC 27018 es una norma internacional de privacidad y protección de datos que se 
aplica a proveedores de servicio en la nube, como Dropbox, que procesan información personal en 
nombre de sus clientes y ofrece un fundamento para los requisitos o las consultas de los clientes 
respecto a la normativa y contratos.

Consulta el certificado ISO/IEC 27018 de Dropbox para equipos.

ISO/IEC 22301 (Continuidad de las operaciones)

ISO/IEC 22301 es un criterio internacional de continuidad de operaciones que orienta a las 
organizaciones sobre cómo reducir la probabilidad de eventos disruptivos y responder a ellos de 
manera apropiada en caso de que ocurrieran, mediante la minimización del daño potencial. El 
sistema de gestión de continuidad de las operaciones de Dropbox (BCMS) forma parte de nuestra 
estrategia de riesgos general para proteger a las personas y las operaciones en tiempos de crisis.

Consulta el certificado ISO/IEC 22301 de Dropbox para equipos.

https://www.rva.nl/
https://trust.dropbox.com/?itemUid=1fed9faa-4a87-427c-9a95-96b4d6bf66b7&source=click
https://trust.dropbox.com/?itemUid=b55d9516-38e7-4a79-82f0-0bdf9869ac59&source=search
https://trust.dropbox.com/?itemUid=0c1fdf36-c946-4670-9354-8fa3e4260ab1&source=search
https://trust.dropbox.com/?itemUid=d9cdeb36-7f27-4904-962f-d39c6d32384a&source=title
https://trust.dropbox.com/?itemUid=80db001d-abcd-4e4e-9b7f-812fa2b9fbc5&source=title
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ISO/IEC 27701 (Administración de la información de privacidad)

ISO 27701 es una norma internacional para la gestión de la información sobre la privacidad. La 
norma proporciona un marco para mejorar y ampliar el sistema de gestión de la seguridad de la 
información según ISO 27001 a un sistema de gestión de la información sobre la privacidad (PIMS). 
Dropbox para equipos recibió esta certificación como procesador de información de identificación 
personal (PII).

Consulta el certificado ISO 27701 de Dropbox para equipos.

SOC

Los informes del control de organización de servicio (SOC), conocidos como SOC 1, SOC 2 o SOC 
3, son marcos establecidos por el Instituto Estadounidense de Contadores Públicos Certificados 
(AICPA) para informar sobre los controles internos implementados dentro de una organización. 
Dropbox ha validado sus sistemas, aplicaciones, personas y procesos a través de una serie de 
auditorías realizadas por un auditor independiente externo, Ernst & Young LLP.

SOC 3 para seguridad, confidencialidad, integridad, disponibilidad y privacidad

El informe de seguridad SOC 3 cubre los cinco criterios de servicios de confianza de seguridad, 
confidencialidad, integridad, disponibilidad y privacidad (TSP Section 100). El informe de uso general 
de Dropbox es un resumen ejecutivo del informe SOC 2 e incluye la opinión del auditor externo 
independiente sobre el diseño y el funcionamiento efectivo de nuestros controles.

Consulta el examen de SOC 3 de Dropbox para equipos.

SOC 2 para seguridad, confidencialidad, integridad, disponibilidad y privacidad

El informe SOC 2 ofrece a los clientes un nivel detallado de garantía basada en controles que 
abarca los cinco criterios para un servicio de confianza: seguridad, disponibilidad, integridad del 
procesamiento, confidencialidad y privacidad (Sección 100 de TSP). El informe SOC 2 incluye 
una descripción detallada de los procesos de Dropbox y más de 100 controles implementados 
para proteger tus archivos. Además de la opinión del auditor independiente acerca del diseño y el 
funcionamiento efectivos de nuestros controles, el informe incluye los procedimientos de prueba 
del auditor y los resultados de cada control. Nuestro informe SOC 2 (a veces denominado "informe 
SOC 2+") también incluye una correlación auditada de nuestros controles con las normas ISO antes 
mencionadas, lo que brinda un nivel adicional de transparencia a nuestros clientes. 

Consulta el examen de SOC 2 de Dropbox para equipos.

https://trust.dropbox.com/?itemUid=dc79cbc7-c99d-4eb9-891e-f5dc44b943d7&source=title
https://trust.dropbox.com/?itemUid=b2671060-5c66-4d9c-b70f-af4ab3dbd45a&source=search
https://trust.dropbox.com/?itemUid=7bfa66da-33ab-49de-8391-e329738a1ae9&source=search
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SOC 1/SSAE 18/ISAE 3402 (anteriormente SSAE 16 o SAS 70)

El informe SOC 1 proporciona garantías específicas para aquellos clientes que determinen que 
Dropbox para equipos es un elemento clave de sus programas de controles internos sobre los informes 
financieros (ICFR). Estas garantías específicas se utilizan principalmente para que nuestros clientes 
cumplan con la Ley Sarbanes-Oxley (SOX). La auditoría por parte de un tercero independiente se 
lleva a cabo de conformidad con la Declaración sobre Normas para Encargos de Atestación N.º 18 
(SSAE 18) y la Norma Internacional sobre Encargos de Atestación N.º 3402 (ISAE 3402). Estas 
normas reemplazaron a la Declaración de Normas sobre Encargos de Atestación N.° 16 (SSAE 16) y a 
la Declaración sobre Normas de Auditoría N.º 70 (SAS 70), que ya no están vigentes. 

Consulta el examen de SOC 1 de Dropbox para equipos.

CSA

Alianza de seguridad en la nube: registro de seguridad, confianza y cumplimiento (CSA 
STAR)

El registro de seguridad, confianza y cumplimiento de CSA (STAR) es un registro gratuito y accesible 
al público que ofrece un programa de garantía de seguridad para los servicios en la nube, y ayuda 
así a los usuarios a evaluar la posición de seguridad de los proveedores de servicio en la nube que 
actualmente usan o a los que están considerando contratar.

Dropbox para equipos recibió la Certificación de nivel 2 y la Atestación de nivel 2 del programa STAR de 
CSA. Para alcanzar el nivel 2 del programa STAR de CSA, se requiere de una evaluación independiente 
de nuestros controles de seguridad, realizada por EY CertifyPoint (para la certificación) y por Ernst & 
Young LLP (para la atestación), basada en los requisitos establecidos en ISO 27001, en los Criterios de 
servicios de confianza de SOC 2 y en la Matriz de controles en la nube (CCM) v.4.0.2 de CSA.

Consulta nuestro certificado y atestación de nivel 2 del programa STAR de CSA en el sitio web de CSA.

HIPAA/HITECH

Dropbox firmará Acuerdos de asociación comercial (BAA) con los clientes de Dropbox para equipos 
que los requieran para cumplir con la Ley de Responsabilidad y Portabilidad del Seguro Médico 
(HIPAA) y la Ley de Tecnología de la Información de Salud para la Salud Económica y Clínica 
(HITECH). Para obtener más información, consulta Dropbox y las leyes HIPAA y HITECH.

Dropbox pone a disposición un informe de garantías emitido por un tercero en el que se evalúan 
nuestros controles en lo relativo a las normas de seguridad, privacidad y notificación de infracciones 
contempladas en las leyes HIPAA/HITECH, así como una descripción detallada de nuestras 
prácticas internas y recomendaciones para los clientes que necesitan cumplir con las normas de 
seguridad y privacidad de las leyes HIPAA y HITECH al usar Dropbox para equipos.

Los clientes interesados en solicitar estos documentos o en obtener más información sobre la 
compra de Dropbox para equipos pueden comunicarse con nuestro equipo de ventas. Si actualmente 
eres un administrador de equipo de Dropbox para equipos, puedes firmar un BAA de forma 
electrónica en la página Cuenta en la Consola de administración.

Ten en cuenta que la posibilidad de firmar un BAA electrónico por medio de la Consola de 
administración solo está disponible para clientes ubicados en Estados Unidos.

https://trust.dropbox.com/?product=teams&itemUid=9fabdf99-e0fd-4592-8898-6bd024317e08&source=search
https://cloudsecurityalliance.org/star/registry/dropbox-inc/#self
https://help.dropbox.com/security/hipaa-hitech-overview
https://experience.dropbox.com/contact
https://www.dropbox.com/work
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NIST 800-171

El Instituto Nacional de Normas y Tecnología (NIST) https://www.nist.gov de Estados Unidos 
promueve y mantiene normas y pautas para ayudar a proteger los sistemas de información. La 
Publicación Especial (SP) 800171, Revisión 2 (R2), del NIST proporciona pautas sobre cómo proteger 
la información no clasificada controlada (CUI) en los sistemas y organizaciones de información no 
federales. Toda entidad que procese o almacene CUI del gobierno de Estados Unidos, como las 
instituciones de investigación y el sector de la educación, debe cumplir con la norma NIST SP 800-
171 R2. Los sistemas, procesos y controles de la CUI de Dropbox fueron validados por un auditor 
independiente, Ernst & Young LLP.

El informe NIST SP 800-171 R2 sobre Dropbox para equipos está integrado en nuestro informe 
SOC 2, que está disponible en el Centro de confianza de Dropbox.

Ten en cuenta que Dropbox Paper no se incluye en el alcance del informe del NIST SP 800-171 R2.

FERPA y COPPA (estudiantes y niños)

Dropbox para equipos permite que los clientes utilicen los servicios de conformidad con las 
obligaciones del proveedor que impone la Ley de Derechos Educativos y Privacidad Familiar (FERPA). 
Las instituciones educativas solo pueden utilizar Dropbox para equipos de acuerdo con la Ley de 
Protección de la Privacidad de Menores Online (COPPA).

FDA 21 CFR parte 11

Título 21 del Código de Reglamentos Federales (CFR) rige los alimentos y medicamentos dentro de 
los Estados Unidos para la Administración de Alimentos y Medicamentos (FDA), la Administración 
de Control de Drogas y la Oficina de Política Nacional de Control de Drogas. La Parte 11 del Título 21 
establece los criterios conforme a los cuales la FDA considera que los registros y firmas electrónicos son 
confiables y generalmente equivalentes a registros impresos y firmas estampadas a mano en papel.

Lee nuestro documento técnico de Dropbox y FDA 21 CFR Parte 11 y el artículo del Centro de ayuda 
para obtener más información sobre cómo Dropbox puede ayudar en tus esfuerzos por cumplir con el 
Título 21 Parte 11 del CFR.

PCI DSS

Dropbox es un comerciante que cumple con el Estándar de Seguridad de Datos para la Industria 
de las Tarjetas de Pago (PCI DSS). Sin embargo, Dropbox para equipos y Dropbox Paper no se 
diseñaron para procesar o almacenar transacciones con tarjetas de crédito. La Atestación de 
Conformidad (AoC) de la PCI con respecto a nuestro estado como comerciante se puede consultar 
en el Centro de confianza de Dropbox.

Para obtener más información sobre el cumplimiento normativo de Dropbox para equipos, visita el 
Centro de confianza de Dropbox. 

https://www.nist.gov/
https://csrc.nist.gov/pubs/sp/800/171/r2/upd1/final
https://csrc.nist.gov/pubs/sp/800/171/r2/upd1/final
https://trust.dropbox.com/?itemUid=7bfa66da-33ab-49de-8391-e329738a1ae9&source=search
https://assets.dropbox.com/www/en-us/security/Dropbox-and-FDA-21-CFR-Part-11.pdf
https://help.dropbox.com/security/fda-21-cfr-part-11
https://trust.dropbox.com/?product=teams&itemUid=53e1508c-665e-45a8-9ce0-03fdf9ae1efb&source=search
https://trust.dropbox.com/
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ISMAP

El Programa de gestión y evaluación de la seguridad de los sistemas de información (ISMAP) es 
una certificación japonesa para el uso de soluciones de software en la nube. Este programa está 
diseñado para evaluar y registrar servicios en la nube que cumplan con los requisitos de seguridad 
establecidos por el gobierno japonés. Su objetivo principal es garantizar un alto nivel de seguridad 
para la adquisición de servicios en la nube por parte del gobierno y facilitar la adopción sin 
problemas de los servicios en la nube utilizados por el gobierno japonés.

Para consultar la entrada de Dropbox en el registro oficial de productos del ISMAP, haz clic aquí.

Resumen
Dropbox para equipos ofrece herramientas fáciles de usar para ayudar a los equipos a colaborar de 
forma efectiva, a la vez que ofrece las medidas de seguridad y las certificaciones de conformidad 
que las organizaciones requieren. Con un enfoque de múltiples capas que combina una sólida 
infraestructura de back-end con un conjunto de políticas personalizables, ofrecemos a las empresas 
una potente solución que puede adaptarse a sus necesidades particulares. Para obtener más 
información sobre Dropbox para equipos, comunícate con nuestro equipo de ventas escribiendo a 
sales@dropbox.com.

https://www.ismap.go.jp/csm?id=cloud_service_list_detail&sys_id=5fa9f4ca83d5fe10aa68c6a8beaad32b
mailto:sales%40dropbox.com?subject=
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Dropbox Dash
Dash es una plataforma de productividad que combina búsqueda universal inteligente y gestión 
del conocimiento con un detallado control de acceso al contenido. Dash se diseñó para ayudarte a 
encontrar, crear, organizar, compartir y proteger contenido de trabajo esencial desde aplicaciones 
SaaS y en la nube, con el fin de optimizar la productividad y acelerar la creación de contenido. Los 
administradores pueden monitorear y gestionar desde un solo lugar las listas de control de acceso 
(ACL) en las aplicaciones de trabajo vinculadas. Dash se basa en una combinación de la confiable 
infraestructura de Dropbox con servicios líderes de infraestructura en la nube.

Para obtener más información sobre la seguridad de Dropbox Dash, consulta el Documento técnico 
de seguridad de Dropbox Dash.

https://dash.dropbox.com/features/universal-search
https://dash.dropbox.com/features/chat
https://dash.dropbox.com/features/start-page
https://dash.dropbox.com/features/stacks
https://dash.dropbox.com/features/protect-and-control
https://trust.dropbox.com/?itemUid=382f924d-54f3-43a8-a9df-c39e6c959958&source=click
https://trust.dropbox.com/?itemUid=382f924d-54f3-43a8-a9df-c39e6c959958&source=click
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Dropbox Sign
Los documentos, contratos y acuerdos que firmas como empresa son algunos de los documentos 
más importantes que tienes. Para muchos de estos tipos de transacciones, que son fundamentales 
en las operaciones de una empresa, se requieren firmas legalmente vinculantes. Algunos ejemplos 
son los documentos de contratación de nuevos empleados, los contratos de ventas, los contratos de 
arrendamientos de inmuebles, los acuerdos de asociación, los contratos con proveedores y muchos 
otros. Estos documentos suelen contener información confidencial, por lo que la seguridad es un 
aspecto fundamental. Con los Servicios de Dropbox Sign, que incluyen Dropbox Sign y Dropbox Fax, 
la protección de tus documentos y de las transacciones relacionadas tiene máxima prioridad. Nos 
comprometemos a garantizar la privacidad, la seguridad y la protección de todos los documentos que 
se firman utilizando los Servicios de Dropbox Sign.

La seguridad abarca una amplia gama de temas, y este documento técnico proporciona una 
descripción general bastante completa de todos ellos. En el caso de los clientes que adquieren 
un valor de contrato mínimo determinado, Dropbox puede trabajar con el cliente en revisiones, 
cuestionarios y evaluaciones de seguridad personalizados.

Cifrado
Los documentos se almacenan detrás de un firewall y se autentican con la sesión del remitente cada 
vez que se solicita ese documento. En Dropbox Sign se aplican las prácticas recomendadas de la 
industria para la transmisión de datos a nuestra plataforma (Seguridad de la capa de transporte, TLS) y 
los datos se almacenan en centros de datos con certificación SOC 1 Tipo II, SOC 2 Tipo I e ISO 27001. 
Los documentos del cliente se almacenan y cifran en reposo con un cifrado AES de 256 bits.

Para obtener más información, consulta nuestra página de seguridad.

Registro de auditoría

Producto Dropbox Sign

Cada firma en un contrato se impone y se fija en el documento. Cuando solicitas una firma, 
Dropbox Sign fija una página de registro de auditoría al propio documento. El registro de auditoría 
contiene un identificador único global (GUID) que se puede usar para buscar un registro en nuestra 
base de datos en el que muestra quién firmó un documento y cuándo lo hizo. Para obtener más 
información, lee nuestra declaración de legalidad.

El registro de auditoría infalsificable garantiza que a cada acción en tus documentos se le realice 
un seguimiento exhaustivo y se le agregue una marca de tiempo, con el fin de proporcionar pruebas 
irrefutables de cualquier acceso, revisión y firma.

https://sign.dropbox.com/trust/security
https://sign.dropbox.com/about/legal
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En Dropbox Sign existen varios eventos de seguimiento de auditoría, entre los que se incluyen los 
siguientes:

•	 Documento enviado

•	 Documento visto.

•	 Documento firmado

•	 Rechazado para firmar

•	 Nombre del firmante/Dirección de correo electrónico actualizada.

•	 Adjunto cargado.

•	 Firma presencial activada.

•	 Código de acceso para el firmante autenticado.

•	 Acuerdo de firma y registro electrónico aceptado.

•	 Solicitud de firma delegada.

•	 Solicitud de firma completada.

•	 Continuación de solicitud completada.

Para ver una lista actualizada de todos los eventos con seguimiento de auditoría, consulta nuestra 
página de seguridad.

Autenticidad

Dropbox Sign está diseñado para mantener tus documentos seguros y evitar alteraciones durante 
y después del proceso de firma. Utilizando tecnología de hash, Dropbox Sign crea un registro único 
del documento subyacente antes de que cualquiera de las partes lo firme y luego crea por separado 
un registro único del documento subyacente que contiene todas las firmas. Si alguna vez necesitas 
demostrar que no hubo alteraciones en los documentos antes y después de la firma, Dropbox Sign 
puede proporcionarte los dos registros únicos de los documentos. Dropbox Sign utiliza la misma 
tecnología para proteger tus firmas electrónicas.

Autenticación
Ofrecemos varias capacidades que garantizan una sólida autenticación de las personas para que 
puedas verificar que un usuario es quien dice ser antes de que se le permita enviar un documento 
para su firma o ejecutar una firma. 

https://sign.dropbox.com/trust/security
https://sign.dropbox.com/trust/security
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Autenticación de dos factores

Los usuarios pueden configurar la autenticación de dos factores, que requiere que se ingrese un 
código único generado a través de Google Authenticator o enviado a la persona por SMS. Este 
código debe usarse además del nombre de usuario y la contraseña. Los administradores de equipo 
pueden establecer qué método se usa para la autenticación de dos factores.

•	 El inicio de sesión único está disponible con una cuenta de Dropbox o Google.

•	 Autenticación basada en clave de API para la API.

•	 A todas las contraseñas se les aplica de forma segura las técnicas de hashing y salting.

Las sesiones caducan después de un tiempo determinado

Una hora de forma predeterminada, que puede extenderse a 30 días si el usuario selecciona 
Recordarme durante el inicio de sesión.

Funciones de autenticación específicas del producto Dropbox Sign:

•	 Solicitudes de firma protegidas con código de acceso. En el caso del producto Dropbox Sign, 
los usuarios pueden habilitar un código de acceso para el firmante (una cadena alfanumérica de 4 
a 12 caracteres) que los firmantes deben ingresar para ver un documento.

•	 OAuth. La API de Dropbox Sign admite OAuth como un medio para autenticar las llamadas a la 
API en nombre de un usuario.

•	 SAML. Dropbox Sign es compatible con SAML 2.0 para el inicio de sesión único en un entorno 
empresarial.

Permisos
Es imperativo que puedas controlar quién puede hacer qué dentro del sistema.

Producto Dropbox Sign

Los diferentes roles tienen diferentes derechos de acceso, tanto en la Dropbox Sign API como 
en el producto del usuario final. Por ejemplo, los administradores controlan la configuración, la 
información de facturación y los roles de todo el equipo.

•	 Seguridad basada en roles. Permite diferentes niveles de permisos para diferentes miembros 
de un equipo, desde derechos administrativos hasta miembros que solo tienen permisos para ver 
plantillas y emitir solicitudes de firma.

•	 Códigos de acceso específicos del firmante. Como una capa adicional de seguridad, a cada 
firmante se le puede asignar un código de acceso para el firmante, lo que ofrece una garantía 
adicional sobre la identidad de quien firma.
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Certificaciones de cumplimiento, 
atestaciones y cumplimiento normativo
Dropbox Sign, incluidos los planes Standard, Premium, API Essentials, API Standard y API Premium, 
de Dropbox Sign, se adhiere a los siguientes marcos, normas y reglamentos:

SOC

Los informes de los Controles de las organizaciones de servicios (SOC), conocidos como SOC 1, 
SOC 2 o SOC 3, son marcos de trabajo establecidos por el American Institute of Certified Public 
Accountants (AICPA) para informar sobre los controles internos que se implementan en una 
organización. Dropbox Sign ha validado sus sistemas, aplicaciones, equipos y procesos mediante una 
serie de auditorías realizadas por un tercero independiente, Ernst & Young LLP.

SOC 2 para seguridad, disponibilidad y confidencialidad

El informe SOC 2 ofrece a los clientes un nivel detallado de garantía basada en controles que abarca 
los criterios de seguridad, disponibilidad y confidencialidad para un servicio de confianza (Sección 
100 de TSP). El informe SOC 2 incluye una descripción detallada de los procesos de Dropbox Sign 
y de los más de 100 controles implementados para proteger los datos de tus clientes. Además de 
la opinión del auditor independiente acerca del diseño y el funcionamiento efectivos de nuestros 
controles, el informe incluye los procedimientos de prueba del auditor y los resultados de cada 
control. 

Consulta el examen de SOC 2 de Dropbox Sign.

SOC 3 para seguridad, disponibilidad y confidencialidad

El informe de garantías SOC 3 abarca los criterios de seguridad, disponibilidad y confidencialidad 
para un servicio de confianza (Sección 100 de TSP). El informe de uso general de Dropbox Sign 
es un resumen ejecutivo del informe SOC 2 e incluye la opinión del auditor independiente sobre el 
diseño y el funcionamiento efectivos de nuestros controles.

Consulta el examen de SOC 3 de Dropbox Sign.

ISO

ISO/IEC 27001 (Seguridad de la información)

La norma ISO/IEC 27001 es reconocida en todo el mundo como el principal estándar de sistemas 
de gestión de la seguridad de la información (ISMS). Además, la norma considera las prácticas 
recomendadas de seguridad que se detallan en ISO/IEC 27002. Para ser dignos de tu confianza, 
en Dropbox Sign gestionamos de manera continua e integral nuestros controles físicos, técnicos y 
legales.

Consulta el certificado ISO/IEC 27001 de Dropbox Sign.

https://trust.dropbox.com/?product=dropboxsign&itemUid=f4951085-df2e-4fac-9d43-60b796478b2e&source=search
https://trust.dropbox.com/?product=dropboxsign&itemUid=27a3eac6-90c8-402d-a1d8-817e02eb07f0&source=search
https://trust.dropbox.com/?product=dropboxsign&itemUid=1fed9faa-4a87-427c-9a95-96b4d6bf66b7&source=search
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ISO/IEC 27018 (Privacidad en la nube y protección de los datos)

La norma ISO/IEC 27018 es un estándar internacional de privacidad y protección de datos que se 
aplica a los proveedores de servicios en la nube, como Dropbox Sign, que procesan información 
personal en nombre de sus clientes; además, proporciona una base para que los clientes puedan 
abordar requisitos o consultas comunes de carácter reglamentario y contractual.

Consulta el certificado ISO/IEC 27018 de Dropbox Sign.

HIPAA/HITECH

Dropbox Sign apoya el cumplimiento de la Ley de Portabilidad y Responsabilidad del Seguro 
Médico (HIPAA) y el cumplimiento de la Ley de Tecnología de la Información de Salud para la Salud 
Económica y Clínica (HITECH).

Estas leyes tienen como objetivo fomentar la proliferación de tecnologías en la industria de la 
atención médica, a la vez que crean protecciones para la seguridad y privacidad de la información 
médica. Organizaciones como los hospitales, los consultorios médicos y las clínicas odontológicas, 
así como las personas que interactúan con información de salud protegida (PHI), pueden estar 
sujetas a las leyes HIPAA y HITECH. Esto también puede aplicarse a las empresas que trabajan con 
estas organizaciones y entran en contacto con PHI en su nombre.

Dropbox Sign pone a disposición un informe relacionado con la regla de seguridad HIPAA y los 
requisitos de notificaciones de infracciones de la HITECH.

Consulta el informe de la ley HIPAA de Dropbox Sign.

PCI DSS

Dropbox Sign es un comerciante que cumple con el Estándar de Seguridad de Datos para la 
Industria de las Tarjetas de Pago (PCI DSS). La Atestación de Conformidad de la PCI con respecto a 
nuestro estado como comerciante se puede consultar en el Centro de confianza de Dropbox Sign.

La ley ESIGN de EE. UU. de 2000

La Ley de Firmas Electrónicas en el Comercio Nacional y Global (U.S.ESIGN) es una ley federal que 
proporciona una regla general de validez para los registros y firmas electrónicas de las transacciones. 
Entre otras cosas, la Ley U.S.ESIGN exige la demostración de la intención de firmar, ciertas 
revelaciones al consumidor y la retención de registros.

https://trust.dropbox.com/?product=dropboxsign&itemUid=d9cdeb36-7f27-4904-962f-d39c6d32384a&source=title
https://trust.dropbox.com/?product=dropboxsign&itemUid=aec41c33-0f3a-4030-ac59-49adfd4a975b&source=title
https://trust.dropbox.com/?product=dropboxsign&itemUid=53e1508c-665e-45a8-9ce0-03fdf9ae1efb&source=search
https://trust.dropbox.com/?product=dropboxsign&itemUid=53e1508c-665e-45a8-9ce0-03fdf9ae1efb&source=search
https://www.congress.gov/bill/106th-congress/senate-bill/761
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La Ley de Transacciones Electrónicas Uniformes (EUTA) de 1999

Aprobada en 1999 por la Conferencia Nacional de Comisionados sobre Leyes Estatales Uniformes, 
la Ley de Transacciones Electrónicas Uniformes permite el uso de transacciones de comunicación 
electrónica al otorgar a las firmas electrónicas el mismo peso legal que las firmas manuscritas 
plasmadas en papel. La UETA ha sido adoptada por todos los estados, con la excepción de Nueva York.

Reglamento eIDAS (Reglamento eIDAS para la UE de 2016 [EU Regulation 
910/2014], que reemplazó a la anterior directiva europea EC/1999/93)

El reglamento eIDAS define tres tipos de firma electrónica (SES, AES, QES) y es un reglamento 
sobre identificación electrónica y servicios de confianza para transacciones electrónicas en 
el Mercado Único Europeo. Establece un marco legal para que las personas, las empresas (en 
particular, las pequeñas y medianas empresas) y las administraciones públicas accedan de forma 
segura a los servicios y ejecuten transacciones de forma digital en todos los estados miembros de 
la UE. Dropbox Sign admite firmas electrónicas SES y QES. Para obtener más información sobre el 
reglamento eIDAS, consulta nuestra página de cumplimiento.

Marco de Privacidad de Datos

Dropbox Sign cumple con los Marcos de Privacidad de Datos entre la UE y EE. UU. y entre Suiza 
y EE. UU., así como la la Extensión del Reino Unido al Marco de Privacidad de Datos entre la UE 
y EE. UU., según lo establecido por el Departamento de Comercio de EE. UU. en relación con el 
procesamiento de datos personales transferidos desde la Unión Europea, el Espacio Económico 
Europeo, el Reino Unido y Suiza a Estados Unidos. Para obtener más información sobre el Marco de 
Privacidad de Datos, y para ver nuestra certificación, visita https://www.dataprivacyframework.gov.

El Reglamento General de Protección de Datos (RGPD) de la UE

El Reglamento General de Protección de Datos (RGPD) es un reglamento de la Unión Europea de 
2018 que marcó un cambio significativo con respecto al marco anterior para el procesamiento de 
datos personales de los interesados en la UE. El RGPD introdujo una serie de requisitos nuevos 
o mejorados que se aplican a las empresas que manejan datos personales, como Dropbox. 
Dropbox Sign se adhiere al RGPD para que los clientes puedan utilizar Dropbox Sign para facilitar 
su cumplimiento con dicho reglamento. Obtén todos los detalles sobre el cumplimiento del RGPD en 
nuestra página de cumplimiento.

https://www.uniformlaws.org/committees/community-home?CommunityKey=2c04b76c-2b7d-4399-977e-d5876ba7e034
https://sign.dropbox.com/trust/compliance
https://www.dataprivacyframework.gov/
https://sign.dropbox.com/trust/compliance


Documento técnico de seguridad de Dropbox 65

Subproveedores de servicios

Al menos anualmente, Dropbox Sign realiza una evaluación de nuestros proveedores de servicios. 
En caso de que estas revisiones revelen hallazgos significativos que, a nuestro juicio, supongan un 
riesgo para Dropbox Sign o para nuestros clientes, colaboraremos con el proveedor de servicios 
para evaluar cualquier posible impacto en los datos de los clientes y haremos un seguimiento de las 
medidas correctivas que adopte hasta que se resuelva el problema.

En nuestra Política de privacidad se explican las circunstancias limitadas en las que tus datos 
pueden compartirse con terceros.

Dropbox Sign utiliza Amazon Web Services (AWS) como su proveedor de IaaS. AWS gestiona el 
riesgo de forma continua y se somete a evaluaciones recurrentes para garantizar el cumplimiento de 
las normas de la industria (por ejemplo, SOC 1, SOC 2, ISO 27001). 

Para obtener más información sobre el Programa de cumplimiento normativo de AWS, haz clic aquí.

Las auditorías y los informes de Dropbox Sign están disponibles en el Centro de confianza de 
Dropbox Sign.

Vínculos a recursos importantes

Política de privacidad de Dropbox Sign 

Centro de confianza de Dropbox Sign 

Seguridad de Dropbox Sign 

Cumplimiento normativo de Dropbox Sign

https://www.dropboxsign.com/about/privacy#how-we-may-share-your-information
https://aws.amazon.com/compliance/programs/
https://trust.dropbox.com/?product=dropboxsign
https://sign.dropbox.com/about/privacy
https://sign.dropbox.com/trust
https://sign.dropbox.com/trust/security


Documento técnico de seguridad de Dropbox 66

Dropbox DocSend
Dropbox DocSend es la plataforma segura para compartir documentos que todos pueden usar. 
Hacemos que gestionar, compartir y rastrear tus archivos importantes sea tan fácil como compartir 
un vínculo. Desde la autenticación de correo electrónico hasta un acuerdo de confidencialidad 
integrado, las funciones avanzadas de seguridad de los documentos que ofrece DocSend te brindan 
protección a ti y a tu información confidencial. Además del análisis a nivel de documento que 
proporciona DocSend, el cual te brinda estadísticas sobre quiénes vieron tu documento y en qué 
parte o partes específicas emplearon más tiempo, las funciones de seguridad avanzadas de DocSend 
incluyen listas de permitidos (que limitan el acceso a tu contenido según el dominio o la dirección 
de correo electrónico), marcas de agua, verificación del correo electrónico del lector del documento 
y acuerdos de confidencialidad con un solo clic que obligan a firmar un acuerdo de confidencialidad 
antes de ver un documento confidencial. Controla cada aspecto de tus archivos compartidos, incluso 
después de hacer clic en Enviar, con DocSend.

Los servicios de DocSend están diseñados con una infraestructura distribuida y segura, con 
múltiples capas de protección. Trabajamos para asegurar que tus datos estén protegidos, y para 
ofrecer a nuestros clientes herramientas que les proporcionen control y visibilidad.

Para obtener más información sobre las funciones del producto DocSend, visita  
https://www.docsend.com/. 

Información del producto
Dropbox DocSend ofrece una amplia gama de funciones, que varían según el plan. Para obtener más 
información, consulta Precios de Dropbox DocSend. Según el tipo de plan, las funciones a las que 
nuestros usuarios tienen acceso incluyen las siguientes:

Uso compartido de archivos seguro

Controla todos los aspectos de los archivos compartidos, habilita el uso compartido seguro de 
archivos con los vínculos y los códigos de acceso de DocSend, y establece fechas de vencimiento 
para las descargas.

Marcas de agua dinámicas

Ayudan a evitar el uso compartido no deseado, muestra información sobre los lectores y mucho más.

https://www.docsend.com/
https://www.docsend.com/
https://www.docsend.com/pricing/
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Salas de datos virtuales

Las salas de datos virtuales (VDR) permiten compartir múltiples documentos con un solo vínculo, 
a la vez que proporcionan a los lectores contenido y la posibilidad de cargar archivos con o sin una 
cuenta de DocSend. Pueden admitir direcciones de correo electrónico y dominios específicos, así 
como códigos de acceso y firmas de acuerdos de confidencialidad.

Firma electrónica

Convierte archivos en documentos que se puedan firmar, o créalos directamente en DocSend. 
Cumple con las normativas E-Sign y UETA, y admite múltiples usuarios, así como las métricas de 
análisis asociadas a sus interacciones con los documentos. Una vez firmado, recibe un registro de 
auditoría del proceso de firma o exporta una lista de firmas para un documento.

Acuerdos de confidencialidad

Configura acuerdos de confidencialidad u otros acuerdos para el contenido confidencial que 
obliguen a los lectores a proporcionar una firma antes de acceder a un documento, incluso si se le 
reenvía a otra persona.

Roles de usuario

Usa múltiples niveles de acceso para los usuarios, incluidos permisos de seguridad basados en roles. 
Los usuarios varían desde miembros que cargan y actualizan contenido hasta los administradores 
que los gestionan a ellos y a sus cuentas. Además, todos los planes incluyen un propietario de la 
cuenta, que puede acceder a la página Facturación y transferir la propiedad de la cuenta.

Gestión de usuarios

Mantén los documentos seguros y la facturación al día. Los propietarios y administradores de 
DocSend pueden agregar, desactivar, suspender y reactivar usuarios.

Transferir datos de usuarios

Los propietarios y administradores de DocSend pueden usar la función Transferir datos de usuario 
para mover todos los datos de un usuario suspendido o desactivado a otro usuario activo, para 
asegurar que los vínculos y documentos del usuario inactivo permanezcan accesibles.

https://help.docsend.com/hc/en-us/articles/360000840594-User-Roles
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Inicio de sesión único (SSO)

Los equipos pueden iniciar sesión de forma segura a través de Okta o OneLogin gracias al uso de 
SAML 2.0, con el cual DocSend también admite SCIM para el aprovisionamiento de usuarios.

Subequipos

Usa los subequipos para organizar y conceder acceso a contenido específico que sea relevante para 
cada equipo dentro de una organización. Esto ayuda a mantener el contenido seguro y garantiza 
que solo los usuarios autorizados puedan acceder a él. El acceso a las carpetas también se puede 
gestionar por subequipos.

Cifrado
DocSend protege los datos en tránsito entre nuestras aplicaciones y nuestros servidores, y en 
reposo. Los documentos se almacenan detrás de un firewall y se autentican con la sesión del 
remitente cada vez que se solicita ese documento. Utilizamos la práctica recomendada en la 
industria para la transmisión de datos a nuestra plataforma, Seguridad de la capa de transporte 
(TLS), y los datos se almacenan en centros de datos con certificación SOC 1 Tipo II, SOC 2 Tipo II e 
ISO 27001. Tus documentos se almacenan y cifran en reposo utilizando cifrado AES de 256 bits.

Registro de auditoría
En relación con los servicios de firma electrónica de DocSend, un registro de auditoría garantiza que 
a cada acción se le realice un seguimiento exhaustivo y se le agregue una marca de tiempo, con el fin 
de proporcionar pruebas irrefutables de cualquier acceso, revisión y firma. Estos registros incluyen 
un hash del documento PDF que podemos comparar con el hash de un documento PDF cuestionable 
para determinar si se modificó o manipuló.

Autenticación
Ofrecemos varias capacidades que garantizan una sólida autenticación de las personas para que 
puedas verificar que un usuario es quien dice ser antes de que acceda a tu contenido o antes de que 
se le permita enviar un documento para su firma o ejecutar una firma. 

A todas las contraseñas se les aplica de forma segura las técnicas de hashing y salting
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Inicio de sesión único

DocSend puede configurarse para permitir que los miembros del equipo accedan al iniciar sesión en 
un proveedor de identidad central. Gracias a nuestra implementación de SSO, que utiliza el Lenguaje 
de marcado de aserciones de seguridad 2.0 (SAML 2.0), el proceso de aprovisionamiento es más 
fácil y seguro, ya que se asigna un proveedor de identidad de confianza como responsable de la 
autenticación y se concede a los miembros del equipo acceso a Dropbox sin que deban gestionar una 
contraseña adicional.

Funciones de autenticación específicas del producto DocSend

•	 Uso compartido de archivos protegido con contraseña: los usuarios pueden establecer un 
código de acceso, verificar por correo electrónico y restringir el acceso para garantizar que solo 
las personas adecuadas puedan ver sus archivos. Los usuarios también pueden establecer fechas 
de vencimiento y activar o desactivar la opción de descargar los archivos.

•	 Controlar el acceso con acuerdos: los usuarios pueden controlar el acceso al contenido con un 
acuerdo, como un acuerdo de confidencialidad.

Permisos
Es imperativo que puedas controlar quién puede hacer qué dentro del sistema.

Producto DocSend

Los diferentes roles tienen diferentes derechos de acceso. Por ejemplo, los administradores controlan 
la configuración, la información de facturación y los roles de todo el equipo.

•	 Seguridad basada en roles: habilita diferentes niveles de permisos para diferentes miembros de 
un equipo, que van desde derechos administrativos hasta derechos de miembro.

•	 Subequipos: los subequipos de DocSend permiten a los usuarios conceder acceso a contenido 
específico que es relevante para cada equipo dentro de una organización. Los subequipos 
mantienen el contenido confidencial seguro y garantizan que solo los usuarios autorizados tengan 
acceso a él.

Certificaciones de cumplimiento, 
atestaciones y cumplimiento normativo
Dropbox DocSend, incluidos los planes Personal, Standard, Advanced y Advanced Data Rooms de 
Dropbox DocSend, se adhiere a los siguientes marcos, normas y reglamentos:
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SOC

Los informes de los Controles de las organizaciones de servicios (SOC), conocidos como SOC 1, 
SOC 2 o SOC 3, son marcos de trabajo establecidos por el American Institute of Certified Public 
Accountants (AICPA) para informar sobre los controles internos que se implementan en una 
organización. Dropbox DocSend ha validado sus sistemas, aplicaciones, equipos y procesos 
mediante una serie de auditorías realizadas por un tercero independiente, Ernst & Young LLP.

SOC 2 para la seguridad 

El informe de SOC 2 ofrece a los clientes un nivel detallado de garantía basada en controles que 
abarca los criterios de seguridad para un servicio de confianza (Sección 100 de TSP). El informe 
SOC 2 incluye una descripción detallada de los procesos de Dropbox DocSend y de los más de 100 
controles implementados para proteger los datos de tus clientes. Además de la opinión del auditor 
independiente acerca del diseño y el funcionamiento efectivos de nuestros controles, el informe 
incluye los procedimientos de prueba del auditor y los resultados de cada control. 

Consulta el examen de SOC 2 de Dropbox DocSend.

SOC 3 para la seguridad

El informe de garantías SOC 3 abarca los criterios de seguridad para un servicio de confianza 
(Sección 100 de TSP). El informe de uso general de Dropbox DocSend es un resumen ejecutivo del 
informe SOC 2 e incluye la opinión del auditor independiente sobre el diseño y el funcionamiento 
efectivos de nuestros controles.

Consulta el examen de SOC 3 de Dropbox DocSend.

PCI DSS

Dropbox DocSend es un comerciante que cumple con el Estándar de Seguridad de Datos para la 
Industria de las Tarjetas de Pago (PCI DSS). La Atestación de Conformidad de la PCI con respecto a 
nuestro estado como comerciante se puede consultar en el Centro de confianza de Dropbox DocSend.

Marco de Privacidad de Datos

Dropbox DocSend cumple con los Marcos de Privacidad de Datos entre la UE y EE. UU. y entre 
Suiza y EE. UU., así como la la Extensión del Reino Unido al Marco de Privacidad de Datos entre la 
UE y EE. UU., según lo establecido por el Departamento de Comercio de EE. UU. en relación con 
el procesamiento de datos personales transferidos desde la Unión Europea, el Espacio Económico 
Europeo, el Reino Unido y Suiza a Estados Unidos. Para obtener más información sobre el Marco de 
Privacidad de Datos, y para ver nuestra certificación, visita https://www.dataprivacyframework.gov.

El Reglamento General de Protección de Datos (RGPD) de la UE

El Reglamento General de Protección de Datos (RGPD) es un reglamento de la Unión Europea de 
2018 que marcó un cambio significativo con respecto al marco anterior para el procesamiento de 
datos personales de los interesados en la UE. El RGPD introdujo una serie de requisitos nuevos 
o mejorados que se aplican a las empresas que manejan datos personales, como Dropbox. 
Dropbox DocSend se adhiere al RGPD para que los clientes puedan utilizar Dropbox DocSend para 
facilitar su cumplimiento con dicho reglamento. Obtén todos los detalles sobre el cumplimiento del 
RGPD en nuestra página de cumplimiento. 

https://trust.dropbox.com/?product=docsend&itemUid=fa950d02-cbb3-4010-b917-7137a7c2a982&source=search
https://trust.dropbox.com/?product=docsend&itemUid=b2671060-5c66-4d9c-b70f-af4ab3dbd45a&source=search
https://trust.dropbox.com/?product=docsend&itemUid=53e1508c-665e-45a8-9ce0-03fdf9ae1efb&source=search
https://www.dataprivacyframework.gov/
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Subproveedores de servicios
Al menos anualmente, Dropbox DocSend realiza una evaluación de nuestros proveedores de 
servicios. En caso de que estas revisiones revelen hallazgos significativos que, a nuestro juicio, 
supongan un riesgo para Dropbox DocSend o para nuestros clientes, colaboraremos con el 
proveedor de servicios para evaluar cualquier posible impacto en los datos de los clientes y haremos 
un seguimiento de las medidas correctivas que adopte hasta que se resuelva el problema.

En nuestra Política de privacidad se explican las circunstancias limitadas en las que tus datos 
pueden compartirse con terceros.

Los servicios de Dropbox DocSend utilizan Amazon Web Services (AWS) para SaaS y para IaaS. 
AWS gestiona el riesgo de forma continua y se somete a evaluaciones recurrentes para garantizar 
el cumplimiento de las normas de la industria (por ejemplo, SOC 1, SOC 2, ISO 27001). Además, 
la PaaS a través de Heroku, también se evalúa de forma independiente mediante auditorías de 
garantías realizadas por terceros (p. ej., SOC 1, SOC 2, ISO 27001).

Para obtener más información sobre el Programa de cumplimiento normativo de AWS, haz clic aquí.

Las auditorías y los informes de Dropbox DocSend están disponibles en el Centro de confianza de 
Dropbox DocSend.

Además, DocSend ha completado el riguroso proceso de revisión de seguridad puesto en marcha por 
Salesforce como parte de su listado en Salesforce AppExchange.

Vínculos a recursos importantes

Condiciones de uso de Dropbox DocSend 

Política de privacidad de Dropbox DocSend 

Política de derechos de autor y propiedad intelectual de Dropbox DocSend 

Política de cookies de Dropbox DocSend

https://www.docsend.com/privacy-policy/
https://aws.amazon.com/compliance/programs/
https://trust.dropbox.com/?product=docsend
https://www.docsend.com/terms-of-service/
https://www.docsend.com/privacy-policy/
https://www.docsend.com/copyright-and-ip-policy/
https://www.docsend.com/cookie-policy/
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Reclaim.ai
Reclaim.ai es una herramienta de productividad que ayuda a las personas, los equipos y las 
empresas a adaptar sus calendarios a sus prioridades para dedicar tiempo a lo que más importa. 
Reclaim proporciona una potente y flexible solución de planificación basada en inteligencia artificial 
(IA) para Google Calendar y Microsoft Outlook Calendar, diseñada para ayudar a las empresas y 
las personas a proteger el tiempo dedicado al trabajo profundo, optimizar las reuniones, reducir las 
costosas interrupciones y mejorar el equilibrio entre la vida laboral y personal.

Reclaim.ai es una plataforma 100 % basada en la nube cuya infraestructura principal está alojada 
en Amazon AWS y cuyos datos se almacenan íntegramente en centros de datos o regiones de 
Estados Unidos. Reclaim es una solución principalmente sin servidor que utiliza servicios de 
AWS, entre los que se incluyen AWS RDS Aurora para el alojamiento de bases de datos, AWS 
API Gateway, AWS MSK para la transmisión de datos con Kafka, AWS ElastiCache para el 
almacenamiento en caché de Redis y AWS ECS Fargate para todas las cargas de trabajo. Reclaim 
utiliza Java con Micronaut para la pila de back-end y TypeScript con React para el front-end. 

Los compromisos de seguridad y privacidad con los usuarios y terceros son fundamentales para 
la misión de Reclaim.ai. Para proteger los datos se aplican varias medidas de seguridad, que 
incluyen el cifrado de todos los datos en tránsito y en reposo, diversas medidas de autenticación 
que incluyen SSO y autenticación de Google/Microsoft, Sistema para la gestión de identidades 
entre dominios (SCIM), tokens de sesión JWT, autenticación de varios factores (MFA) para el acceso 
del administrador y cumplimiento, informes, incorporación y soporte de SOC 2 Tipo II. El portal de 
administración requiere MFA y claves de API, y las claves de API caducan después de una semana. 
Para obtener más información sobre las políticas, los procedimientos y las implementaciones 
técnicas de seguridad y privacidad de Reclaim, consulta el Informe SOC 2 Tipo II de Reclaim 
disponible en el Centro de confianza de Reclaim.

 

https://trust.reclaim.ai/
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Cifrado de extremo a extremo
El cifrado de extremo a extremo (E2EE) está disponible en Dropbox para equipos. Con el uso de 
E2EE para determinadas carpetas del equipo, los clientes pueden cumplir con los reglamentos, 
proteger la propiedad intelectual y fomentar la confianza en la seguridad de los dispositivos. El 
cifrado de extremo a extremo proporciona un entorno seguro para compartir datos confidenciales 
y colaborar en ellos, ya que evita la interceptación no autorizada y las filtraciones por parte de 
terceros e incluso del propio Dropbox. Con E2EE, las claves de cifrado y descifrado se generan en el 
dispositivo del usuario. Esto significa que los datos se cifran en el propio dispositivo del usuario antes 
de su envío a los servidores de Dropbox. Con la incorporación del cifrado de extremo a extremo, 
las empresas pueden utilizar Dropbox con total confianza, al tiempo que minimizan los riesgos de 
acceso no autorizado y de filtración de datos.

Roles del protocolo

Servidores de Dropbox (PKI, almacenamiento de datos, coordinación de protocolos)

Partimos del supuesto de que cada servidor es una entidad singular. Su propósito es almacenar y 
distribuir claves públicas y claves privadas o simétricas cifradas. Es un componente fundamental de 
nuestra PKI (el sistema de gestión de claves cifradas o EKMS). Almacena las carpetas, los archivos y 
sus metadatos, y es responsable de la autorización y autenticación periódicas no criptográficas.

Equipos (propietario del archivo)

Un equipo es un conjunto de usuarios, criptográficamente representados por una clave de equipo 
criptográfica compartida. El equipo es propietario de sus archivos, y el protocolo garantiza que los 
miembros solo puedan acceder a los archivos que son propiedad de su equipo.

Usuarios

Los usuarios contribuyen a la colección de archivos de su equipo. Se autentican en el servidor de 
Dropbox y participan en el protocolo a través de sus dispositivos. El protocolo garantiza que solo 
puedan acceder a los archivos que son propiedad de su equipo.

Administradores

Los administradores son un subconjunto de usuarios. Cuentan con autorización estándar (por 
ejemplo, listas de control de acceso [ACL]) para gestionar los parámetros y los usuarios de su equipo. 
Desde el punto de vista criptográfico, tienen acceso a una clave de recuperación, la cual les permite 
realizar operaciones criptográficas, como inscribir nuevos usuarios o dispositivos, incluso si ellos 
mismos no tienen ningún dispositivo inscrito.

Dispositivos

Los dispositivos ofrecen una interfaz para que el usuario participe en el protocolo. Los dispositivos 
son “de confianza” en el sentido de que se consideran aceptables para almacenar y proteger 
información secreta, como las claves criptográficas.
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Empleados de Dropbox

Los empleados de Dropbox no participan directamente en el protocolo, pero tienen acceso de alto 
nivel al servidor de Dropbox. Distinguimos entre empleados con acceso de lectura, empleados 
con acceso de escritura a los datos de un usuario y empleados con la capacidad de cambiar el 
comportamiento del servidor o del protocolo.

Terceros

Los terceros no participan directamente en el protocolo. En otras palabras, se trata de entidades que 
no están autorizadas para acceder a los archivos de un usuario. El protocolo garantiza que no puedan 
descifrar los archivos del usuario. De este modo, protege a los usuarios frente a cualquier tipo de 
amenaza.

Política y acceso de los empleados

Después de la contratación, se requiere que cada empleado de Dropbox se someta a una 
comprobación de antecedentes, firme una aceptación de las políticas de seguridad y un acuerdo de 
confidencialidad, y reciba capacitación sobre seguridad. Según el rol laboral y las responsabilidades 
de cada persona, se le puede conceder acceso físico o lógico a los entornos corporativo y de 
producción. El acceso de los empleados se revoca de forma inmediata cuando un empleado se 
marcha de la empresa. Además, todos los empleados deben completar la capacitación anual en 
materia de seguridad, y también se les sensibiliza periódicamente sobre la seguridad a través de 
correos electrónicos informativos, charlas y presentaciones, así como otros recursos disponibles en 
nuestra intranet y en el portal de capacitación. 

El acceso de los empleados al entorno de Dropbox se mantiene y autentica mediante una combinación 
de contraseñas fuertes, claves SSH protegidas con frases de contraseña y autenticación de dos 
factores. Para el acceso remoto, se debe usar una VPN protegida con autenticación de dos factores; 
además, el equipo de seguridad revisa y autoriza cualquier acceso especial. El acceso a las redes 
corporativa y de producción se limita de forma estricta de acuerdo con las políticas establecidas. Por 
ejemplo, el acceso a la red de producción se basa en claves SSH y se limita a los equipos de ingeniería 
que requieren acceso como parte de sus obligaciones. La configuración del firewall se controla de 
forma estricta y está limitada a una cantidad reducida de administradores.

Además, nuestras políticas internas exigen a los empleados que acceden a los entornos corporativo 
y de producción cumplir con las prácticas recomendadas para la creación y almacenamiento de 
claves privadas SSH. El acceso a otros recursos, incluidos los centros de datos, las herramientas de 
configuración de servidores, los servidores de producción y las herramientas de desarrollo de código 
fuente se concede a través de una aprobación explícita por parte de la dirección correspondiente. La 
dirección lleva un registro de las solicitudes de acceso, su justificación y su aprobación, y el acceso lo 
conceden las personas competentes.

Dropbox aplica controles técnicos de acceso y políticas internas para prohibir a los empleados acceder 
arbitrariamente a los archivos de los usuarios y para limitar el acceso a los metadatos y otros tipos de 
información acerca del cifrado de extremo a extremo. Para proteger la privacidad del usuario final y 
brindarle seguridad, solo un pequeño número de ingenieros responsables de desarrollar los servicios 
esenciales de cifrado de extremo a extremo de Dropbox tienen acceso al entorno de producción. 

Debido a que Dropbox es una extensión de la infraestructura de nuestros clientes, estos pueden 
tener la seguridad de que somos custodios responsables de sus datos.
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Objetivos y modelo de amenazas

Objetivos

El cifrado de extremo a extremo protege a los usuarios ante un conjunto definido de escenarios, lo 
que fortalece la confianza del usuario en Dropbox. Los escenarios se detallan en nuestro modelo de 
amenazas, que se describe más abajo.

Nota importante: En este documento se aborda únicamente la protección criptográfica. Los 
mecanismos regulares de control de acceso complementarán el protocolo, por ejemplo, al permitir un 
control de acceso más detallado entre los miembros individuales del equipo. Todos los roles del protocolo 
utilizan un canal de comunicación seguro (por ejemplo, TLS 1.2) para comunicarse con el servidor. 

Modelo de amenazas

El protocolo de cifrado de extremo a extremo debe garantizar lo siguiente:

•	 Confidencialidad en lo que respecta al servidor de Dropbox.

•	 Confidencialidad en lo que respecta a los empleados de Dropbox.

•	 Confidencialidad en lo que respecta a otros equipos, a sus usuarios y a terceros.

•	 Integridad de los archivos cifrados frente a modificaciones.

•	 Disponibilidad de los archivos cifrados fuera del entorno del servidor.

•	 Confidencialidad para los nuevos archivos o modificaciones después de una rotación de claves 
(un exmiembro del equipo que deja de ser un usuario de confianza plantea un escenario común 
en el que los archivos existentes podrían considerarse comprometidos, y la confidencialidad debe 
garantizarse criptográficamente a través de la rotación de claves a partir de ese momento).

•	 No es necesario que los dispositivos estén online para que la rotación de claves tenga efecto,  
lo que hace que el proceso de rotación sea bastante rápido.

Modelo de amenazas reducido con la inhabilitación de la verificación de claves

La verificación de claves requiere verificaciones fuera de banda, lo que podría no ser práctico en 
algunos escenarios de uso. Para tener en cuenta estas situaciones, la verificación de claves es opcional. 
Si se inhabilita la verificación de claves, el modelo de amenazas se reduce de la siguiente manera:

•	 La integridad y la confidencialidad ya no están garantizadas contra un servidor de Dropbox 
activamente malicioso o contra empleados de Dropbox con acceso de escritura a los datos de los 
usuarios (es decir, contra ataques activos).

Razones

El cifrado de extremo a extremo está diseñado para equilibrar las necesidades de seguridad de la 
información en cuanto a la confidencialidad, integridad y disponibilidad de los datos, además de 
garantizar la facilidad de uso para que la productividad del equipo no se vea afectada.
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El enfoque centrado en el equipo

Si el límite de seguridad criptográfica se traza alrededor de un usuario individual, la responsabilidad 
con respecto a la clave recae entonces en ese usuario. La pérdida de datos debido a la pérdida de 
claves es un riesgo en los sistemas con cifrado de extremo a extremo, y el hecho de que los usuarios 
puedan perder sus claves supone un riesgo para la disponibilidad de los datos de la empresa. Existen 
soluciones para ese riesgo, pero aumentan la complejidad del producto y reducen su facilidad de uso, 
sobre todo teniendo en cuenta que la función opera en un entorno asíncrono y exclusivo para equipos.

Con el límite de seguridad trazado alrededor del equipo, tenemos una capa de protección: mientras 
al menos un usuario siga teniendo acceso a la clave del equipo, todos los datos pueden recuperarse, 
incluso si uno o más usuarios pierden el acceso a la clave. Además, el enfoque centrado en el equipo 
mejora la experiencia del usuario y simplifica la complejidad del protocolo, lo que reduce el riesgo de 
problemas de seguridad.

Inscripción automática de dispositivos

Configurar manualmente el cifrado de extremo a extremo en un dispositivo nuevo puede suponer un 
gran reto para los usuarios sin conocimientos técnicos, lo que se traduce en bajas tasas de adopción. 
Al aprovechar las inscripciones de dispositivo a dispositivo autenticadas por los mecanismos 
estándar de autenticación y control de acceso de Dropbox, se libera a los usuarios de esta carga a 
través de modelos definidos de amenazas y confianza.

LIMITACIONES

•	 Los clientes se consideran confiables, lo que constituye un supuesto común para el cifrado de 
extremo a extremo. Esto se debe a la naturaleza menos dinámica del cliente, que se considera 
que fue aprobado manualmente durante el proceso de instalación. Las garantías de seguridad 
que ofrece el cliente web son más débiles que las que ofrecen las aplicaciones nativas, ya que se 
proporcionan de forma más dinámica.

•	 No se puede garantizar la vigencia de los archivos individuales, porque no es posible probar 
criptográficamente que un archivo sea la última versión disponible.

Modelo de confianza

•	 Los usuarios que pertenecen a un equipo se consideran usuarios de confianza y las restricciones 
de acceso entre ellos no se aplican de forma criptográfica, sino mediante listas de control de 
acceso (ACL).

•	 El usuario es responsable de mantener su dispositivo seguro.

•	 La función de cifrado de extremo a extremo protege de forma criptográfica contra cualquier otra 
persona o entidad, incluido Dropbox.

Importante: Cuando se inhabilita la verificación de claves, la confianza se extiende al servidor de 
Dropbox y a los empleados con acceso de escritura. Al adherirse al protocolo, el servidor entrega las 
claves correctas para cada operación de archivo y ningún posible atacante con acceso a una base de 
datos de Dropbox podrá descubrir nada sobre el contenido de los archivos del equipo. De igual modo, 
Dropbox no puede descifrar los datos en reposo.
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Relación con el control de acceso regular

La función de cifrado de extremo a extremo es una mejora de seguridad que complementa los 
mecanismos de control de acceso ya existentes. En esta sección, se describe cómo funcionan las 
funciones de seguridad estándar de Dropbox con la incorporación del cifrado de extremo a extremo.

Control de acceso dentro del equipo

La función de cifrado de extremo a extremo protege contra amenazas provenientes de personas 
ajenas a un equipo. Por lo tanto, no se requiere ni implementa ninguna protección criptográfica 
entre los miembros del mismo equipo. El control de acceso entre los miembros del mismo equipo se 
implementa fuera del protocolo, mediante el uso de listas ACL.

Estado de protección de los archivos cuando un miembro abandona el equipo

Hasta el momento en que un miembro abandona el equipo, ese miembro tuvo, en lo que respecta al 
protocolo, acceso a todos los archivos del equipo. El contenido nuevo se cifra con una clave nueva.  
El control de acceso regular bloquea inmediatamente el acceso a los archivos a los que el exmiembro 
del equipo tenía acceso. 

Primitivas, tipos y definiciones criptográficas

Claves y material de claves

Todas las claves y materiales de claves se crean en el dispositivo.

Par de claves de entidad

Un par de claves de entidad es un par de claves criptográficas asimétricas, compuesto por una 
clave pública de entidad y una clave privada de entidad. Los pares de claves se crean siempre en el 
dispositivo, y la clave privada de entidad debe cifrarse antes de salir del dispositivo. Los pares de 
claves de entidad pueden almacenarse en los servidores de Dropbox (cifrados), permanecer en el 
dispositivo o exportarse con fines de copia de seguridad.

Clave de datos

Una entidad cifra cualquier tipo de datos con claves de datos simétricas. Cada unidad de datos (por 
ejemplo, un archivo) se cifra con una clave de datos nueva y única. Las claves simétricas nunca se 
almacenan en los servidores de Dropbox sin estar cifradas. Siempre se cifran con otra clave.

El algoritmo que se utiliza es Blockwise AES-GCM.

Algoritmos para las claves

Claves simétricas

Para todo el cifrado simétrico, se utiliza AES-256-GCM con una etiqueta de autenticación de 
128 bits y un nonce (número usado una sola vez) de 96 bits. El nonce se genera aleatoriamente en el 
lado del dispositivo.
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Claves asimétricas

•	 Para todo el cifrado asimétrico, se utiliza HPKE, un solo disparo, modo básico con kem (Kem.
DhkemP256HkdfSha256, kdf: Kdf.HkdfSha256, aead: Aead.Aes256Gcm).

•	 Cuando la verificación de claves está habilitada, se agrega aad: utf8(algorithmID) y se utiliza el 
modo de autenticación de HPKE para cifrar las claves de archivo y espacio de nombres.

•	 La verificación de la clave del equipo se realiza de manera implícita fuera de banda.

•	 El remitente para el cifrado de la clave de espacio de nombres es la clave privada del equipo

•	 El remitente para el cifrado de la clave de archivo es la clave privada del espacio de nombres.

Sistema de gestión de claves cifradas (EKMS)

El Sistema de administración de claves cifradas (EKMS) es una solución de administración de claves 
criptográficas diseñada para impulsar tanto la seguridad como la eficiencia. El EKMS preserva la 
confidencialidad de los datos a través de cifrado del lado del cliente, con estricto apego al principio 
de conocimiento cero. Esto garantiza que todas las claves criptográficas se cifren de forma segura 
en el dispositivo, lo que hace que no se puedan utilizar en el lado del servidor. En consecuencia, el 
EKMS establece un sólido cifrado de extremo a extremo.

El EKMS adopta un enfoque de “gestión de claves centrada en el equipo”, en el que a cada usuario 
de un equipo se le concede acceso criptográfico a otras claves dentro de ese equipo específico. Este 
enfoque garantiza una gestión de claves eficiente y, al mismo tiempo, mantiene la seguridad.

El EKMS garantiza que todos los miembros del equipo con acceso criptográfico a las claves del 
equipo también tengan acceso a todas las claves de archivo. Sin embargo, el acceso a los datos 
binarios cifrados (archivos cifrados) sigue estando sujeto a estrictos controles de acceso. Si un 
miembro del equipo no tiene derechos de acceso, no podrá descargar los datos binarios cifrados.

Tipos de claves dentro del EKMS

Clave de archivo

Las claves de archivo son claves simétricas. Los dispositivos tienen la flexibilidad de especificar el 
algoritmo criptográfico que utilizarán. Estas claves, generadas en el dispositivo, se cifran antes de 
la transmisión al servidor, lo que garantiza que las claves y los datos que protegen permanezcan 
confidenciales.

Claves de carpetas de equipo cifradas

Las claves de carpetas de equipo cifradas son claves asimétricas que se asignan a las carpetas 
protegidas con cifrado de extremo a extremo. Los dispositivos pueden definir los algoritmos 
criptográficos que se utilizan para estas claves. Estas claves se generan en el dispositivo y la clave 
privada se cifra con la clave de equipo activa antes de transmitirse de forma segura al servidor.
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Clave de equipo

Las claves de equipo también son asimétricas y se asignan específicamente a los equipos. Estas 
claves se generan en el dispositivo y se protegen aún más al cifrar la clave privada con las claves de 
recuperación y de dispositivo antes de su envío al servidor.

Clave de dispositivo

Las claves de dispositivo son claves asimétricas, se asignan de forma exclusiva a dispositivos 
individuales y son propiedad de un usuario. Solo la clave pública se registra en el servidor, mientras 
que la clave privada permanece exclusivamente en el dispositivo. Estas claves se usan para cifrar las 
claves de equipo dentro del equipo de un usuario.

Clave de recuperación

Las claves de recuperación son claves asimétricas asignadas a un equipo en particular y generadas 
por un administrador. Los administradores pueden borrar las claves de recuperación, pero se debe 
conservar al menos una clave de recuperación en todo momento. Al igual que con las claves de 
dispositivo, solo la clave pública se registra en el servidor, y el administrador almacena de forma 
segura la clave privada.

Descifrar claves privadas

Cada vez que se descifre una clave privada y su clave pública se proporcione por separado, la clave 
privada se verificará con la clave pública, y si la clave descifrada no coincide, se denegará su uso.

Inscripción de equipos

Para mejorar la seguridad y la eficiencia de nuestro proceso de inscripción de equipos, 
implementamos un diseño que garantiza la protección de las claves criptográficas críticas.

El proceso comienza con la generación de un par de claves de recuperación en el dispositivo. La clave 
privada se entrega de forma segura al administrador para su custodia.

La clave pública de recuperación se registra en el servidor, mientras que un nuevo par de claves 
de equipo se genera en el dispositivo y la clave de equipo privada se cifra usando la clave de 
recuperación.

Cuando la verificación de claves está habilitada, una huella digital de la clave de equipo pública se 
muestra al administrador y se debe transmitir fuera de banda a todos los miembros del equipo que 
aún no estén inscritos.

Para completar la inscripción del equipo, la clave de equipo pública en texto sin formato y la clave 
de equipo privada cifrada se registran en el servidor. El resultado de estos pasos es un equipo 
completamente inscrito.

Inscripción de dispositivos

El proceso de inscripción de dispositivos consta de dos partes:

1.	 Un dispositivo que solicita acceso a una carpeta de equipo cifrada. Este paso consiste en generar 
y registrar localmente claves de dispositivo únicas.

2.	 Un dispositivo ya inscrito o un administrador que le concede acceso al dispositivo al volver a cifrar 
la clave de equipo privada para las claves de dispositivo registradas previamente.
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El dispositivo solicita acceso de la siguiente manera (esto corresponde al paso 1):

1.	 Para la inscripción de un dispositivo, se genera un par de claves único, compuesto por una clave 
pública y una clave privada, en el dispositivo local.

2.	 La clave privada se protege de forma segura en el dispositivo, ya que es la clave para descifrar 
información confidencial.

3.	 La clave pública del dispositivo se registra en el servidor.

Nota: Cuando la verificación de claves está habilitada, el administrador solicita al usuario que envíe 
fuera de banda la huella digital de la clave pública del dispositivo. El dispositivo reconoce el hecho 
de que la verificación de claves está habilitada y muestra al usuario las huellas digitales de la clave 
de equipo y del dispositivo. El administrador debe comunicar al usuario que es necesario verificar la 
huella digital de la clave de equipo y reenviar la huella digital del dispositivo. El dispositivo recuerda 
la huella digital de la clave de equipo una vez que el usuario la aprueba.

Un dispositivo ya inscrito otorga acceso de la siguiente manera (esto corresponde al paso 2):

Nota: Una entidad autorizada puede inscribir nuevos dispositivos. Dicha entidad autorizada puede 
ser un dispositivo ya inscrito o el administrador, haciendo uso de las claves de recuperación en la 
consola de administración. Si la función de verificación de claves está habilitada, solo se admite esta 
última opción.

1.	 La entidad autorizada recupera la clave pública del nuevo dispositivo desde el servidor. Cuando 
la verificación de claves está habilitada, solo el administrador puede inscribir el nuevo dispositivo. 
En ese caso, el administrador verifica la huella digital de la clave pública recibida fuera de banda 
con la que se muestra en el dispositivo que se va a inscribir.

2.	 La entidad autorizada también carga la clave de equipo privada cifrada desde el servidor, o la 
recupera de su propia memoria caché.

3.	 Con su propia clave privada o con la clave de recuperación, la entidad autorizada descifra la clave 
de equipo privada. Cuando la verificación de claves está habilitada, verifica que la clave de equipo 
privada descifrada coincida con la huella digital de la clave de equipo almacenada localmente.

4.	 La entidad autorizada toma la clave de equipo privada descifrada y la vuelve a cifrar utilizando la 
clave pública del nuevo dispositivo. Este paso garantiza que solo el nuevo dispositivo con la clave 
privada correspondiente pueda acceder a la clave de equipo.

5.	 La clave de equipo privada que se volvió a cifrar se registra en el servidor. 
 
Nota: Cuando la verificación de claves está habilitada, si el servidor en algún momento entrega 
una clave de equipo cifrada con una huella digital diferente, el dispositivo alerta al usuario y le 
solicita que confirme la validez de esta nueva clave de equipo. Esto puede ocurrir durante una 
rotación de claves. En este caso, la huella digital de la nueva clave de equipo se habría distribuido 
fuera de banda durante el proceso de rotación.

6.	 En aquellos casos en los que un dispositivo inscrito no esté disponible durante el proceso de 
inscripción, los administradores pueden aprovechar el concepto de claves de recuperación. Este 
método permite la inscripción segura de nuevos dispositivos, incluso cuando los dispositivos 
existentes están sin conexión o no están disponibles. Actualmente, inscribir un dispositivo con la 
verificación de claves habilitada solo es posible en la consola de administración, haciendo uso de 
las claves de recuperación.
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7.	 Cuando la verificación de claves está inhabilitada y los dispositivos inscritos están online, estos 
descargan automáticamente las claves públicas de los dispositivos que se van a inscribir e inician 
sin problemas el proceso de inscripción en segundo plano. Este enfoque optimizado garantiza que 
la inscripción de dispositivos pueda realizarse de forma eficiente y segura.

Agregar claves de recuperación

Un administrador puede agregar múltiples claves de recuperación.

Sigue estos pasos para crear una nueva clave de recuperación:

1.	 Para comenzar, el administrador debe tener acceso a una clave de recuperación existente, que es 
un requisito previo para agregar una nueva.

2.	 En el explorador, se genera un nuevo par de claves de recuperación, que incluye una clave pública 
y una clave privada. La clave privada se utilizará en pasos posteriores.

3.	 La clave pública de recuperación recién generada se registra en el servidor. Este paso garantiza 
que el sistema reconozca y asocie la nueva clave al equipo.

4.	 El administrador debe ingresar la clave privada de recuperación existente.

5.	 Después de proporcionar la clave privada de recuperación existente, obtén la clave de equipo 
privada cifrada. Esta clave está cifrada con la clave de recuperación ingresada.

6.	 Descifra la clave de equipo privada utilizando la clave privada de recuperación existente 
proporcionada. Esto permite el acceso a la clave de equipo privada.

7.	 A continuación, cifra la clave de equipo privada con la clave pública de recuperación recién 
generada. Este paso garantiza que la clave de equipo privada esté ahora asociada a la nueva clave 
de recuperación.

8.	 Por último, registra la clave de equipo privada cifrada en el servidor. Con esta acción se completa 
el proceso de creación de una nueva clave de recuperación y se garantiza que el servidor 
almacene y reconozca la nueva clave para futuras recuperaciones.

Gestión y rotación de claves

Nota: Actualmente, la rotación de claves y la verificación de claves son mutuamente excluyentes, es 
decir, no puedes tener ambas activadas.

Revocación de acceso

Actualmente, la revocación de acceso no está implementada. Los miembros del equipo se pueden 
eliminar, pero, desde un punto de vista criptográfico, solo se les impide seguir accediendo a los 
archivos a través de las ACL regulares. El siguiente es el enfoque de revocación de acceso que se 
implementará en el futuro.

La revocación de acceso es una función de seguridad fundamental que garantiza la eliminación 
controlada de las claves tanto de dispositivo como de recuperación. Garantiza, mediante cifrado, 
que los exmiembros del equipo no puedan comprometer la seguridad de los datos del equipo. Este 
proceso juega un papel fundamental en el mantenimiento de la integridad y confidencialidad de los 
datos. La revocación de acceso incluye los siguientes aspectos:
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Revocación de claves de recuperación: los administradores autorizados pueden revocar las claves 
de recuperación. Cuando se inicia una rotación de claves de equipo, la nueva clave de equipo no 
se vuelve a cifrar con la clave pública de recuperación afectada. Esto garantiza la seguridad de los 
archivos recién creados o modificados.

Revocación de claves de dispositivo: cuando un usuario abandona el equipo, se puede iniciar una 
rotación de claves de equipo y la nueva clave de equipo no se vuelve a cifrar con la clave pública de 
dispositivo afectada.

Rotación de claves: la rotación de claves es un proceso esencial para mantener la seguridad y 
confidencialidad de nuestros datos. Proporciona un mecanismo para actualizar las claves de cifrado.

Requisito previo - Revocación de acceso: la rotación de claves depende de la revocación de 
acceso. Antes de poder rotar las claves, cualquier clave de usuario o de recuperación que deba 
revocarse deberá eliminarse o marcarse como desactivada.

Rotación de claves controlada por el administrador: los administradores pueden iniciar la rotación 
de claves a través de la consola de administración.

Para rotar las claves, se deben seguir los pasos que se indican a continuación:

1.	 Rotar la clave de equipo: 

a.	 Se crea una nueva clave de equipo de forma local.

b.	 La huella digital de la nueva clave de equipo se muestra al administrador para su distribución 
fuera de banda. (solo con la verificación de claves habilitada)

c.	 Todas las claves de recuperación y claves de dispositivo disponibles y activas se recuperan 
desde el servidor. Si la verificación de claves está habilitada, el administrador valida fuera de 
banda las huellas digitales de las claves públicas de dispositivo.

d.	 La nueva clave de equipo privada se vuelve a cifrar con todas las claves de recuperación y de 
dispositivo activas para mantener el acceso a los datos. 

2.	 Rotar las claves de espacio de nombres: se introduce una nueva clave de espacio de nombres 
para cada espacio de nombres existente. Esta nueva clave está cifrada con la clave pública del 
nuevo equipo.

3.	 Activar la clave de equipo: cuando la nueva clave de equipo se cifra con todas las claves de 
recuperación y de dispositivo activas, y cifra todas las nuevas claves de espacio de nombres, se 
marca como activa. Eso significa que se usará para las operaciones de cifrado.

4.	 Caducidad y uso: las claves de equipo, claves de espacio de nombres y claves de archivo 
existentes caducan. Las claves vencidas ya no se podrán usar para las operaciones de cifrado. 
Solo se pueden usar para operaciones de descifrado.

5.	 Prohibir confirmaciones de archivos con claves de archivo existentes: en situaciones en las 
que las claves de archivo ya hayan caducado, las confirmaciones de archivos se rechazarán. Los 
dispositivos deben generar nuevas claves de archivo y volver a cifrar el contenido antes de volver 
a cargarlos. Esto garantiza que los datos confidenciales no se vean comprometidos mediante el 
uso de claves de cifrado desactualizadas.
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6.	 Cuando la verificación de claves está habilitada, los usuarios verifican y confirman que su 
dispositivo esté usando la nueva clave de equipo mediante la huella digital de la clave de equipo 
distribuida fuera de banda y la capacidad de su dispositivo para mostrar la clave de equipo que 
se usa actualmente.

Uso compartido externo

El uso compartido externo proporciona protección criptográfica al colaborar con otro equipo cuando 
ambos tienen activado el cifrado de extremo a extremo. 

Compartir con equipos externos

Los equipos externos deben estar inscritos en el cifrado de extremo a extremo, lo que significa 
que tienen un par de claves de equipo válido. El uso compartido se realiza entonces a nivel de una 
carpeta del equipo al cifrar la clave privada del equipo con la clave pública del equipo externo. De 
este modo, el equipo externo tendrá acceso criptográfico a la carpeta del equipo y a su contenido.

Rotación de claves para recursos compartidos externos

La rotación de claves se realiza como se describió anteriormente, comenzando con la clave del equipo 
que realiza la rotación. Por ejemplo, si el equipo A tiene una carpeta compartida con el equipo B, y el 
equipo B rota sus claves, también se rotarán las claves de la carpeta compartida. La nueva clave de la 
carpeta compartida se vuelve a compartir automáticamente con el equipo A para permitir el acceso de 
ambos equipos. Esto proporciona protección criptográfica cuando alguien abandona un equipo.

Nota importante: El uso compartido externo solo está disponible cuando la validación de claves está 
inhabilitada. 

Huellas digitales de las claves de equipo

Con la rotación de claves, es posible que haya varias claves de equipo en uso en un momento dato. Las 
huellas digitales de las claves de equipo mitigan un escenario en el que la rotación de claves podría 
reducir la seguridad. Por ejemplo, habría un problema de seguridad si el servidor pudiera crear una 
clave de equipo no autorizada, cifrarla con la clave de dispositivo de un cliente y presentarla como una 
clave de equipo vencida. Los dispositivos rechazarían las escrituras con esta clave de equipo, porque es 
una clave que ya caducó, pero el servidor aún podría inyectar contenido arbitrario como de solo lectura, 
presentándolo como datos más antiguos del equipo. Esto comprometería la integridad.

La huella digital de la clave de equipo evita que esto suceda al autenticar no solo la clave de equipo 
actual, sino también todas las claves vencidas. Este proceso se lleva a cabo mediante el uso de 
árboles de Merkle dispersos.

Creación inicial

La huella digital de la clave de equipo consiste en un hash de árbol de Merkle que consta de una sola 
hoja. Esto significa que el hash inicial de la clave pública de equipo ya es la huella digital de la clave 
de equipo.

El hash de la clave de equipo pública se calcula concatenando el nombre del algoritmo, un carácter 
de separación y la clave pública, y aplicando hash al resultado con Sha256.

https://medium.com/@kelvinfichter/whats-a-sparse-merkle-tree-acda70aeb837
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Nuevo cálculo después de la rotación de claves

La rotación de claves introduce una nueva clave de equipo. El administrador que ejecuta la rotación 
de claves tiene la huella digital de la clave de equipo anterior a través de la raíz del árbol de Merkle. 
El servidor proporciona al administrador la información necesaria para extender el árbol de Merkle 
con el hash de la nueva clave de equipo y para calcular la nueva raíz del árbol de Merkle (es decir, 
la nueva huella digital de la clave de equipo). Durante este proceso, el servidor no puede inyectar 
valores no válidos, porque el administrador conoce el hash anterior de la raíz del árbol de Merkle y 
detectaría fácilmente dicho intento. 

El nuevo hash de la clave de equipo reemplaza el primer valor nulo desde la izquierda en el árbol 
disperso. El hash de la clave de equipo más reciente se puede determinar observando el primer valor 
no nulo en las hojas del árbol desde la derecha.

Verificación de cualquier clave de equipo

Con la entrega de cualquier clave de equipo, ya sea que esté vencida o activa, el servidor 
proporcionará una prueba de membresía de la clave. El dispositivo, tras verificar previamente y 
almacenar localmente la huella digital de la clave de equipo (es decir, el hash de la raíz de Merkle), 
puede verificar correctamente la prueba y luego aceptar la clave de equipo.

Cifrado de archivos

El algoritmo utilizado para cifrar el contenido del archivo está diseñado para que se pueda 
reemplazar. Cada clave cifrada en el servidor incluye el identificador del algoritmo con el que debe 
utilizarse. Actualmente, solo se usa un algoritmo: Blockwise AES-GCM.

Algoritmo de archivos sin procesar

El contenido de los archivos se cifra con un algoritmo de cifrado simétrico llamado Blockwise AES-
GCM. 

Cifrado

1.	 Especificar |authTag| = 128 bit y |blocksize| = 4 MB.

2.	 Crea un nuevo hmac_key := random(256 bit) y nonce_hmac_key := random(96 bit).

3.	 Calcular (encrypted_hmac_key, hmac_auth_tag) := AES-GCM-encrypt(revision_key, 
nonce_hmac_key, hmac_key).

4.	 Esperar plaintext := f_0 || f_1 || … || f_n with |f_i| = blocksize.  
El último bloque puede ser más pequeño que el valor de blocksize.

5.	 Para cada f_i:

a.	 Elegir nonce_i := random(96 bit).

b.	 Calcular (encrypted_f_i, auth_tag_i) := AES-GCM-encrypt(revision_key, nonce_i, 
f_i).
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6.	 Calcular authSetHmac := HMAC_SHA256(hmac_key, auth_tag_0 || auth_tag_1 || … || 
auth_tag_n).

7.	 Devolver encrypted_hmac_key, nonce_hmac_key, hmac_auth_tag, all nonce_i, all 
auth_tag_i, all encrypted_f_i and authSetHmac.

 

Descifrado

1.	 Descifrar la hmac_key.

2.	 Verificar el valor de authSetHmac volviendo a calcularlo y comparándolo con el valor almacenado. 
Calcular f_i := AES-GCM-decrypt(revision_key, nonce_i, auth_tag_i, encrypted_f_i).

AES-GCM

AES-GCM se utiliza como una primitiva subyacente debido a su amplia disponibilidad en las 
bibliotecas criptográficas.

Cifrar un archivo

Un valor hash de cada bloque de texto sin formato se almacena en el servidor de Dropbox. No 
es necesario que el servidor pueda descifrar este valor hash, pero sí es necesario que lo haga 
el dispositivo. Para tener esto en cuenta, y para eliminar la limitación de revisión de Blockwise-
AES-256-GCM, incorporaremos una clave de revisión, que se inserta entre la clave de archivo y el 
algoritmo de archivo sin procesar.

Los pasos para cifrar un archivo con un determinado valor de file_key son los siguientes:

1.	 Crea una nueva clave AES-256 aleatoria (la revision_key).

2.	 Cifra la revision_key con la file_key.

3.	 Cifra el archivo con la revision_key.

4.	 Aplica hash a cada bloque de texto sin formato y cifra cada bloque de texto sin formato con la 
revision_key.

5.	 Envía el archivo cifrado, sus metadatos, la clave de revisión cifrada y los hashes de los bloques de 
texto sin formato cifrados al servidor de Dropbox.

Pasos para descifrar un archivo:

1.	 Invierte los pasos del cifrado de archivos.

2.	 Para cada bloque descifrado del archivo, calcula el hash del bloque descifrado y asegúrate de 
que coincida con el hash esperado (los hashes de los bloques de texto sin formato cifrados se le 
proporcionan a la rutina de descifrado).
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Cada cifrado, y cada modificación de un archivo existente, se realiza mediante una  
revision_key recién creada. Esto reduce el límite de revisión de Blockwise-AES-256-GCM del 
número de bloques de un archivo y sus revisiones al número de bloques de un archivo.

Nota: Actualmente, los archivos no se pueden mover entre diferentes carpetas de equipo cifradas, 
sino solo dentro de ellas. Por ejemplo, si trabajas en una carpeta de equipo, puedes mover archivos 
libremente, dentro y fuera de las subcarpetas. Sin embargo, si tienes una segunda carpeta de equipo 
cifrada, no es posible mover archivos entre las dos carpetas de equipo.
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Administración avanzada de claves
La gestión avanzada de claves está disponible en Dropbox para equipos. Las empresas necesitan 
soluciones de seguridad sofisticadas que satisfagan los requisitos de cumplimiento normativo. Los 
equipos de seguridad necesitan visibilidad y control sobre la forma en que se protegen los datos de 
la empresa para salvaguardar el contenido confidencial. Esto se puede lograr dentro de Dropbox, sin 
necesidad de usar soluciones de terceros para la protección de datos. Hacemos que sea fácil adoptar 
este nuevo modelo mejorado de cifrado de datos que aprovecha una infraestructura de gestión 
de claves estándar en la industria. Gestiona de forma segura tus claves de cifrado en Dropbox y 
aprovecha los beneficios de las siguientes funciones.

Automatización y control

•	 Rotación automática programada de las claves de cifrado de equipo cada año para garantizar la 
protección.

•	 Revoca manualmente la clave de cifrado de tu equipo en cualquier momento para bloquear de 
forma definitiva el acceso a los datos de tu equipo cada vez que se detecte una amenaza.

 

Mayor protección de los datos

•	 Modelo de cifrado multicapa con una clave única de cifrado de nivel superior asociada al equipo.

•	 La clave de cifrado de equipo (TEK) se genera y se almacena utilizando módulos de seguridad de 
hardware (HSM) estándar en la industria.

 

Auditabilidad

•	 Visualiza la actividad relacionada con tu clave de cifrado, incluidas las rotaciones y revocaciones, 
con los registros de auditoría.

Cifrado de múltiples niveles

Si bien todos los datos almacenados en Dropbox están cifrados, para contar con capas adicionales 
de control y seguridad, tienes la opción de pedir a Dropbox que genere una clave de cifrado de equipo 
única para tu equipo.

Como parte del proceso de cifrado de múltiples niveles de Dropbox, los datos en reposo de los equipos 
que habilitan las claves de cifrado gestionadas por Dropbox se cifran usando el proceso de cifrado de 
múltiples niveles de Dropbox, donde los datos en reposo almacenados en Dropbox se cifrarán en tres 
capas con diferentes claves: a nivel de bloque, a nivel de espacio de nombres y a nivel de equipo. La 
función de claves de cifrado gestionadas por Dropbox (DMEK) ofrece a los clientes una clave de cifrado 
a nivel de equipo (TEK) única, que permite una mayor flexibilidad para la seguridad de los datos y el 
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cumplimiento normativo. Dropbox gestionará el almacenamiento, la organización y la rotación de las 
TEK utilizando AWS KMS (Servicio de gestión de claves), un servicio estándar en la industria. 

Las claves son únicas para cada cliente. A cada equipo se le asigna una clave a nivel de equipo 
única. Las TEK se generan, almacenan y auditan utilizando funciones del Servicio de gestión de 
claves (KMS) de AWS ajustadas al estándar FIPS 140-2. Después de activar DMEK en la consola de 
administración, no se requiere ninguna configuración.

Nota: La activación de DMEK no afectará ninguna funcionalidad de Dropbox. Las funciones de 
colaboración, como las vistas previas, el uso compartido y las búsquedas, seguirán funcionando 
según lo previsto.

Activación de las claves de cifrado gestionadas por Dropbox (DMEK)

Puedes activar DMEK a través de la Gestión avanzada de claves en la consola de administración de 
Dropbox.
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