Feelles ansvar:
Samarbejd om at

holde dine data
sikre


http://dropbox.com/business

Dropbox samarbejder med sine Business- og
Dropbox Education-kunder om at beskytte
deres data. Vi har omfattende foranstaltninger
til beskyttelse af vores infrastruktur, netveerk
og applikationer; vi treener medarbejdere i
praksis inden for sikkerhed og beskyttelse

af personlige oplysninger; vi opbygger en
kultur, hvor det at veere tillidsbetroet er den
stgrste prioritet; og vi lader vores systemer
0g praksis gennemga streng afprgvning og
overvagning af tredjeparter.

Selvom Dropbox er ansvarlig for at sikre
hvert eneste aspekt af tjenesten, der er
under vores kontrol, spiller kunderne en
vigtig rolle i at sikre, at deres teams og data
er beskyttede og sikre. Som administrator
for et Dropbox Business- eller Dropbox
Education-team kan du konfigurere, bruge og
overvage din konto pa mader, der overholder
din organisations behov for sikkerhed,
beskyttelse af personlige oplysninger samt
overholdelse af regler og standarder.

Vi har udarbejdet denne vejledning for at
hjeelpe dig med at forsta, hvad Dropbox ggr
for at holde din konto sikker, og hvad du kan
gore for at opretholde synlighed og kontrol
over dit teams data.

Fa flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller bespge dropbox.com/business.
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Dropbox’ ansvar

Indbyghning af sikkerhed i vores arkitektur

Tusindvis af virksomheder i hele verden stoler pa, at vi beskytter deres allervigtigste filer.
For at gore os fortjent til denne tillid arbejder vi hardt pa at skabe sikre produkter, som
administratorer som dig kan stole pa. Her er nogle af de mader, hvorpa vi sikrer vores
arkitektur og netveerk.
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Distribueret arkitektur

Dropbox’ arkitektur distribuerer forskellige niveauer af information pa tveers af flere tjenester.
Dette gor ikke kun synkronisering hurtigere og mere palidelig, men det gger ogsa sikkerheden.
Dropbox' arkitektur betyder, at adgang til en individuel tjeneste ikke kan bruges til at genskabe
filer eller Paper-dokumenter.

Sikre netveerk

Der opretholdes en streng afgraensning mellem det interne Dropbox-netveerk og det offentlige
internet. Internetrelateret trafik til og fra produktionsnetveerket kontrolleres ngje gennem

en seerlig proxytjeneste, som endvidere beskyttes af restriktive firewall-regler. Adgang til
produktionsmiljget er begreenset til autoriserede IP-adresser og kraever multifaktorgodkendelse
for alle slutpunkter.

Krypterede brugerdata

Dropbox Business- og Dropbox Education-kunder interagerer med vores systemer via
vores mobil-, computer- og webapplikationer samt APl'er. Uanset hvilken app du bruger,
beskytter vi dine data i filer og Paper-dokumenter, bade under overfgrsel og opbevaring.
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Data under overforsel

Til beskyttelse af data under overfgrsel mellem Dropbox-apps og vores servere bruger Dropbox
Secure Sockets Layer (SSL)/Transport Layer Security (TLS), der skaber en sikker kanal, som

er beskyttet af 128-bit eller hgjere Advanced Encryption Standard-kryptering (AES). De fildata,
der er under overfgrsel mellem en Dropbox-klient (i gjeblikket computer, mobil, API eller web)

Fé flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller besgge dropbox.com/business.
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og den hostede tjeneste, krypteres altid ved hjeelp af SSL/TLS. P4 samme made krypteres
Paper-dokumentdata, som overfgres mellem en Paper-klient (i gjeblikket mobil, API eller web)

og veertstjenesterne, vha. SSL/ITLS. Pa slutpunkter, der administreres af os (computer og mobil)
og moderne browsere, bruger vi steerke koder og understgtter Perfect Forward Secrecy og
certifikat-pinning. Pa nettet markerer vi desuden alle godkendelsescookies som sikre og aktiverer
HTTP Strict Transport Security (HSTS) med aktivering af "includeSubDomains".

For at forhindre angreb fra tredjeparter udfgres der godkendelse af Dropbox' front end-servere
gennem offentlige certifikater, der er i klientens besiddelse. En krypteret forbindelse forhandles,
for der overferes nogen filer eller Paper-dokumenter, og sgrger for sikker levering til Dropbox'
frontend-servere.

Data under opbevaring

i

Inaktive Dropbox-filer krypteres ved hjeelp af 256-bit Advanced Encryption Standard-
kryptering (AES). Filer gemmes i diskrete filblokke i flere datacentre. Hver blok fragmenteres
og krypteres med en steerk kode. Kun de blokke, der er blevet zendret mellem versioner,
synkroniseres. Paper-dokumenter i hvile krypteres ogsa vha. 256-bit Advanced Encryption
Standard-kryptering (AES). Paper-dokumenter gemmes pa tveers af flere tilgeengelighedszoner
vha. tredjepartssystemer.

Vedligeholdelse af en palidelig tjeneste

Et opbevaringssystem er kun godt, hvis det er driftssikkert, og vi har derfor udviklet
Dropbox med adskillige sikkerhedslag for at beskytte mod tab af data og sikre, at disse
data er tilgeengelige. Ekstra kopier af metadata fordeles pa tveers af uafhaengige enheder
i et datacenter i mindst en N+2-tilgeengelighedsmodel. Der tages delvise sikkerhedskopier
af metadata pa timebasis, og der tages komplette sikkerhedskopier hver tredje dag.
Metadata gemmes pa servere, der hostes og administreres af Dropbox. Til lagring af
filblokke bruger Dropbox bade interne systemer og systemer fra tredjepartsudbydere, der
er designede til at give en arlig datastabilitet pa mindst 99,999999999 %.

(\ Hvis der i sjeeldne tilfeelde skulle opsta problemer med tjenestens tilgaengelighed, vil Dropbox-
brugere stadig have adgang til de senest synkroniserede kopier af deres filer i den lokale
Dropbox-mappe pa tilknyttede computere. De kopier af filer, der er synkroniseret i Dropbox-
programmet pa computeren eller den lokale mappe, er tilgeengelige fra en brugers harddisk
under nedetid, driftstop eller manglende internetforbindelse.

P& samme made fordeles ekstra kopier af Paper-dokumentdata pa tveers af uafheengige
enheder i et datacenter i en N+1-tilgeengelighedsmodel, og vi har konfigureret daglige komplette
sikkerhedskopier af Paper-dokumentdata. Til lagring af Paper-dokumenter benytter Dropbox
tredjepartssystemer, der er designet til at yde en arlig datastabilitet pa mindst 99,999999999 %.
Hvis der i sjeeldne tilfeelde skulle opsta problemer med en tjenestes tilgeengelighed, har brugerne
stadig adgang til deres Paper-dokumenter i “offlinetilstand” fra mobilapplikationen.

Fa flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller besgge dropbox.com/business.
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Begraenset medarbejderadgang til
back end-systemer

Vi ved, at nar du som Dropbox Business- eller Dropbox Education-kunde gemmer dine
filer og Paper-dokumenter hos Dropbox, forventer du, at vi er ansvarlige forvaltere af
dine data. Som en del af dette ansvar sikrer vi, at Dropbox-medarbejderes adgang

til vores interne systemer er strengt kontrolleret. Adgang mellem vores erhvervs- og
produktionsnetveerk er f.eks. yderst begreenset. Adgang til produktionsnetveerket er
SSH-ngglebaseret og begraenset til udviklingsteams, der har brug for at fa adgang for at
udfgre deres arbejdsopgaver. Firewallkonfigurering er taet kontrolleret og begreenset til et
lille antal administratorer. Adgang til andre ressourcer, herunder datacentre, programmer
til serverkonfigurering, produktionsservere og programmer til udvikling af kildekode,
tildeles udelukkende efter specifik godkendelse af den relevante ledelse. Registrering

af anmodningen om adgang, begrundelsen herfor og godkendelsen heraf udfgres af
ledelsen, og de relevante personer giver adgang.

Bibeholdelse af medarbejderes
opmaerksomhed pa sikkerhed og
beskyttelse af personlige oplysninger

Som en del af at holde vores tjeneste sikker sgrger vi for, at de personer, der arbejder hos
Dropbox, har forstaelse for, hvordan de er opmaerksomme pa sikkerhed og genkender
misteenkelig aktivitet. Til dette formal kraeves det, at Dropbox-medarbejdere har kendskab
til sikkerhedspolitikkerne, inden de far adgang til systemer. Medarbejdere deltager ogsa

i obligatorisk treening af nyansatte inden for sikkerhed og beskyttelse af personlige
oplysninger og arlig opfglgningstreening og modtager regelmeessig treening inden for
opmeerksomhed pa sikkerhed via informations-e-mails, foredrag, preesentationer og
ressourcer pa vores intranet.

Validering af vores praksis

For at hjeelpe os med at sikre, at vores sikkerhedspraksis fungerer, som den skal, bruger
vi tredjeparter til at vurdere effektiviteten. Specialister udfgrer periodiske penetrations-
og sarbarhedstests pa Dropbox’ erhvervs- og produktionsmiljger. De problemer,

der opdages, prioriteres og Ipses af vores sikkerhedsudviklingsteam. Derudover
evaluerer tredjepartsauditgrer vores sikkerhedspraksis i forhold til internationale og
branchemeessige standarder. For at hjeelpe dig med at leere mere om og evaluere
Dropbox’ praksis offentligggr vi vores SOC 3-rapport og ISO 27001-, 27017-, 27018- og
22301- certifikater online. Du kan ogsa anmode om vores SOC 2-rapport, en oversigts-
og vurderingsrapport over HIPAA-krav, en BSI C5-vurdering og -rapport (tilgeengelig pa
engelsk og tysk) samt resultatsammendrag for penetrationstests i forbindelse med en
fortielsesaftale (NDA).

Fa flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller besgge dropbox.com/business.
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Kommunikation af problemer til dig

J Status for tjenesten

Dropbox har et tredjepartswebsted, der viser status for vores tjeneste for Dropbox Business- og
Dropbox Education-kunder. Som nuveerende kunde kan du ga til status.dropbox.com nar som
helst for at se den aktuelle webstedsstatus samt tidligere afbrydelser og vedligeholdelse.

p Meddelelse om leekage

Dropbox giver dig besked i tilfeelde af en dataleekage som pakreevet ved lov. Vi har politikker og
procedurer for reaktion pa heendelser, herunder en meddelelsesproces for leekager, som ggr os
i stand til at give pavirkede kunder besked efter behov. Hvis du har indgéet en HIPAA Business
Associate-aftale eller en EU Data Processing-aftale, far du besked som angivet i disse aftaler.

Du far de veerktgjer, du har brug for til
konstant at veere sikret

Vi vil gerne have, at du og andre Dropbox Business- og Dropbox Education-administratorer
har de veerktgjer, | har brug for til at treeffe ansvarlige, informerede beslutninger om

jeres teams sikkerhed. For at hjeelpe dig med at konfigurere, bruge og overvage din

konto pa en made, der opfylder dine behov, er dit Administratorpanel udstyret med
sikkerhedsfunktioner, som du kan aktivere pa vegne af dit team. Via vejledninger som
denne, vores Dropbox Business-sikkerhedshvidbog, hjeelpecenteret og vores supportteam
kan vi give oplysninger, der kan hjeelpe dig med at forsta, hvordan du med disse
indstillinger kan konfigurere din konto pa en ansvarlig made.

Fa flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller besgge dropbox.com/business.
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Kundeansvar

Oplyshinger om vores praksis

Det er vigtigt at fastsla, om Dropbox Business eller Dropbox Education er det rette valg for
din virksomheds behov. Vi opfordrer dig til at bruge samme tid og ngje opmaerksomhed
pa at validere vores praksis, som du ville med enhver anden applikation. For at give

dig de veerktgjer, du behgver til at bekraefte vores sikkerhedspraksis, findes vores ISO
27001-, 27017- , 27018- og 22301~ certifikater, SOC 3-sikkerhedsrapport og CSA STAR-
selvevaluering pa niveau 1 og certificering pa niveau 2 online. Vi kan ogsa give adgang

til yderligere dokumentation under en fortielsesaftale (NDA) som hjeelp til at treeffe

en informeret beslutning. Dette omfatter vores SOC 1- og SOC 2-overvagningslogs,

vores C5-vurderingsrapport (tilgeengelig pa engelsk og tysk), en oversigt over vores
interne praksis og anbefalinger til kunder, der vil overholde HIPAA/HITECH-kravene til
sikkerhed, beskyttelse af personlige oplysninger og information om sikkerhedsbrud, samt
sammendrag af vores seneste applikationspenetrationstests. Vores servicebetingelser,
politik for acceptabel brug og standardvirksomhedsaftale findes ogsa online, sa du kan
gennemleese disse og sikre, at Dropbox Business eller Dropbox Education er det rette valg
for dit team.

Konfiguration af tilladelser for deling
og visning

Dropbox Business og Dropbox Education giver dig fleksibilitet til at konfigurere din

konto, sa den understgtter dine behov for sikkerhed, samarbejde og beskyttelse af
personlige oplysninger. Administratorer kan se og eendre disse indstillinger via deres
Administratorpanel, sa de afspejler deres miljg for deling og overholdelse af lovmaessige
krav. Konti kan f.eks. konfigureres, s& mapper, links og Paper-dokumenter ikke kan deles
med personer uden for dit team. Nar teammedlemmer opretter delte mapper til Dropbox-
filer, kan de desuden tilpasse mappernes indstillinger og veelge det rette adgangsniveau -
redigering eller skrivebeskyttet.

Fa flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller besgge dropbox.com/business.
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Staerk godkendelsespraksis

En steerk godkendelsespraksis hjeelper med at holde dit teams data sikre. Administratorer
bgr gennemga tilgeengelige godkendelsesindstillinger og aktivere dem, der bedst beskytter
deres konti. Dropbox Business- og Dropbox Education-konti har fglgende indstillinger:

o

Totrinsbekraeftelse

Teamadministratorer kan kreeve, at medlemmer bruger totrinsbekreeftelse til at logge pa deres
konti. Denne yderst anbefalede sikkerhedsfunktion fgjer et ekstra beskyttelseslag til brugeres
Dropbox-konti. Nar den er aktiveret, kraever Dropbox en sekscifret sikkerhedskode eller en
sikkerhedsnggle ud over adgangskoden, nar der oprettes forbindelse til en ny computer, telefon
eller tablet.

Enkeltlogon

Hvis din virksomhed allerede administrerer adgangskodepolitikker og godkendelse via en central
identitetsudbyder, vil du muligvis ogsa gerne aktivere enkeltlogon for dit Dropbox Business- eller
Dropbox Education-team. Ved at bruge din eksisterende udbyder af enkeltlogon behgver dine
teammedlemmer ikke at skulle huske endnu en adgangskode. Endnu vigtigere er, at godkendelse
af adgang til Dropbox administreres ved hjeelp af samme adgangskodepolitikker som andre
tjenester i din virksomhed.

Udfgrelse af regelmaessig
adgangsgennemgang

Adgang til dit teams konto bgr sendres, efterhanden som medlemmer i dit team, deres
interne roller og enheder zendres. Du bgr regelmaessigt kontrollere, at kun de rette
personer, enheder og apps har adgang til din konto, sa dine oplysninger er i de rette
heender. Du kan nemt eendre eller fjerne adgang via dit Administratorpanel.

Teammedlemmer

Teammedlemmer kan nemt tilfgjes, fiernes og gennemgas fra dit Administratorpanel. For at
sikre, at der kun er adgang til felsomme data pa din Dropbox Business- eller Dropbox Education-
konto for de rette personer, anbefaler vi, at du regelmaessigt gennemgar denne liste. Du kan
derefter fijerne adgang, nar nogen forlader din organisation eller ikke leengere har brug for
adgang grundet et rolleskift. P4 samme made kan du sendre teammedlemmers roller i dit
Administratorpanel, s& hver brugerkonto har det rette adgangsniveau.

Enheder

Du og dine teammedlemmer bgr regelmaessigt gennemga de enheder, der er tilknyttet din konto,
og fierne ubrugte eller ikke-godkendte enheder. Tilknytningen til enheder kan fjernes af bade
teammediemmer og -administratorer. Du og dine teammedlemmer har ogséd mulighed for at
fiernslette Dropbox-indhold fra enheder under fiernelse af tilknytning. Fiernelse af tilknytning og
fiernsletning pa enheder kan holde dine data sikre i tilfeelde af tab eller tyveri, eller hvis nogen
forlader dit team.

Fa flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller besgge dropbox.com/business.
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E Tredjepartsapps

Der findes et robust pkosystem af tredjepartsapps, som du kan tilknytte din Dropbox Business-
eller Dropbox Education-konto for at fa yderligere funktioner. Integrationer til tienester som SIEM,
DLP og identitetsstyring kan veere nyttige til at styrke din eksisterende sikkerhedspraksis. Mens
disse tredjepartsapps og -integrationer kan komplimentere din konto godt, er det vigtigt at huske
pa, at de ikke er en del af vores inkluderede tjenester. De er derfor ikke deekket af Dropbox'
vilkar for brug eller virksomhedsaftale, herunder eventuelle Business Associate-aftaler eller
Data Processing-aftaler, du har underskrevet med Dropbox. Apps kan bede dig om forskellige
adgangsniveauer for dine oplysninger afhaengigt af tjenestetilbuddet. Som administrator kan du
tilknytte eller fjerne team-apps - der geelder for hele din konto - og fjernslette individuelle apps,
som teammedlemmer matte have fgjet til deres egen konto. Tredjepartsapps og adgang kan
gennemgas og eendres via administratorpanelet.

Overvagning af ussedvanlig aktivitet

Som teamadministrator kan du se og eksportere rapporter, der viser dit teams
filheendelser, deling-, godkendelse- og administratoraktiviteter. Administratorer bgr
regelmaessigt gennemga disse aktivitetsrapporter for at holde gje med usaedvanlig
aktivitet og hjeelpe med at holde teamet sikkert. Du kan overveje at bruge en tredjeparts-
SIEM eller en anden overvagningsintegration til at forbedre dine funktioner.

Fastlaegning af krypteringsbehov

Dropbox gemmer som standard en lokal kopi af dine filer pa din computer for at sikre, at
du har de filer, du har brug for, lige ved handen. De lokale kopier af dine filer er beskyttet
som alle andre filer pa din computer. For at hjeelpe med at beskytte dem anbefaler vi, at
du aktiverer diskkryptering pa dine enheder, nar det er muligt, og kreever en steerk og
unik adgangskode til at fa adgang til din baerbare computer, telefon, tablets eller enhver
anden enhed, der giver adgang til din Dropbox-konto. Ved at bruge steerke og unikke
adgangskoder beskytter du ogsa adgangen til dine Paper-dokumenter.

blokke og kryptere hver blok ved hjeelp af 256-bit Advanced Encryption Standard-kryptering
(AES). P4 samme made beskytter Dropbox Paper-dokumenter ved at kryptere dem under
lagring ved at kryptere dem i permanent lager vha. 256-bit Advanced Encryption Standard (AES).
Dropbox administrerer krypteringsngglerne pa kundernes vegne for at holde denne proces sa
enkel som mulig for brugerne og for at aktivere visse funktioner.

U Dropbox beskytter de filer, du uploader til din konto, ved automatisk at dele filerne i adskilte

Dropbox Business- og Dropbox Education-medlemmer kan ogsa veelge at kryptere filer, for de
uploades til Dropbox, alene eller via en tredjepartsintegration. Men brugere, der krypterer data,
inden de uploades til Dropbox, er selv ansvarlige for at administrere disse krypteringsnggler.
Kryptering af filer, inden de uploades til Dropbox, kan ogsé mindske funktionaliteten for visse
funktioner.

Fa flere oplysninger om Dropbox Business ved at kontakte sales@dropbox.com eller besgge dropbox.com/business.
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Dropbox

Kunder, som gerne vil vide mere om, hvordan
Dropbox' tilgang til sikkerhed er, kan leese
pa vores websted:
. Kontakt

, hvis du vil vide mere om
Dropbox Business eller Dropbox Education og
anmode om tredjepartsovervagningsrapporter
under en fortielsesaftale (NDA).
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